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マルウェア感染ホストの特定を目的とした DNS通信の可視化  
 

牧田大佑†	 吉岡克成†	 松本勉† 
 

我々は，DNSキャッシュサーバに集まる通信に着目して，ネットワーク内のマルウェア感染ホストを特定する手法に
ついて検討している．DNS通信を解析する場合，観測される通信から多数のホストの名前解決動作の同期性や名前解
決されるドメイン名，対応する IPアドレスなどを把握することは難しい．そこで，ホスト群の特徴的な DNS通信を
把握するための可視化手法を提案し，実トラフィックを用いた実験により提案手法の有効性を検証する． 

 

How to Visualize DNS Traffic to Detect Malware-Infected Hosts 
 

DAISUKE MAKITA†	 KATSUNARI YOSHIOKA† 
TSUTOMU MATSUMOTO† 

 
We are developing a method for detecting malware-infected hosts from the traffic of the DNS cache server. When analyzing 
large DNS traffic, it is difficult to quickly comprehend its contents, such as synchronizations of name resolutions, resolved 
domain names and corresponding IP addresses. Therefore, we propose a method for visualizing the DNS traffic, and evaluate its 
effectiveness by experiments using the real DNS traffic. 

 
 

1. はじめに    

	 情報漏洩やスパムメール送信，DoS（Denial of Service）

攻撃を行うマルウェアがインターネット上の大きな脅威と

なっている．その中でも，ボットと呼ばれる種類のマルウ

ェアは，C&C（Command & Control）サーバから攻撃者の

命令を受け取り，それを実行することによって大規模なサ

イバー攻撃を引き起こすことが知られている．これらの脅

威に対抗するため，インターネット上に設置された各種セ

ンサから得られるデータを分析することにより，インター

ネット上のマルウェア感染ホストやその規模を推定する研

究が進められている． 

	 我々は，DNSキャッシュサーバに集まる通信に着目して

ネットワーク内のマルウェア感染ホストを特定する手法に

ついて検討している．インターネット上で通信を行うマル

ウェアの多くは，DNS（Domain Name System）を用いて接

続先のサーバとの通信を試みる．そのため，DNSキャッシ

ュサーバの通信を分析することは，ネットワーク内のマル

ウェア感染ホストを特定する上で有用な情報となる． 

	 DNS キャッシュサーバに集まる通信からマルウェア感

染ホストを特定する手法として，マルウェアが使用するド

メイン名をブラックリストに登録し，これを用いて検知す

る手法（ブラックリスト方式）が検討されている．しかし，

近年，解析対象となるマルウェアの種類が急増しているこ

とに加え，攻撃者はブラックリストの回避を目的として新

しいドメイン名を利用する傾向にあり，ブラックリスト方

式による検知は困難になりつつある．そこで，マルウェア

の動的解析や DNSサーバで得られる DNS通信を解析する

ことにより，マルウェアに特徴的な名前解決動作を抽出し，

                                                                    
 †横浜国立大学	 	  
   Yokohama National University	 	  

その挙動からマルウェア感染ホストやマルウェアが悪用す

るドメイン（以下，悪性ドメイン）を特定する手法が検討

されている[1, 2, 3, 4, 5]．しかし，DNS通信を解析する場合，

観測される通信のテキスト情報から多数のホストの名前解

決動作の同期性や名前解決されるドメイン名，対応する IP

アドレスなどを把握することは難しい． 

	 本稿では，ホスト群の特徴的な DNS通信を把握するため

の可視化手法を提案する．提案手法では，DNS通信の応答

パケットに含まれる，(1)ユーザの IP アドレス，(2)問い合

わされたドメイン名，(3)問い合わせに対する応答の 3つの

パラメータを，Query-Response ビュー（QR ビュー）と

Time-Series ビュー（TS ビュー）の 2 つのビューを用いて

可視化する．QRビューでは，ある期間の(1)〜(3)の値をそ

れぞれ平行軸上にプロットし，それらの対応を線で結ぶこ

とにより，その期間の DNS 通信を描画する．一方，TS ビ

ューでは，横軸を時刻，(1)〜(3)を縦軸とする 3つのグラフ

を用意し，それぞれに(1)〜(3)に関する期間ごとの統計値を

色合いで書き込むことにより，時系列順に DNS通信を描画

する．そして，この 2つのビューを時系列順に更新するこ

とにより，DNS通信を動画として表現し，ホスト群の特徴

的な DNS通信の把握を支援する． 

	 本稿の構成は次の通りである．2 章でマルウェアに特徴

的な DNS 通信と，DNS 通信の可視化に関する先行研究を

取り上げる．3章で DNS通信の可視化手法を概説し，4章

で実運用中の DNS キャッシュサーバのトラフィックを用

いた可視化とその解析例を示す．そして，5 章でまとめと

今後の課題とする． 

2. 関連研究  

	 本章では，マルウェアに特徴的な DNS 通信と，DNS 通

信の可視化に関する関連研究を取り上げる． 
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2.1 マルウェアに特徴的な DNS通信  
	 文献[1, 2, 3]では，DNSサーバに集まるトラフィックから

悪性ドメインを判定する手法が提案されている．これらの

手法は，数週間から数ヶ月のトラフィックを分析すること

により，正規のドメインと悪性ドメインで異なる特徴を抽

出し，その特徴量からドメイン名の悪性を評価している． 

	 文献[4]では，DNS サーバに集まるトラフィックから，

DGA（Domain Generation Algorithm）によって生成された

と推測されるドメイン名を検知する手法が提案されている．

DGA とは，接続先のドメイン名を生成する仕組みであり，

一部のマルウェアはブラックリストによる検知回避を目的

として DGA を使用していると考えられている．文献[4]で

は，DGA で生成されるドメイン名には応答が存在しない

（NXDomain 応答となる）場合が多いという特徴や，生成

されるドメイン名の文字列に類似性が存在することに着目

している． 

	 我々の先行研究[5]においても，DGA 等の仕組みを用い

て多量のドメイン名を名前解決するマルウェア感染ホスト

を，ホストが名前解決するドメイン集合の類似性に着目し

て検知する手法を提案した．また文献[6]では，マルウェア

を長期間にわたって動的解析したり，同一マルウェアを短

期間に複数回動的解析したりすることによって，そのマル

ウェアに特徴的な DNS通信の抽出を試みている． 

2.2 DNS通信の可視化  

	 DNS通信の可視化を試みた先行研究としては，文献[7, 8, 

9]がある． 

	 文献[7]では，DNSamp や DNS キャッシュポイズニング

といった DNS サーバのセキュリティ問題への対応を目的

としたネットワーク管理者向けの DNS 通信の可視化シス

テムが提案されている．このシステムでは，管理者が異常

を検出しやすいように，独自の可視化手法に加え，Stacking 

Graphsや Two Tone Pseudo Colorなどの複数の表現を利用

することにより，DNSキャッシュサーバのログの可視化を

試みている． 

	 文献[8, 9]では，同じくネットワーク管理者向けの DNS

通信の可視化システムが提案されている．このシステムは，

ネットワーク内のボットの検出を目的としており，ユーザ

の IPアドレス，問い合わされたドメイン名，問い合わせに

対する応答の 3つのパラメータ（文献[9]では TTL（Time To 

Live）値が追加されているため 4 つ）を平行軸上に可視化

する．彼らのシステムは，問い合わせの頻度や周期性，異

常性などから DNSクエリを評価し，管理者が可視化結果か

らボットを把握しやすいような工夫を試みている．  

3. DNS通信の可視化  

	 本章では，我々が提案する DNS通信の可視化手法につい

て概説する．我々の提案手法の目的は，DNSキャッシュサ

ーバに集まる通信からホスト群の特徴的な名前解決動作を

把握することであり，2 つのビューを用いた動画として

DNS通信を表現することにより解析者を支援する（図 1）． 

 

図 1	 提案手法による DNS通信の可視化例 

 

3.1 可視化するパラメータ  

	 DNS はインターネット上でドメイン名と IP アドレスを

対応付ける役割を果たしている．ドメイン名を用いてイン

ターネット上のホストと通信を行う場合，まず接続先のド

メイン名をネットワーク内の DNS キャッシュサーバに問

い合わせ，対応する IP アドレスを取得する．このように，

ドメイン名から対応する IP アドレスを取得することを名

前解決という． 

	 提案手法では，ドメイン名から IPアドレスを取得すると

きに使用される A レコード（Address Record）の応答パケ

ットを可視化の対象とし，その応答の時刻情報と次の(1)

〜(3)のパラメータを用いて DNS通信の可視化を試みる． 

 

(1) ユーザの IPアドレス  

	 ドメイン名を問い合わせたユーザの IPアドレス．この IP

アドレスは，応答パケットの IPヘッダに含まれている宛先

アドレス（Destination Address）[10]を使用する． 

(2) 問い合わされたドメイン名  
	 ユーザから DNS キャッシュサーバに問い合わされたド

メイン名．このドメイン名は，応答パケットに含まれてい

る問い合わせ部（Question Section）に指定されている

QNAMEの値を使用する[11]． 

(3) 問い合わせに対する応答  

	 問い合わされたドメイン名に対する応答．通常は，ドメ

イン名に対応する IPアドレスである．この IPアドレスは，

応答パケットに含まれている回答部（Answer Section）に記

述されているものを使用する [11]．対応する IP アドレス

が複数存在した場合は全ての IPアドレスを抽出し，名前解

決においてエラーが発生した場合はそのエラーを表す文字

列（応答が存在しない場合は NXDomain，サーバ障害が発

生した場合は ServFailなど）を抽出する． 
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や mxs.mail.ru.（ZeuS 系①）でも確認され（図 7）， 

mail7.digitalwaves.co.nz.に関しては，周期的に名前解決され

ている様子も確認することができた． 

	 更に，ZeuS Tracker[15]で公開されているブラックリスト

で検出されたホスト群（ZeuS系②）の名前解決動作にも同

期性を確認することができた．しかし，先述した Virut.gと

ZeuS 系①は分単位の同期性を示したのに対し，ZeuS 系②

は秒単位で同期して iqservice.ir.を問い合わせていた（図 8）． 

 

図 6	 Virut.g，proxim.ntkrnlpa.info.の可視化例（QRビュー，

TSビュー）：多数のホストが，ある期間（t=5, t=15）に同

期して proxim.ntkrnlpa.info.を問い合わせている．期間は分

単位． 

 
図 7	 ZeuS系①の可視化例（TSビュー）： 

mail7.digitalwaves.co.nz.（中央のグラフ上方）は周期的に多

数のホストに名前解決されており，mxs.mail.ru.（中央のグ

ラフ下方）はある期間に多数のホストから同期して名前解

決されている．期間は分単位． 

 

図 8	 ZeuS系②，iqservice.ir.の可視化例（TSビュー）：多

数のホストが，ある期間に同期して iqservice.ir.を問い合わ

せている．期間は秒単位． 

 

4.3.2 アルファベット順の名前解決 

	 ZeuS 系②のホスト群を解析した結果を図 9 に示す．QR

ビューの中央には，ドメイン名がアルファベット順に配置

されているため，このホストはアルファベット順に大量の

ドメイン名を名前解決していたことわかる．このような挙

動を示したホストは複数存在していた．これはマルウェア

がアルファベット順に並べられたドメイン名のリストを内

部に保持し，そのリストに従って名前解決していたためと

推測される．  

 

図 9	 ZeuS系②の可視化例（QRビュー）：このホストは，

アルファベット順にドメイン名を名前解決している． 

4.3.3 短期間の大量の名前解決 

	 Conficker.B への感染が推測されるホスト群の DNS 通信

を可視化した結果の一部を図 10に示す．この図の TSビュ

ーの問い合わせ数を表すグラフから，各ホストが短期間に

大量の名前解決を行っていたことが確認できる． 

	 その期間に名前解決されたドメイン名から，それらは

DGAで生成されたものであることが推測されたため，その
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ドメイン名に関する DNS通信を再度抽出し，提案手法で可

視化した（図 11）．その結果，DGAで生成されたと推測さ

れるドメイン名は多数存在したが，対応している IPアドレ

スは 5つに限定されていた．なお，IPアドレスを逆引きし

た結果，これらはボットネットのシンクホールとして利用

されているものと推測される． 

 
図 10	 Conficker.Bの可視化例（TSビュー）：各ホストの

問い合わせ数を表すグラフより，これらのホスト群は短期

間に大量の名前解決を行っていることが確認できる．期間

は分単位． 

 
図 11	 Conficker.B，DGA で生成されたドメイン名の可視

化例（QRビュー）：多数のドメイン名が名前解決されてい

るが，対応する IPアドレスは 5つのみであった．期間は分

単位． 

5. まとめと今後の課題  

	 本稿では，ホスト群の特徴的な DNS通信を把握するため

の可視化手法を提案し，その手法を用いて，実運用中の

DNS キャッシュサーバの通信に含まれていたマルウェア

に関係する DNS通信を解析した例を示した．その結果，マ

ルウェアによる名前解決の同期性や周期性，アルファベッ

ト順の名前解決や短期間の大量の名前解決などのマルウェ

アに特徴的な名前解決動作を確認することができた． 

	 今後は，解析対象のマルウェアを増やし，マルウェアに

特徴的な名前解決動作を多く把握していくとともに，それ

らの挙動を DNS キャッシュサーバに集まる通信から検知

する手法について検討する予定である．また，本提案手法

を改良するとともに，DNS通信を解析するためのユーザイ

ンタフェースについても検討していきたい． 
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