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サイバー攻撃

　ここ数年，報道などで「サイバー攻撃」という言

葉を目にする機会が増えてきている．このサイバー

攻撃を被害形態で分類してみると，大きく 3つに分

かれる．

・	官公庁系へのサイバー攻撃，パソコンが感染（2012

年 7月）……クライアントへの標的型攻撃

・	官公庁系Webサイトがサイバー攻撃被害（2012

年 9月）……Webサイトへの侵入／改ざん

・	米金融機関を狙ったサイバー攻撃相次ぐ（2012

年 9月）……Webサイトへの DoS/DDoS攻撃

　本稿で取り上げる話題は，サイバー攻撃の中

の 1つで DoS/DDoS攻撃である．DoS（Denial of 

Service）攻撃は，サービス不能攻撃，サービス拒否

攻撃，サービス運用妨害攻撃と呼ばれるもので，サ

ービスそのものを使用できなくする攻撃である．ま

た，DDoS（Distributed DoS）攻撃は，分散協調型

DoS攻撃，分散 DoS攻撃と呼ばれている．攻撃者

の分身を多数準備し，その多数の分身から攻撃を仕

掛けるとも言うべき手法で，多数のコンピュータに

配備した DoS攻撃用エージェントを制御しながら

DoS攻撃を仕掛ける．2004年以降出現し始めたボ

ットネットの原型と見ることもできる．

　DoSという用語が普及し始めたのは，1996年

に米国コンピュータセキュリティ緊急対応チーム

CERT/CCによって発行された注意喚起文書 "CA-

1996-01 : UDP Port Denial-of-Service Attack（1996年

2月）"以降である．前年 9月に発生した TCP SYN 

Flood型 DoS攻撃（通称：PANIX ATTACK☆ 1，1））

により脅威が現実化したことも背景にあろう．現

存するセキュリティ関連の文書を遡ると，1992年

7月に米国エネルギー省の下部機関であった CIAC

（Computer Incident Advisory Capability）から発行さ

れた文書（C-28）の中で脆弱性の影響を記述する

のに使用されている．また，DDoSという用語が使

われ始めたのは，1999年 10月にワシントン大学か

ら発行された DDoSツール Trinooの解析報告書の

中である 2）．

　その一方で，IETF文書を遡ると，インターネ

ットの世界で DoSという用語が使われ始めたのは，

Jon Postelが作成したジャンクメール処理に関連す

る文書 RFC706（1975年 11月）からのようである．

DoSという用語にはインターネットと同様にすで

に長い歴史がある．

In the ARPA Network Host/IMP interface protocol 
there is no mechanism for the Host to selectively 
refuse messages. This means that a Host which desires 
to receive some particular messages must read all 
messages addressed to it. Such a Host could be sent 
many messages by a malfunctioning Host. This would 
constitute a denial of service to the normal users 
of this Host. Both the local users and the network 
communication could suffer.

　DoS/DDoSという用語の話題はここまでとし，

以降の章では，本 DoS攻撃特集を読み進める上で

☆ 1	 1996 年 9 月 6日午後 5時 30 分頃から，ニューヨークエリアのイ
ンターネットサービスプロバイダ（ISP）である PANIX が保有す
る 3台のメールサーバの SMTP ポートに対して，発信元 IP アド
レスをランダムに詐称した 1秒あたり 150 の SYN パケット（ホ
ストあたり 50）ほどの TCP	SYN	Flood 型 DoS 攻撃が仕掛けられ
た事案である．
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役立つ，DoS攻撃の関連用語を解説するとともに，

DoS攻撃の歴史について概観する．なお，マルウ

ェアについては，本誌「情報処理」Vol.51, No.3 （2010

年 3月号）特集「マルウェア」を参照してほしい．

DoS 攻撃の関連用語

　サイバー攻撃で使用される DoS攻撃で思い描

くのは，トラフィックが大量に押し寄せることで

Webサイトが利用できなくなるというものであろ

う．しかし，Webサーバ装置の電源遮断，LANケ

ーブルの切断などの物理的 DoS攻撃，サーバ管理

者にWebサーバの設定ファイルを変更させサービ

ス不能状態に陥れるソーシャルエンジニアリング

攻撃を併用した DoS攻撃など，手法は多岐に渡る．

そこで本章では，本特集を読み進める上で役立つい

くつかの分類に絞って紹介することとする．なお，

より詳細な用語解説や体系的な分類については文献

3），4）を参考のこと．

	■資源利用に着目した分類
　資源利用の視点から，量を増やし捌ききれなく

なる状態を作り出す資源の利用消費型 DoS攻撃と，

仕様や環境条件の特性を逆用した資源の利用阻害型

DoS攻撃に分類を試みる．

資源の利用消費型DoS 攻撃

　資源の利用消費型は，CPU，メモリ，ディスク，

回線帯域などの有限なシステム資源を使い続けたり，

使い切ったりすることを通してサービスを使用でき

なくする形態である．大量トラフィックを発生させ

て回線帯域を埋め尽くす（UDP/ICMP Flood攻撃），

高速に多数のプロセスを生成し OSのプロセスリス

トを埋め尽くす（Fork爆弾），大量のログ出力を発

生させることでディスクを溢れさせる，電子メール

を大量送信する（電子メール爆弾，スパムメール），

ユーザからの操作要求を受け付けない状態を作り出

す（ブラウザへの動作停止 DoS攻撃）（図 -1）など

がある．

資源の利用阻害型DoS 攻撃

　資源の利用阻害型は，有限なシステム資源を使い

切るのではなく，仕様や環境条件の特性を逆用して

システム資源そのものを使えない状態を作り出すこ

とでサービスを使用できなくする形態である．OS

やアプリケーションログインの失敗を繰り返すこと

でログインのロックアウト状態を作り出す，ハード

ディスクのデータを破壊してしまうことで PC自身

を動作不能状態とする（W32/CIH，W32/Magistr），

RSTパケットや ICMPエラーパケットを用いて

TCPコネクションを強制終了させるなどがある．

	■攻撃対象に着目した分類
　ここでは，インターネットを介して，Webサイ

トに DoS攻撃を仕掛ける場面を想定し，攻撃対象

に着目した視点で分類する （図 -2）．

回線帯域への攻撃

　回線帯域への攻撃としては，図 -3に示す大量ト

ラフィックを発生させて回線帯域を埋め尽くす手法

が挙げられる．

図	-1　ブラウザへの動作停止DoS 攻撃の例

ルータ

②Webサーバへの攻撃

①回線帯域への攻撃

③脆弱性への攻撃
Webサーバ

図	-2　攻撃対象に着目した分類
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（1）Smurf 攻撃

　ブロードキャストアドレスを増幅器として利用

し，パケット数を n倍化させる手法である（図 -4）．

ICMPエコー要求パケットの送信先 IPアドレスに

ブロードキャストアドレスを指定し，発信元 IPア

ドレスに攻撃先となる IPアドレスを設定する．そ

の結果，ICMPエコー要求パケットを受信した多数

の PC（ブロードキャストアドレス先）は，一斉に

詐称された発信元 IPアドレスに対して ICMPエコ

ー応答パケットを返送することになる．詐称された

発信元のネットワークでは大量の ICMPエコー応

答パケット到着によりトラフィックが増大し，サー

ビス不能状態に陥ってしまうことになる．

（2）	TCP	SYN	Flood 攻撃

　TCP通信のコネクション確立要求を意味する

TCP SYNパケットを大量に送信する手法である

（図 -5の①）．TCP通信の場合には，3ウェイハン

ドシェイクと呼ぶ 3つのパケット交換を用いてコネ

クション確立を完了させる．ここで，図 -5のパケ

ット②と③の間を TCPハーフオープンコネクショ

ン状態と呼ぶ．サーバはコネクション確立中である

ことを覚えているが，覚えられる件数は有限である．

また，TCP SYN Flood攻撃を行う攻撃者にとって，

コネクション確立を完了させる必要はない．すなわ

ち，攻撃者は，図 -5のパケット②を受信する必要

はなく，またパケット③を返送する必要もない．こ

のため，TCP SYN Flood攻撃には，発信元 IPアド

レスを詐称した TCP SYNパケットが利用されてい

る（図 -6）．

（3）DNS	Amp攻撃

　DNSサーバを増幅器として利用し，データサイ

ズを増加させる手法である（図 -7）．この攻撃では，

DNSレスポンスが DNSクエリよりもデータサイ

ズが大きいことを利用する．発信元 IPアドレスに

回線帯域

Flood

SYN｠Flood

Flood

IP｠source｠route
option

ICMP｠error｠
(type=3)

IP

ICMP

TCP

UDP

Smurf

DNS DNS｠Amp

図 -3　回線帯域への攻撃手法

攻撃者

192.168.10.0/24

ICMPエコー応答パケット

ICMPエコー要求パケット

発信元IPアドレス 送信先IPアドレス

192.168.10.25510.10.10.10

攻撃対象
IP=10.10.10.10

図	-4　Smurf 攻撃

①発信元IP=C　送信先IP=S　フラグ=SYN
シーケンス番号=100

②発信元IP=S　送信先IP=C　フラグ=SYN/ACK
シーケンス番号=600　確認番号=101

③発信元IP=C　送信先IP=S　フラグ=ACK
シーケンス番号=101　確認番号=601

IP=C IP=S

TCPハーフ
オープン

コネクション
状態

図	-5　TCP 接続の確立手順

攻撃対象
IP=10.10.10.10

攻撃者
TCPパケット(フラグ=SYN)

発信元IP アドレス 送信先IP アドレス

10.10.10.10詐称したIP アドレス

TCP パケット
（フラグ=SYN /ACK）

TCP パケット（フラグ = SYN/ACK）は
跳ね返りパケット，または，バックスキャッタと
呼ばれ，詐称された発信元IPアドレスに返送される

図 -6　TCP	SYN	Flood 攻撃と IP アドレス詐称
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攻撃者

発信元IPアドレス 送信先IPアドレス

DNSサーバ10.10.10.10

攻撃対象
IP=10.10.10.10

DNSレスポンス

DNSサーバ
DNSクエリ

攻撃先となる IPアドレスを設定して小さなデータ

サイズの DNSクエリを DNSサーバに送信すると，

DNSサーバは大きなデータサイズの DNSレスポ

ンスを返送することになる．この場合，詐称された

発信元のネットワークには大きなデータサイズの到

着によりトラフィックが増大し，サービス不能状態

に陥ってしまうことになる．

Webサーバへの攻撃

　Webサーバへの攻撃としては，システム資源を

大量に使用する手法が挙げられる （図 -8）．

（1）TCP	Connection	Flood 攻撃

　大量の TCP通信のコネクション確立のみを行い，

その後は，データ転送を行わない手法である（図 -9）．

攻撃先のサーバには大量の確立済みTCPコネクショ

ンを維持させることで，システム資源の枯渇を誘発

する．これにより，サーバでは新たな TCPコネクシ

ョン確立を受け入れられなくなり，サービスを提供

できない状態に陥ってしまうことになる．

（2）HTTP	GET	Flood 攻撃

　Webサーバとの間で TCPコネクションを確立し

た後に，HTTP GET要求を送信し，Webサーバに

コンテンツを応答させる処理を大量に実行する手

法である（図 -10）．コンテンツの応答は，Webサ

ーバの負荷を上げるだけではなく，接続するネット

ワークに大量のパケット転送を発生させるためト

ラフィックが増大し，Webサイトがサービス不能

状態に陥ってしまうことになる．F5攻撃は，キー

ボードの F5キーを連打することにより，コンテン

ツの再読み込みを発生させる手法で，手動による

HTTP GET Flood攻撃と言うことができる．

ルータやサーバの脆弱性への攻撃

　権限を与えられていないユーザが，不正な方法で

プログラムを実行したり，ファイルを読み書きした

りするなどの行為を無権限利用という．このような

無権限利用を実現する手段として，安全性が考慮さ

れていないプログラムのコーディングによって発

生する脆弱性（ぜいじゃくせい）への攻撃がある

（図 -11）．

（1）Teardrop 攻撃

　分割した IPパケットがオーバラップするよう送

信する攻撃である．受信側では，IPパケットを組

み立てる際にパケットのオーバラップを適切に処理

できない場合，ネットワーク通信機能の停止や再起

動してしまうといった症状を引き起こすことになる 

（図 -12）．

図	-7　DNS	Amp攻撃

Zero｠Window｠
size

Connection｠
Flood

サーバ TCP
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POST｠Flood

HTTP

SYN｠Flood

図 -8　Web サーバへの攻撃手法

攻撃者

攻撃対象
IP=10.10.10.10

：
大量の確立済みTCPコネクションを維持

図	-9　TCP	Connection	Flood 攻撃

攻撃者

攻撃対象
IP=10.10.10.10

：

HTTP GET 要求

確立済みTCPコネクション

図	-10　HTTP	GET	Flood 攻撃
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（2）Ping	of	Death 攻撃

　規定外サイズの ICMPエコー要求パケットを分

割して送信する攻撃である（図 -13）．受信側では，

IPパケットを組み立てると，ICMPエコー要求パ

ケットの pingデータサイズの和（正確には，オフ

セットとデータサイズの和）が 65,535バイト長を

超えてしまうパケットを作成することになる．この

ような規定外サイズのパケットを適切に処理できな

い場合，ネットワーク通信機能の停止や再起動して

しまうといった症状を引き起こすことになる．

（3）Land 攻撃

　TCP通信のコネクション確立要求を意味する

TCP SYNパケットに，同一の発信元／送信先 IPア

ドレス，同一の発信元／送信先ポート番号を設定し

て送信する攻撃である（図 -14）．受信側では，こ

のような不正なパケットを適切に処理できない場合，

ネットワーク通信機能の停止や再起動してしまうと

いった症状を引き起こすことになる．

（4）HTTP	Range	Header	DoS 攻撃

　Rangeヘッダはファイルの分割ダウンロード

や，ダウンロード中断，再開などで利用されてい

るHTTPヘッダの 1つでダウンロードを範囲指定

する．この Rangeヘッダに非常に多くの範囲指定を

設定して送信する攻撃である（図 -15）．受信側では，

このようなHTTP要求を適切に処理できない場合，

攻撃者

攻撃対象
IP=10.10.10.10

オフセット 0
データ長 32
MF bit     ON

5 5 5 5 7

オフセット 3
データ長 4

MF bit     OFF
4

オフセット 4
データ長 4

MF bit     OFF

本来送信されるべき
パケット2の形式

パケット1

パケット2

28-32=-4

28

32

5

IP パケット2
IP パケット1

4

図 -12　Teardrop 攻撃

攻撃者

攻撃対象
IP=10.10.10.10

ping データ（1,472バイト）IP

pingデータサイズは, 
66,592（=1,472＋1,480×45）バイト

ICMP

ping データ（1,480バイト） × 45

図	-13　Ping	of	Death 攻撃

攻撃者

攻撃対象
IP=10.10.10.10

TCPパケット（フラグ=SYN）

発信元IPアドレス 送信先IPアドレス

10.10.10.10 10.10.10.10

発信元ボート番号 送信先ボート番号

8080

図 -14　Land 攻撃

攻撃者

攻撃対象
IP=10.10.10.10

HTTP GET 要求

確立済みTCP コネクション

HEAD / HTTP/1.1
Host: www.example.com
Range:bytes=0-,5-0,5-1,5-2, ・・・,5-1297,5-1298,5-1299
Accept-Encoding: gzip
Connection: close

図	-15　HTTP	Range	Header	DoS 攻撃

脆弱性 OS

Application HTTP

Ping｠of｠Death

Teardrop

Land

IP｠FragmentIP

ICMP

TCP

Hash｠DoS

Range｠Header
DoS

図	-11　ルータやサーバの脆弱性への攻撃手法
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HTTPサーバが過負荷状態になると

いった症状を引き起こすことになる．

DoS 攻撃の歴史

　1994年 12月，IPアドレス詐称を

広く知らしめた Kevin Mitnick事件

が発生した☆ 2．IPアドレス詐称は，

1990年代後半から DoS/DDoS攻撃

に利用されており，サイバー攻撃技

術が年代とともに形を変え活用され

続けている代表例といえる．本章で

は，DoS攻撃の歴史を 4つの世代に分けて概観す

る（図 -16）．

	■ 1996 年～ 1998 年：発見の世代
　1990年代中盤の攻撃手法の流れとして，数多

くのパケットレベルの DoS攻撃を実現可能とす

る脆弱性が発見された．代表的な DoS攻撃手法

は，UDP Packet Storm攻撃，TCP SYN Flood攻撃，

Ping of Death攻撃，Teardropならびに Land攻撃，

Smurf攻撃の 5種類であったが，それ以降，パケッ

トの組合せ方やデータサイズ変更などの変形による

攻撃手法が流布した．このパケットレベルの DoS

攻撃は，やがて DDoS攻撃へとつながることになる．

　TCP SYN Flood攻撃の手法については，1994年

頃に，Bill Cheswickと Steve Bellovinによって発見

された☆ 3．この後，1994年 12月に発信元 IPアド

レス詐称を広く知らしめた Kevin Mitnick事件が発

生し，1996年 7月には Phrack Magazineに "Project 

Neptune"として，TCP SYN Flood攻撃の具体的な

手法と発信元 IPアドレスを詐称可能な検証コー

ドがリリースされた．1996年 9月，DoS攻撃は

PANIX ATTACKとして現実のものとなる．TCP 

SYN Flood攻撃がもたらす脅威については，米

CERT/CCから発行された注意喚起文書 "CA-1996-

21 TCP SYN Flooding and IP Spoofing Attacks （1996

年 9月）"によって世の中の人々が知ることになった．

	■ 1999 年～ 2000 年：ツール世代
　1999年の後半に入ると，パケットレベルの DoS

攻撃は，多数のサイトにパケットレベルの DoS攻

撃用エージェントを分散配置し，さらにそれらのエ

ージェントを制御しながら，攻撃を仕掛ける DDoS

攻撃へと進化した．DDoS攻撃を実現するツール

として先陣を切った Trinoo（Trin00）は 1999年

10月に出現し，攻撃指令管理ホストから攻撃エー

ジェントに対して，攻撃開始と停止を指示する機

能，UDP Flood攻撃機能などを備えていた．この後，

UDP Flood，TCP SYN Flood，ICMP Flood，Smurf

攻撃機能，攻撃元を検知されにくくするための発信

元 IPアドレス詐称機能を備えた TFN（Tribe Flood 

Network）が作成される．さらに，攻撃を検知され

にくくするためのおとり（decoy）パケット送信機

能を備えた TFN2K（Tribe FloodNet 2K）など，新

たな DDoS攻撃ツールが出回り，1999年 10月以

降，DDoS攻撃ツールのインストールを目的とした

不正侵入が継続することになる．その後，2000年

2月，Yahoo!，Buy.com，eBay，Amazon.com，CNN，

MSN，E*TRADE，ZDNetなどの米国の大手サイ

トが次々と DDoS攻撃によりサービス不能に陥っ

①発見の世代
UDP Packet Storm ，TCP SYN Flood など
DoS攻撃を実現する攻撃手法の発見

②
2000年2月 ヤフー，アマゾンなど有名サイトへのDDoS攻撃

③

2001年7月
2004年1月

W32/CodeRed I によるホワイトハウスへのDDoS攻撃
W32/Mydoom によるマイクロソフトへの DDoS攻撃

④
2007年5月
2009年7月

エストニアに対するDDoS攻撃
米国ならびに韓国政府サイトへのDDoS攻撃

攻撃者ひとり

攻撃者の分身(手動)

攻撃者の分身(自動)

攻撃の体系化

ツール世代（攻撃指令管理）

ワーム世代（攻撃エージェント配備）

ボット世代（攻撃指令管理＋攻撃エージェント配備）

図 -16　DoS/DDoS 攻撃の進化

☆2	 Kevin	Mitnick 事件については，下村努による著作「TAKEDOWN」
を参照のこと．

☆3	 彼らの著書である Firewalls	and	Internet	Security	:	Repelling	the	
Wily	Hacker に TCP	SYN	Flood 攻撃の存在を記載できる機会はあ
ったらしいが，抜本的な対策がないことから，その記述を削除し
たとしている．
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たことから，DDoS攻撃の脅威が周知の事実となっ

た．この一連の攻撃は，ハンドルネームMafia Boy

と呼ばれていたカナダ人の少年が，75台のコンピ

ュータに侵入し，攻撃ツールを蔵置し，実行したと

報告されている．

　ツール世代において，DoS攻撃用エージェント

の配備は，主に攻撃者がサイトに侵入して DoS攻

撃用エージェントをインストールするという手動に

よるものであった．その一方で，多数の DoS攻撃

用エージェントを制御するという攻撃指令管理技術

の基礎ができあがった世代であった（図 -17）．

	■ 2001 年～ 2000 年代中盤：ワーム世代
　2000年，電子メールの添付ファイルとして，自

己を複製しながら伝播する『電子メール型ワーム』

が数十種類も発見された．この後，人手の介入を

必要とせず自己を複製しながら伝播する方法とし

て，Windowsネットワークのファイル共用を介し

た伝搬やリモートから操作可能なバックドアを介し

た伝搬などが利用され始める．さらに，2000年代

前半には，WindowsやWindowsサーバの脆弱性を

狙う攻撃コードを用いて自己を複製しながら伝播す

る『ネットワーク型ワーム』の大規模感染が次々と

発生した．『電子メール型ワーム』『ネットワーク型

ワーム』は，新たな DDoS攻撃活動形態をもたら

すことになる．

　2001年 7月 13日に出現したワームW32/CodeRed 

I（コードレッド）は，Windows NT/2000上で動作

するソフトウェア IIS（Internet Information Server）

の脆弱性を攻撃する HTTP要求をインターネット

上に送出し，1日で 30万台を超える PCに感染し

た．さらに，W32/CodeRed Iは毎月 20日から 27日

に 198.137.240.91（ホワイトハウスのWebサイト）

に向けて DDoS攻撃を仕掛ける機能を備えていた．

これに対し，攻撃目標に設定されていたホワイトハ

ウスでは，事前に IPアドレスを 198.137.240.92へ

変更することにより攻撃を回避した．

　2003年 8月 11日に出現したW32/MSBlaster（エ

ムエスブラスター）の場合には，2003年 8月 16日

にマイクロソフトの windowsupdate.comに DDoS攻

撃を仕掛ける機能を備えていた．8月 14日時点で

少なくとも 33万台が感染していたと言われており，

マイクロソフトでは前日の 8月 15日に DNSサー

バから windowsupdate.comの登録を抹消することで

攻撃を回避した☆ 4．

　ワーム世代は，攻撃指令管理を時刻に頼るしか

なかったが，自己を複製しながら伝播する技術は，

DoS攻撃用エージェントのインストールを自動化

する技術となった．その意味で，ワーム世代は攻撃

エージェント配備技術ができあがった世代であった

（図 -18）．

	■ 2000 年代中盤～現在：ボット世代
　2004年頃から，マルウェアに感染している PC

②ツール世代　⇒　攻撃指令管理技術の確立
多数サイトに攻撃エージェントを手動で配備し，攻撃エージェントを
制御しながらDDoS攻撃を実施する．
Trinoo(Trin00)，TFN(Tribe Flood Network) ，TFN2K(TFN2000) など

攻撃指令管理
ホスト

攻撃エージェント

攻撃対象

dos x.x.x.x

mdie d1e passd1e pass

DoS開始コマンド
DoS停止コマンド

aaa pass x.x.x.xaaa pass x.x.x.x

pass: パスワード
UDP Flood 攻撃

発信元IP アドレスを詐称

Trin00の場合

UDP パケットUDP パケットUDP パケット

DDoS 攻撃

攻撃者
攻撃指令管理

図	-17　ツール世代

攻撃対象

③ワーム世代　⇒　攻撃エージェント配備技術の確立
脆弱性やバックドアを利用したマルウェア感染技術を用いて，攻撃エー
ジェントを配備し，時刻を利用して攻撃エージェントを制御しながら
DDoS攻撃を実施する．
W32/CodeRed I（2001年 7月），W32/MSBlaster（2003年8月），
W32/Doomjuice（2004年2月）など

0
2003年8月16日

0
2003年8月16日

攻撃指令管理ホストが
存在しないため，

攻撃トリガは時刻を利用 DDoS 攻撃

攻撃者

攻撃エージェント配備

図 -18　ワーム世代

☆4	 2003 年 8 月 15 日以降，DNS サーバへの windowsupdate.com
登録は抹消されたままとなっている．
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Response Team チーフコーディネーションデザイナ．コンピュー
タネットワーク，ネットワークセキュリティの研究開発に従事．
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機構研究員，Telecom-ISAC Japan運営委員，日本シーサート協議会
の副運営委員長を務める．

群が同期して活動する様子が世界中で観測され始め

た．そして，翌 2005年には，ネットワーク型ワー

ムが終焉し，マルウェアの革新技術である「ボッ

トネット」が台頭した．ボットネットは，ボット

と呼ばれるマルウェアに感染した PCの集合体であ

る．初期のボット（Agobot，SDBot，SpyBotなど）

はネットワーク型ワームを模しており，リモートか

らの脆弱性攻撃や，Windowsファイル共有などを

利用して自己を複製しながら伝播する．2001年～

2000年代中盤のワーム世代にできあがった攻撃エ

ージェント配備技術の活用である．また，感染後は

特定の IRC（Internet Relay Chat）サーバに接続し

て指令者からの命令を待ち受ける．これは，まさに

1999年～ 2000年のツール世代に考えられた攻撃指

令管理技術の応用である．

　ボットを利用した DDoS攻撃としては，2007年

4月から 5月にかけてエストニアで発生した事案，

2009年 7月に米国，韓国で発生した事案，2011年

3月に韓国で発生した事案が記憶に新しい．2009年

7月に韓国で発生した事案では，攻撃にかかわった

ボットの総数は 115,044台，政府，銀行，メディ

アなど計 36サイト，また，2011年 3月の場合には，

攻撃にかかわったボットの総数は 116,299台，計 40

サイトが攻撃にあったと報告されている 5）．

　ボット世代は，攻撃者の分身を増やす技術である

攻撃エージェント配備技術と分身の活動を制御する

技術である攻撃指令管理技術とが統合された世代で

あった （図 -19）．

DoS 攻撃との戦い

　本稿では，DoS攻撃の関連用語の解説，そして

DoS攻撃の歴史について概観した．DoS攻撃の歴

史は，サイバー攻撃における攻撃技術の進化の歴史

である．DoS攻撃との戦い，それは，サイバー攻

撃との戦いの歴史と言えるかもしれない．本特集の

以降の記事では，DoS攻撃との戦いの現場や，DoS

攻撃と戦うための技術や活動について紹介されてい

るので，ぜひそちらを参考とされたい．
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