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首都圏近郊の大学における計画停電の影響と対策

小川 康一1,a) 吉浦 紀晃1,b)

受付日 2012年6月29日,採録日 2012年12月7日

概要：2011年 3月 11日に発生した東日本大震災は，東北地方を中心に大きな被害をもたらした．大震災
によって，信頼していた通信手段であるインターネットや固定電話や携帯電話の利用に支障が出た．Web
サーバが稼働せずに情報発信ができないことも問題となった．震源地から遠く離れた埼玉大学では，地震
による直接の被害はなかったものの，その後のエネルギー問題に起因する計画停電などによって間接的に
影響が出た．通常，停電への対応としては発電機の利用があるが，計画停電への対応を発電機で行うこと
は困難であった．そこで，埼玉大学ではデータセンターと Virtual Private Serverを活用することで計画
停電に対応した．そのため情報基盤が停止することはなく，学生や教職員はメールやWebによる情報の伝
達を継続することができた．このようなコミュニケーション基盤は大学のような教育機関だけでなく，企
業や公共機関における安否確認や連絡手段の確保に重要な機能となっている．本論文では，埼玉大学にお
ける震災への対応，今回の震災から得た教訓，震災対策について述べる．
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Abstract: The Great East Japan Earthquake, which occurred on March 11th 2011, caused significant dam-
age around Tohoku region in Japan. The earthquake was detrimental to reliable communication means such
as the Internet, land phones and mobile phones. The earthquake also caused unavailability of web servers;
inability to put out information on the Internet became a serious problem. Saitama University is far from
the epicenter of the earthquake and the damage at the university was small. However, the university was
indirectly affected by rolling blackouts due to energy problems. One of the countermeasures of blackouts is to
use power generators, but it is difficult to deal with rolling blackouts only by power generators. The university
responded to rolling blackouts by Data Center and Virtual Private Server and could maintain communica-
tions among students and staff of the university via e-mail or web servers during blackouts. Maintenance of
communication infrastructure such as e-mail or web servers is important for safety confirmation system and
communication means not only at education institutions such as universities but also at corporations and
public institutions. This paper describes the handling of the earthquake at the university and lessons from
earthquake, and discusses earthquake countermeasures for information infrastructure.
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1. はじめに

2011年 3月 11日に発生した東日本大震災は，東北地方

を中心に大きな被害をもたらした．大震災によって，信頼

していた通信手段であるインターネットや固定電話や携帯

電話の利用に支障が出た．これは地震と津波の被害をうけ
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た東北地方だけではなく，首都圏においても地震による通

信手段への影響は深刻であった [1]．

日本国内においては，インターネットはファイバ網や海

底ケーブルを利用しており，これらが震災により断絶した．

また，震災直後は固定電話の利用者が瞬間的に殺到したた

めに，つながりにくい状況も発生した．

一方，携帯電話は基地局の倒壊や津波の影響で利用でき

なくなった [2]．東北地域では，一帯で起きた停電により電

気が利用できず基地局のバッテリが底をつき，震災後の数

日後から利用できない状況も発生した．また，利用者が殺

到したことにより，電話会社が規制を行ったため携帯電話

がつながりにくい状況も発生した．

埼玉大学（以下，本学）もその渦中にあった．本学は，

東北地方から約 200 km離れた場所に位置している．震源

地から離れていたため，震度 5弱程度の揺れが数回あった

ものの，建物が倒壊するなどの直接的被害はなかった．し

かし，予想もしていなかった様々な問題が起きた．本学に

とって最大の問題は，計画停電時のサーバの起動や停止の

繰返しや，計画停電終了時の過電流によるサーバの故障が

多発したことであった．このため，情報発信に重要な役割

を果たすWeb・メール・DNSなどが一時的に利用できな

くなった．

そこで，本学はデータセンターやインターネットサービ

スプロバイダが提供するVPS（Virtual Private Server，以

下 VPS）を活用することによって，重要なWebサーバや

メールサーバ，メーリングリストサーバなど，ITを活用し

たコミュニケーションを維持することに努めた．

今回の震災で得た教訓によって，コミュニケーション基

盤が重要であることを改めて認識することとなった．また，

ディザスタリカバリのようにデータを遠隔地に保存してお

くことだけではなく，データを利用可能とするサービスの

維持が重要であることが分かった．このことをふまえ，本

論文では，本学における震災への対応，今回の震災から得

た教訓，震災対策について述べる．この知見は他の組織で

同様の対策をとるときの判断の一助になると思われる．

2. 本学の情報基盤について

2.1 本学の規模と特徴

本学では情報メディア基盤センター（以下，センター）

が全学情報基盤システムを運用している．具体的には基幹

ネットワーク，メール・Web・DNS・認証などの各種サー

バや，教育用端末の管理運用を行い，全学の教育研究支援

にあたっている．本学の規模は学生が約 10,000人，教職

員は約 1,000人である．センターの組織は，センター長 1

名，専任教員 2名，併任教員 2名，運用スタッフ 3名で構

成されている．本学は 1つのキャンパスに 5つの学部（工

学部・理学部・教育学部・教養学部・経済学部）が集中し

ている．

図 1 学内ネットワーク構成 [3]

Fig. 1 Network topology in our university [3].

2.2 全学情報基盤システム

震災当時は，2007年に調達した全学情報基盤システム

が稼働していた．システムのネットワークトポロジを図 1

に示す．本学では 2007年より FTTL（Fiber To The Lab-

oratory）と称し，大学の中心部に位置するサーバ室と約

1,800カ所の部屋を光ファイバで接続している．各部屋に

は 100Base-Txもしくは 1000Base-Tで接続できるメディ

アコンバータがあり，サーバ室には対向のメディアコン

バータを設置して接続している．サーバ室には，6台のレ

イヤ 3スイッチで構成されている全学情報基盤システムの

基幹ネットワークがある．各部屋とサーバ室の間は直接接

続されており，各部屋にはセンターが管理するネットワー

ク機器はなく，メディアコンバータだけがある．つまり，

各部屋のパソコンなどは基幹スイッチに直接接続すること

となり，間にレイヤ 2スイッチやレイヤ 3スイッチを必要

としないネットワークとなっている．このような集中管理

の形態はネットワークの状態を可視化するだけでなく，管

理運用を容易にしている．

この 6台のレイヤ 3スイッチでは，VLANを設定するこ

とで物理的な配線とは独立してネットワークを構成するこ

とができ，Webブラウザによる端末認証を行う動的認証

VLANを提供することで，不特定者にネットワークを利用

させることがないようにセキュリティを確保している．ま

た，学内 80カ所に無線 LANアクセスポイントを設置して

いる．

全学情報基盤システムでは約 40台のサーバが稼働して

おり，すべてサーバ室に設置されている．このことも集中

管理の形態を可能にしている．これらのサーバは，DNS

サーバ，Webサーバ，メールサーバ，LDAPサーバ，教育

用端末のブートサーバなどである．

センターでは，学部・学科などが利用するサーバのハウ

ジングサービスを行っており，サーバ室にはこれらのサー

バも収容している．従来は，学部・学科・研究室でサーバ
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の運用管理を行っていたが，セキュリティ対策や管理運用

コストの問題から，学部・学科・研究室でのサーバの運用

管理は難しくなってきた．このため，Webサーバや DNS

サーバ，メールサーバについてはセンターがホスティング

サービスを提供しており，ほとんどの学部・学科・研究室は

ホスティングサービスを利用している．ホスティングサー

ビスのサーバもサーバ室に設置されている．

3. 震災後の本学の状況

3.1 震災直後の状況

前章のとおり，本学のサーバ室には多くのサーバがある．

サーバやネットワーク機器は 19インチのラックに設置さ

れていたため，震度 5という比較的大きな地震にもかかわ

らず，サーバやネットワーク機器が倒れるなど，地震が直

接の原因となる機器の故障はなかった．また，サーバ室内

の約 1,800対の光ファイバも切断されるなどの物理配線に

関する障害は発生しなかった．

3.2 計画停電について

今回の地震は，発電所に大きな被害をもたらした．特に

福島県にある 2つの原子力発電所の被害は甚大であった．

電力の供給不足を憂慮した政府は，計画停電を実施すると

発表した．計画停電は，情報基盤のオペレーションに影響

を与え，情報システムの管理者は想定外の状況に直面する

ことになった．計画停電の実施は，東京電力の電力管内を

4つのグループに分け実施された [4]．本学は第 4グループ

に該当し [5]，計 6回の停電を経験した．図 2 に実際のタ

イムテーブルを示す．本学の運用スタッフは計画停電に対

処しなければならなかった．多くの発電機は被災地に送ら

れたが，権利上東北地方へ移送できない発電機（図 3（左））

をレンタルすることができた．しかし，その後の燃料の供

給不足によって，発電機を稼働させる燃料の確保が難しく

なった．

図 2 計画停電のスケジュール

Fig. 2 The schedule of rolling blackouts.

3.3 計画停電時の運用について

本学では 1年に 1回，電源設備の点検の際に停電がある

ため，サーバやネットワーク機器のインターネットの接続

性を確保し，必要最低限のサービスを維持するためにサー

バ室には臨時の発電機を接続するための電源接続盤（図 3

（右））が用意されている．

計画停電はある程度の開始時刻と終了時刻が発表されて

いたものの，実際にいつ行われるかが不正確で予測できな

かったため，本学の運用スタッフは予定開始時刻よりも前

に発電機を稼働させ，常用電源から発電機へ切替えを行わ

なければならなかった．計画停電の終了時には開始時に

行った作業の復元作業を行う必要があったが，一連の作業

は重労働であった．運用スタッフは計画停電が行われてい

た期間中，計画停電の開始と終了の作業に従事した．本学

では 3 名の運用スタッフがこの作業に対応したが，とき

には計画停電にあわせて勤務時間外の対応を要すること

もあった．特に，2011年 3月 16日に実施された計画停電

は，午前 6 : 20から開始が予定されていたが，早朝である

がために移動手段がなく，このような時間帯に計画停電が

予定された場合には，前日から帰宅せずに大学に常駐する

などの困難をともなった．しかも，このような対応が長期

間にわたって行われる懸念があった．発電機を動かす運用

スタッフのスケジュール調整や健康管理，交通移動手段の

問題，発電機の燃料の枯渇問題など，日を追うごとに深刻

なものとなっていった．

3.4 計画停電の影響

計画停電は約 4 時間にわたって継続して送電されない

状態となる．情報システムの管理者は，停電時の急な電源

断によるデータの損失や，サーバやネットワーク機器の故

障を未然に防ぐため，事前に機器の電源断をしておく必要

に迫られた．しかし，電源の頻繁なオン・オフはサーバや

ネットワーク機器の故障の原因となるため，一般には推

奨されていない．実際，計画停電の最中に本学でもいくつ

かの機器故障に見舞われた．2011年 3月 22日には，常用

電源から仮設電源に切り替える際の突発電流によって，2

つのサーバと 3つの UPSが故障した．このとき故障した

サーバが DNSサーバであったため，ユーザはWebサーバ

図 3 レンタルした発電機（左）と非常電源接続盤（右）

Fig. 3 Rented power generator (left) and temporary power

connection board (right).
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やメールサーバにアクセスできないという障害に見舞われ

た．また，故障した UPSから別の正常な UPSにつなぎか

える作業時に数時間サービスが中断し，ユーザの利用に影

響があった．さらに，UPSのバッテリが経年劣化により

弱っており，発電機への切替え時に突然 UPSが止まって

しまうというトラブルも発生した．

また，2011年 3月 23日には別のトラブルが発生した．

計画停電終了後の復電時に，基幹ネットワークを支えるレ

イヤ 3スイッチの処理エンジンに障害が発生した．故障の

原因は計画停電にともなう電源のオン・オフであった．ス

イッチの障害によって，学内の一部ネットワークは約 3日

間にわたって，インターネットへの到達性が失われ，教育

研究や大学運営業務に影響が出た．

4. 本学における震災後の対策とその分析

4.1 データセンターとVPSの利用

計画停電開始から 1週間後，発電機の燃料が枯渇する事

態となった．その後計画停電は実施されなくなったが，ま

たいつ災害が発生するか，計画停電が予定されて前節で記

述したようなトラブルが発生しないかが不明であった．こ

のままでは大学の情報基盤の維持が難しいと判断し，本学

はデータセンターに特に重要なサーバを移設する案を計画

した．通常はデータセンターを探すことから始まり，仕様

確認や要件定義などを行う必要がある．そのため，短期間

で利用を開始することは難しいが，地震発生前の 3月上旬

にセンターのスタッフがデータセンターを訪問して，おお

よその概要を知っていたため短期間で利用開始にこぎつけ

ることができた．データセンターの選定方針を以下のとお

りとした．

• データセンターは大学からアクセスするのが簡単であ
ること

• データセンターは計画停電などが起きても電源供給に
問題がないこと（自家発電設備が備わっていること）

• データセンターは物理セキュリティが確保でき，耐震
性があること

• データセンターの費用が低コストであること
この方針に基づき，本学ではデータセンターを利用する

とともに，VPSを活用することにした．

震災当時，大学内にはメール，メーリングリスト，認

証，DNS，およびWebに利用するサーバが数十台あった．

データセンター利用の最初の計画では，データセンターに

すべてのサーバを移設する予定であった．しかし，すべて

のサーバをデータセンターに移設するにはサーバの数が多

すぎるため，物理的に移設の必要がないWebサーバにつ

いては VPSを使用することにした．Webサーバをデータ

センターに移設しなかった理由は，物理的に同一の場所に

移動させることが万一の災害やトラブルを考えた場合に危

険であると判断したためである．一方，メールサービスに

ついてはスパムメールフィルタ専用のハードウェア装置が

あり，メールサービスを VPS上ですぐに実現することは

難しいと判断したため，データセンターに移設することに

した．他の方法についても検討を行ったが，ユーザの負担

が大きいと考えた．理由は，新しい利用方法の周知に時間

がかかり，混乱を引き起こしかねないという懸念があった

ためである．

認証サーバはデータセンターに移設した．理由は，メー

ルサービスに認証サーバが不可欠だったためである．大学

のドメインの名前解決に利用する DNSサーバは，メール

サービスやWebサービスに必要であった．対策としては，

VPS 上にスレーブ DNS サーバを構築することでメール

サービスやWebサービスを維持するようにした．このよ

うに本学ではデータセンターと VPSの使い分けを行った．

4.1.1 データセンター

データセンターは大学から徒歩圏内にある．データセン

ターの利用を決定しても，実際には契約から利用までに多

くの時間を要する．しかし，運用スタッフの 1人がデータ

センターを利用したシステムの展開や移設などを企業で経

験していたため，移設を迅速かつ順調に行うことができた．

これは，今回の移設が成功した重要な要素の 1つである．

もし，慎重な移設計画をとっていたら，多くの時間がかか

り，移設する意味が薄れた可能性があった．計画停電や，

震災が再び起きる不安があったため，一刻も早く移設を完

了してサービスを稼働させる必要があった．

また，データセンターのインターネット接続の帯域幅は

帯域保証のない 100 Mbpsであった．この帯域幅は大学で

利用している基幹ネットワークと比べて細いために，パ

フォーマンスが落ちる懸念があったが，高品質な回線を準

備する時間や予算はなかった．

データセンターに移設したシステムとサーバは，以下の

とおりである．

( 1 ) メールシステム（外部送信サーバ・スパムメールフィ

ルタ・スプールサーバ）

( 2 ) メーリングリストサーバ

( 3 ) 認証サーバ

( 4 ) DNSホスティングサーバ

( 5 ) メールホスティングサーバ

4.1.2 VPS

Webサーバの継続的な運用は大学にとって重要である．

本学ではさくらインターネット社によって提供されている

VPSを使用することにした [6]．VPSはオンラインですぐ

に申し込むことができ，短時間で利用を開始できる．ハー

ドウェアの用意や保守メンテナンスを考慮する必要がな

い．申し込みから 1週間程度は試用が可能で，あらかじめ

動作を確認できる点も評価できた．また，本サービスが大

阪のデータセンターで稼働している点も決定要因の 1つと

なった．
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VPSは大学の DNSサーバとして使われ，かつセカンダ

リメールスプールサーバとしても稼働した．大きなスト

レージを持つプランを選択し，いくつかのサーバを VPS

上で仮想化した．

VPSに移設したシステムやサーバは以下の 4つである．

( 1 ) セカンダリメールスプールサーバ

( 2 ) DNSサーバ（スレーブサーバ）

( 3 ) 大学ホームページWebサーバ

( 4 ) Webホスティングサーバ

4.2 データセンターとVPS活用の効果

データセンターと VPSの利用によって新たな費用が発

生したが，サーバを移設させたために学内サーバ室の電気

使用量は減少した．詳しい金額を記載できないが，電気使

用量の削減分が予想以上に大きく，データセンターなどの

利用費用を埋め合わせることができた．

データセンターと VPSの利用は，電源維持のためのオ

ペレーションをなくし，安定したWebやメールのサービ

ス維持に役立っている．また，データセンターの利用当初

は，データセンターのインターネット回線の帯域幅は十分

に思えなかったが，2012年の現在もそのままの帯域幅で運

用しているが，問題は発生していない．しかし，データセ

ンターや VPSの活用にはあらかじめ SLA（Service Level

Agreement）を確認しておくなど，注意が必要である．特

に，データセンターの自家発電設備については，今回の震

災のように燃料問題があるときには自家発電設備を動かす

燃料の備蓄量がどれぐらいかを調達時に確認しておく必要

がある．あわせて，万一燃料が枯渇した場合の対策も検討

が必要である．

4.3 大学構成員間でのコミュニケーション

震災後，教員や職員，学生とのコミュニケーションはよ

り重要なものとなった．電源喪失や燃料枯渇に起因する交

通の混乱により，教職員が大学にたどり着くことは困難を

きわめた．そのため，教職員間でのコミュニケーションは

日常業務においても重要であった．特に，学生や教職員の

安否確認は重要な業務の 1つであった．震災後の計画停電

時には，たびたびメールサーバが停止し，Webサーバも不

安定になったことは安否確認に支障をきたした．しかし，

センターが継続的な情報基盤の維持に努力したため，結果

的に大学の本部はすべての学生に安否確認のメールを送る

ことができた．幸い，本学では地震による直接の被害に直

面した学生はいなかった．このとき，メールを送るだけで

安否確認を行うことは困難であったため，場合によっては

直接電話をかけて安否を確認する必要があった．

静岡大学では震災以前から安否確認の方法をクラウド上

に構築していた [7]．本学ではこのような備えがなかったた

め，震災の後に VPS上に簡易的な安否確認のシステムを

構築した．このように，データセンターと VPSを利用し

たことで，安定したコミュニケーション基盤を確立でき，

ユーザに不安のないサービスを提供できるようになった．

5. 震災から学ぶべき教訓

5.1 集中管理と分散のバランス

本学では，多くのサーバとネットワークで利用する機器

はサーバ室に集中しており，ネットワークトポロジは集中

化を可能にしている．また，集中化はサーバとネットワー

ク機器の管理やメンテナンスを容易にしている．さらに，

センターは学内の研究室などでサーバを運用している管

理者にWebホスティングサービスおよびメールホスティ

ングサービスの利用を推奨している．これらのホスティン

グサービスは，学内におけるシステムのダウンタイムを短

くすることに役立っている．しかしながら，メディアコン

バータの電源供給問題がある．各部屋は電源を用いメディ

アコンバータでサーバ室のネットワークスイッチに接続

されている．停電中，たとえ仮設電源によってセンターの

サーバとネットワーク機器が稼働したとしても，各部屋

側のメディアコンバータには電気が行きわたらないため，

ユーザがセンターのサービスを利用することは不可能で

ある．部屋に電源がないと端末を利用することは不可能だ

が，計画停電時にノートパソコンを用いて作業を行ってい

る人も見受けられた．

5.2 一時的な電源設備

震災直後，本学は権利上東北地方に配備ができない発電

機をレンタルすることができた．しかし，電源の確保が必

要であるということは，いいかえれば大学の情報基盤が一

時的な電源なしでは運用不可能で，機能停止してしまうこ

とを示している．また，情報システムの管理者は発電機を

動かす操作方法を熟知しておく必要がある．発電機の電圧

や周波数が適切であるか，残燃料が十分であるかについて

気を配る必要がある．

また，電気がない場合に本学のネットワークは利用しに

くい環境であるといえる．メディアコンバータは電源を必

要とし，電源を必要とするワイヤレス LANアクセスポイ

ントは計画停電では利用できなかった．このことから，組

織の危機管理本部などは，パソコンなどからのインター

ネットの接続性を維持するために，PoEなどを活用するよ

うな緊急時のネットワークのあり方を検討すべきである．

今回，本学が利用した発電機の問題点は燃料を必要とする

点である．震災後，燃料の調達を必要としない充電式の大

容量バッテリが各社から発売されている．これらのバッテ

リは一時的な電源として有効である．

5.3 情報発信の重要性

震災当時，情報発信は被災地だけでなく広範囲の地域に
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わたって困難となった．東北地方の大学では震災により

Webページなどによる情報発信が困難であった [8]．本学

においてもWeb サーバの稼働を維持する必要があった．

理由は，震災の翌日 3月 12日が本学の入学試験日であり，

受験生などに入試情報を通知する必要があったためであ

る．また，本学の震災に対する姿勢表明や学生や教職員と

の連絡にWebサーバを活用する必要があった．首都圏で

は携帯電話がつながりにくい状況の中で Twitterなどが活

用された．以上のことから情報基盤が情報発信の重要な役

割を担っていることが分かった．

5.4 データセンターとVPSの活用

データセンターの利用は，情報基盤に対する新しい管理

手法とオペレーションを必要とした．まず 1つにはセキュ

リティの維持があげられる．認証サーバはデータセンター

に移設した．これは，メールを送受信する際に，認証アカ

ウントが正しいものかをチェックするためである．本学の

ように大学にマスタ認証サーバがある場合には，セキュリ

ティを考慮したうえでデータセンターと大学間のデータ同

期が必要となる．

また，これまで大学内にあったメールサーバやWebサー

バを外部に移設したため，大学内のユーザはインターネッ

トを経由して各サーバに接続する必要性が出てきた．各

サーバへのアクセスについては，セキュリティを確保す

るために適切なアクセスコントロールを実施する必要が

あった．

運用管理で考慮すべきもう 1つの点は，データセンター

にあるサーバのデータをバックアップすることである．震

災後のデータセンターへの移設は十分な計画を行う時間

もなく，すぐにサービスを稼働させる必要があったため，

バックアップシステムをデータセンターに準備できなかっ

た．しかし，現在でもデータセンターのネットワーク帯域

はあまり大きくないため，データのバックアップを大学内

のネットワーク上のストレージに取得することは困難と

なっている．

5.5 DNSトラブル

サーバの IPアドレスを変える際には，DNSサーバの設

定は重要なポイントの 1つである．今回はデータセンター

に移設するサーバの IPアドレスを変える必要があった．

サーバの IPアドレスを変えた後，一部のユーザは，DNS

キャッシュが働くために，IPアドレスを変更したサーバに

アクセスすることができなくなった．このようなトラブル

を防ぐために，いくつかの技術がある．たとえば，DNSの

キャッシュの生存期間を短くする設定（TTL）がある．し

かし，今回のサーバの移設は震災直後であったため，IPア

ドレスを変更した場合のトラブルを未然に防止する対策を

とる余裕がなかった．

また，学内の研究室などではブロードバンドルータの

DNSサーバ機能を利用していたため，メールサーバにアク

セスできないというトラブルに見舞われた．ブロードバン

ドルータには，長い間 DNSキャッシュデータを保持する

ものもあるため，使用するユーザはサーバの IPアドレス

が変更されたことを知ることができないのである．このよ

うなトラブルの解決のためには DNSサービスを提供する

機器は再起動すべきである．

6. 震災対策における問題点

本章では，情報基盤の運用面から災害対策の問題点を分

析する．

6.1 震災対策に影響を与えた条件

6.1.1 組織形態による影響

本学では，震災から 2週間後には，物理的なサーバやシ

ステムをデータセンターに移設した．あわせて，インター

ネットサービスプロバイダが提供する VPSを活用するこ

とができた．しかし，このような施策はすべての組織が行

えるものではない．

本学では，学長を本部長とする危機対策本部が震災後す

ぐに設置され [9]，連日，学内で発生した各種問題の対応策

を協議していた．その中で，情報インフラの維持も議題と

して話し合われており，重要項目の 1つであると認識され

ていた．このようにセンターの構成員である実務者と学長

をはじめとする大学の上層部の意識が合致していた点が組

織として対応するうえで重要である．

一方，大きな組織では情報収集や意見の集約に時間がか

かり，震災という大きな災害には迅速な対応が難しい可能

性が考えられる．また，大学によっては，移設を行う際に

は技術的な作業を内部の人員だけで行うことが難しい場合

があるため，業者に作業を依頼する必要がある．しかし，

依頼を受けた業者はリスクがあるため，移設作業の実施計

画を綿密に行う必要があり，作業着手までに多くの時間を

必要とする．今回のように急に発生した災害の場合には，

対応をすぐ開始しなければ手遅れになるため，平常時の移

設作業のように時間をかけることは致命傷となる．

本学では内部の人員で移設作業が可能であったため，万

一移設後に何らかの問題があっても学内にシステムを元に

戻す「切り戻し作業」が可能であった点も重要である．

6.1.2 キャンパスの地理的条件

本学はキャンパスが 1つであったため，組織がコンパク

トにまとまっており，身動きがとりやすかった点が震災対

応に有利に働いたと考えられる．実際，本学の危機対策本

部は各部局の被害状況について直接ヒアリングが可能で

あったため，一元的に問題対処を行うことができた．情報

伝達の観点からも，意思決定が早まり迅速な対応につな

がったと考えられる．
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6.1.3 対策にかかるコスト

本学では，上層部が今回の移設に関して意思決定する際

に，データセンターなどのコストの見通しがあらかじめ

立っていた点は決定要因の 1つであった．

センターの運用スタッフが，前職においてデータセン

ターを用いたインフラ構築やシステムの移行を経験してお

り，手順を把握していた．このことは，移設を適切にかつ

迅速に実施できた大きな要因となった．また，学内の人員

だけで作業を完了できたことは，コスト面からも移設を成

功させた 1つの要因であった．

現実問題として対策にはコストを重視する必要がある．

昨今，利用が本格化しつつあるクラウドサービスも災害対

策の 1つとして活用できる．しかし，大学のような非営利

組織や情報基盤に十分な投資が難しい組織では，従量課金

制となっている商用クラウドサービスへの移行はコスト面

からも難しいと考えられる．

そこで，GoogleAppsなど無料で利用可能なクラウドサー

ビスの利用も考えられるが，組織にあわせたカスタマイズ

が必要となる．たとえば，組織内にある認証サーバとの連

携や管理方法の検討が必要である．無料サービスを利用す

る場合には，責任の所在の曖昧さ，データの保管先などの

情報がユーザには明らかにならないなどの問題がある．大

学によっては個人情報保護の観点からセキュリティポリシ

などの運用規則を変更する必要も考えられる．また，サー

ビス提供側の都合で無料サービスの打ち切りや提供方法の

変更などが行われることが考えられ，この影響を考えてお

く必要がある．このように無料サービスの利用には検討す

べき点が多く，十分な議論が必要である．

6.2 データの保全に関する問題

今回の震災においても津波でサーバのハードディスクが

塩水につかり，戸籍データなど重要なデータが失われた事

例がある．データを 1カ所で保持している場合，今回のよ

うな震災ではデータの全損が想定される．

本学では，幸いなことに今回の震災ではデータが失われ

るような被害はなかったが，情報基盤を 1カ所で集中管理

しているため，機器と同じ場所にバックアップデータを保

管していた場合，災害後の復旧時にデータが取り出せず問

題となる可能性がある．これは，サーバ室を収容している

建物が倒壊し，利用不能となるような事態を想定していな

かったためである．

6.3 協力関係の確立に障壁となる問題

今回の震災のような大きな災害に対応するために，自組

織内だけでデータのバックアップを安全に保持しておくこ

とは難しい．つまり，自組織が大きな被害を受けた場合，

バックアップデータ自体も被害を受け利用できなくなって

しまう．よって，遠隔地にバックアップを取得する必要が

あるが，セキュリティやコストの問題がある．そこで，他

の組織にデータを一時的に渡しておくことや，連携をとる

ことが考えられる．すでに DNSサーバのセカンダリ DNS

の引受け対応や，Webサーバのホスティングなどを通じ

て組織間で連携する例は出始めている．このとき，セキュ

リティや情報保全の問題から，他の組織にデータを渡すこ

と自体がセキュリティポリシや規則上難しい場合が存在す

る．また，セキュリティを保ちながら地理的にデータを移

動させるリスクなどを考慮する必要がある．

6.4 人に依存した情報基盤の弊害

今回の震災では，電力の喪失によって，計画停電が実施

された．この場合，サーバを停止させないために，発電機

を稼働させておく必要がある．また，発電機を用意するこ

とができない場合には，サーバを停止してデータを守る必

要がある．これには管理者の手が必要となる．しかし，災

害で管理者自身が事故に遭遇し，対応する場所に駆け付け

ることができず，連絡がとれないことが考えられる．よっ

て，管理者がいなくても情報基盤の維持が行えるような枠

組みが必要である．

6.5 大学が果たすべき地域貢献の可能性

震災以降，インターネットを利用したコミュニケーショ

ンはますます重要性を増している．大学は周辺地域に開か

れた存在であるべきである．そこで，災害が起きた場合に，

大学の資源を活用してもらうことが想定できる．今回の震

災では，交通機関が麻痺したことで帰宅困難になった人々

がいた．携帯電話もつながらず，情報を取得できずに混乱

することもあった．このような場合に大学のネットワーク

を開放し，利用してもらうことが有効ではないかと考えて

いる．

7. 震災後の対策

本章では前章にあげた各問題点に対する対策を述べる．

7.1 震災対策の条件

7.1.1 組織の規模にあわせた危機管理

組織の規模が大きい場合，管理しているサーバの台数な

ど情報基盤の規模も大きい可能性があり，移設先のデータ

センターをすぐに見つけにくいことが考えられる．移設の

ために多くのラックをレンタルする必要があり，作業も大

がかりなものになるため，コストが増大する可能性があ

る．このため，情報基盤をコンパクトにし，管理しやすい

サイズに整理しておくことが重要である．これには仮想化

技術を用いたサーバの仮想化を進めるなど，管理するハー

ドウェアの絶対数を少なくすることが有効である．あわせ

て，どのシステムが重要であるか優先順位をつけ，どのよ

うな手段で対応するか検討しておくことが重要である．
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運用管理においては，危機状況を意識した技術的な対応

がとれるように，対策を検討しておくことが重要である．

今回の震災対応の経験から，実際に危機管理に対応できる

ように運用スタッフの技術レベルを日頃から維持するこ

とに努めるべきである．また，日頃から情報基盤の重要性

を認識し，上層部と実務者との間で問題提起や情報交換を

行い，組織全体で危機管理体制を整える環境作りが重要で

ある．

一方，本学が経験した一部の障害やその根本的な原因は，

震災や計画停電によるものばかりではなく，組織のマネ

ジメントにあったことにも注意が必要である．たとえば，

UPSのバッテリの劣化は，震災前に指摘されており，交換

年数を定めておくなどの管理策を採用，実施しておけば，

防ぐことができた可能性がある．普段からチェックを怠ら

ないように点検が必要である．一見，小さく見える事象で

あっても，本学のように後から大きな問題に発展する可能

性があるため，懸案事項を先送りせず，早期に解決してお

くことが重要である．また，中長期的なマネジメントの視

点からもデータセンターや VPSの利用について議論を深

めておく必要があると考えている．

7.1.2 物理配置に対する検討と意思疎通の対策

本学の場合はキャンパスが 1カ所にまとまっているが，

分散した拠点を持つ組織では，情報伝達に問題が起きる場

合がある．キャンパスが分かれているような場合は，意思

疎通がとりにくく，被害状況を十分に把握できない可能性

がある．今回のような震災があった場合には，テレビ会議

や電話回線の信頼性は低下する．突発的な災害のような特

殊事情を考慮して対策を検討しておく必要がある．キャン

パス間での連携が重要であるならば，イリジウム衛星携帯

電話 [10]などを各キャンパスに配備することなどが対策と

して考えられる．

7.1.3 コストを抑えた情報基盤の信頼性強化

本学では，2011年 3月からデータセンターを利用する

ことにしたが，要求要件に合致し，かつ月額費用が安価な

データセンターを利用することができた．また，データセ

ンターにハードウェアとして収容しなくてもよいWebサー

バなどは VPSに移設する方法をとった．

また，全学情報基盤システムを 2012 年 3 月に更新し

た [11]．震災時に，センターではこの新しい全学情報基盤

システムの仕様策定を行っていた．今回の震災はこの仕様

策定にも影響を与え，震災に対応できるような情報基盤シ

ステムとなるように仕様策定を行うこととなった．仕様策

定においては今後 5年間，データセンターや VPSを活用

した情報基盤となるよう設計を行った．具体的には，信頼

性の向上と，データセンターや VPSを利用した機器の最

適な配置を考慮する必要があった．また，仮想化技術は震

災前から検討してきたが，震災後は消費電力の削減や震災

などの災害対策の新しい視点を取り入れた．新しい情報基

盤システムでは災害対策に備えて電力の削減と UPSを装

備し，機器は冗長化構成をとっている．

データセンターとVPSを活用することで，災害時でも安

定したサービス提供が可能であり，大学の停電時において

も学内で稼働を維持しなければならないサーバがなくなっ

た．このため，停電時における管理者の作業の減少や大学

に発電機などを用意する必要がなくなるなど，トータルで

メリットが得られる点が大きいと考えられる．以上のこと

から，データセンターやVPSなどを利用することがコスト

を抑えた情報基盤の信頼性強化につながると考えられる．

7.2 データの保存とデータを活用するアプリケーション

のバックアップ

データ紛失の対策の 1つとして離れた場所にバックアッ

プを取得しておくことが考えられる．しかし，これは単な

るデータのバックアップにすぎず，データを利用する手段

がなければ，データを利用することは難しい．今回の震災

のように，コミュニケーションを情報基盤上で行う場合，

単なるデータのバックアップでは不十分でサービスの維持

が重要である．震災時にはデータのバックアップだけでな

く，データを利用するアプリケーションのバックアップが

望まれる．

7.3 組織間での相互協調

組織間での相互協調についてはすでに大学間でいくつか

の試みがある [12]．複数の組織間でデータをバックアップ

することや，互いのWebサーバのデータをバックアップす

ることなどがある．しかし，別々の組織間でWebやメール

のデータをバックアップすることは困難がともなう．これ

はサーバ間でシステムの違いなどがあるためである．また，

セキュリティ上の理由もある．他の組織にデータを渡した

場合のリスクや危険性を考慮する必要がある．そこで我々

は，継続的にバックアップを取得し，サービスを維持する

コミュニケーションフレームワークと本フレームワークを

具体化した災害対策ネット BOXを提案した [13]．データ

をただバックアップするだけでなく，地理的に離れた場所

に転送し，同時にサービスを稼働させてデータを利用でき

るようにするものである．これと同様の研究に，P2Pを用

いた災害情報を共有する研究例がある [14]．

7.4 震災時における管理者の負担軽減

重要なサーバをデータセンターに移設した結果，仮に計

画停電が実施されても大学で発電機を準備して切り替える

必要はなくなった．また，システムのほとんどをリモート

で制御可能になり，管理者が物理的にシステムに張り付く

ことなく管理ができるようになった．結果として管理コス

トが軽減され，日々のサービスに専念でき，万一の災害時

も，管理者が大学にいなくても対処が可能となった．この
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ようなリモート管理体制を整備する対策も有効である．

7.5 大学周辺地域との協力体制

大学は地域の避難所に指定されており，大学のネット

ワークを災害時に一時的に開放し，大学に避難してきた人

にもスマートフォンやタブレットなどでアクセス可能な

インフラを提供することが必要である．災害時には携帯電

話各社が提供する携帯用メールアドレスや Twitterなどの

ソーシャルメディアは，急激な利用増加により通信に障害

が発生する場合がある [15]．よって，一時的に利用可能な

メールアドレスを用意し，情報交換が可能な仕組みを提供

することが必要である．実際，本学では無線 LANアクセス

ポイントを 300カ所設置し学内全体を網羅している．我々

は災害時にキャンパスネットワークを開放し，無線ネット

ワークなどでの避難者の情報の収集や発信を支援すること

を検討している．しかし，いくつか考慮すべき点がある．

1つは不特定多数の人々に対して，セキュリティを考慮し

つつ，どのように大学のネットワークを提供するかである．

そしてもう 1つは，デマなどの有害な情報を発信させない

ような防止策を検討することである．我々はこれらの課題

を考慮して，震災などの災害時に地域の防災拠点として情

報基盤の利活用の対策を練っていきたいと考えている．

8. おわりに

本論文は震災後に起きた計画停電の対応などを通じて，

本学がとった対応策をまとめたものである．データセン

ターやVPSを活用すれば，情報システムの担当者に大きな

負担を強いることなく情報システムを運用することができ

る．昨今の電力供給問題が懸念される現状では，いつ計画

停電が必要となっても不思議ではない．そのときに本学が

得た運用経験は役立つものと信じている．本学では，物理

的に 1つのキャンパスで組織間の意思疎通がとれたこと，

サーバが集中管理されていたこと，運用スタッフが日常業

務以外の最新技術の修得を怠らなかったことが結果として

コストを抑えた対策につながり，今回の震災対応をうまく

しのげた要因であると考える．

また，今回の震災を通じて，コミュニケーションを支え

る情報基盤の重要性を認識した．国立大学は各都道府県に

必ずある．これらを拠点とした災害情報拠点としての活用

が期待されている．災害時の地域の情報基盤としての利活

用が可能となる仕組み作りを進めていきたい．
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