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一般カードを使った一時利用者向け認証システムの
設計と実装

清水 さや子1,2,a) 岡部 寿男1 吉田 次郎2

受付日 2012年5月18日,採録日 2012年12月7日

概要：近年，様々な情報システムの利用のために，認証システムが重要になってきている．IC カードを
使った認証システムを導入する組織も増えてきている．しかし，多くの組織では，一時利用者に対してカー
ドコストや管理運用コストが問題になる．そこで，本研究では，一時利用者には ICカードを発行せず，本
人が日常的に利用している ICカードを使い，各種認証システムが利用できるようにするための仕組みを
提案する．本提案は，セキュリティレベルを 4段階に設定し，各認証システムはセキュリティレベルに応
じて，カード内情報と PINコード，さらに IDとパスワードを組み合わせることにより認証を行う．PIN
コード認証を使うサービスは，認証システム側に PINコード情報やユーザ情報を持たせない仕組みによ
り，一時利用者の登録のコストを削減した．
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Abstract: Recently, authentication systems have become important in use of various information systems.
Not a few organizations have introduced authentication systems based on smart cards. However, for tem-
porary users, the cost for issuing and for management of cards is not small. In this paper, we propose an
authentication system utilizing several types of widely-used smart cards that are used daily, so as to eliminate
the cost. In our proposal, we classify each service into four levels of security. Authentication mechanism for
each service is designed according to the security level. Services in medium levels of security are authenti-
cated using the information in the card and PIN code and additionally a combination of password and ID.
Authenticated services using PIN code do not have PIN code nor and user information in the system so that
we can reduce the cost of the registration of temporary users.

Keywords: widely-used smart cards, temporary users, authentication, PIN code

1. はじめに

近年，統合認証システムや SSOシステムの導入により，

アカウントとパスワードの一元化が進みつつある [1], [2]．
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アカウントとパスワードの組み合せは 1 度破られると，

後々に重大な被害を被る恐れがある．そのため，さらなる

認証の強化のために ICカードが使われることが増えてい

る [3], [4]．大学等の組織においても，情報システムや入退

館システムの利用のために認証システムが重要になり，IC

カードをそれ単体ではなく身分証と一体化させて導入す

ることが増えている [5], [6]．大学等の組織の特徴として，

学生や教職員以外に，様々な身分の人が様々な期間在籍し

（以下，一時利用者とする），組織の様々なシステムを利用
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するという傾向がある．このような組織では，一時利用者

の管理部署が多部署にわたっていることが多く，全体を把

握することが非常に難しい．また，様々なサービスが提供

されているが，それらのサービスは学部・学科等のセグメ

ントごとに管理し，身分・所属により利用できるサービス

が決まっている．このような組織では，一時利用者が着任

するたびに ICカードを発行し離任のたびに回収すること

は難しい．一時利用者には，必要に応じていわゆる白カー

ドの貸出しを行っている組織はあるが [7]，多くの組織で

は一時利用者にカードの発行等の対応がなく，一時利用者

が ICカードを用いたシステムが利用不可の状態となって

いる．

本研究では，ICカードを用いた認証システムにおける一

時利用者対応の管理運用の煩雑さやカード発行に関するコ

ストを最低限に抑えるため，一時利用者には ICカードを

発行せず，本人が日常利用している交通系 ICカードやプ

リペイド決済用 ICカード等，共通規格に基づいて発行さ

れている ICカード（以下，一般カードとする）を使い，身

分・所属ごとに各システムを利用できるようにするための

仕組みを提案する．

一般カードは，組織ごとに専用に作られたカードと異な

り，認証用に新たに情報を追記することや，組織固有の暗

号化された格納情報を認証に使用することが難しく，利用

できる認証情報に制限があるためセキュリティ対策が必要

になる．そのため，システムの重要性に応じて要求される

セキュリティレベルの格付けを行い，それに応じて設計を

行う．

大学向け一般カードを使った認証は，著者らの先行研究

として，認証情報にカード内の読み取り可能情報を組み合

わせて使用し，さらにはキー情報を追加して使用し，その

情報を一元管理するための DBを構築するシステムの設計

を行った [8]．しかし，最近では，NFC機能搭載の携帯端

末の出現により，ICカードをエミュレーションすることが

簡単にできるようになり，読み取り可能情報は偽装される

恐れがある．さらに，大学という組織の特徴より，一時利

用者の情報を中央の DBで一元管理することは非常に困難

であった．詳細は 2章で述べる．

これらより，本研究では，入退館システム等要求される

セキュリティレベルが比較的低い認証システムは，一般

カード内から読み取り可能な情報を認証に使用する．これ

に対し，中程度以上のセキュリティレベルが要求されるシ

ステムに対しては，カードの紛失や偽装の対策を考慮した

認証システムとする．カード内の読み取り可能な情報だけ

では不十分であるため，これらに加えて，本人のみ知りう

るキー情報（以下，PINコードとする）による認証を併用

する．

PINコード認証を行う際，一般カード内には容易に情報

を追加できないため，PINコード情報を認証システム側に

格納しておく必要がある．しかし，運用上の観点から，一

時利用者の認証に関する認証システムの負荷が一般利用者

と同等以下であることや，一時利用者の登録・抹消にとも

なう人的コストが十分小さいことが求められる．また，大

学のような組織の特徴として，学部・学科等のセグメント

ごとに管理している各システムを中央で一元管理すること

は難しいため，セグメントの管理者が容易に管理できるよ

う，格納する情報は必要最低限にする必要がある．これら

の問題を検討した結果，各認証システムには PINコード情

報は格納せず，PINコード生成式だけを格納することとす

る．PINコードはカードごとに異なる値にする必要がある

が，上記理由より，各認証システムに異なる情報を格納す

るのではなく，カード内情報のカードごとに異なる値を利

用して，生成する手法を提案する．これによって，セグメ

ントごとの管理者は PINコードを管理することなく，一時

利用者が保持する一般カードに対して，PINコードを発行

すれば，一時利用者はシステムが利用可能になる．また，

中央で一元管理しないことにより，地理的にもネットワー

ク的にも離れた地域内でも，PINコードさえ発行できれば，

システムが利用可能となる．

現在，東京海洋大学では，これらの設計をもとに，IC

カード認証システムの全学導入に向けて検討を行っている

ところである．また，近年では，大学間連携のための認証

基盤のサービスが整備されつつあるため [9], [10], [11]，全

学認証システムの強化を目指して，一般カードを使った大

学向け認証システムの実装を行っている．

2章では，大学という組織の特徴と問題点として，一時

利用者の管理方法，情報システムの分散管理，その解決策

について述べる．3章では，一般カードを使った認証シス

テムの導入事例や先行研究および先行研究における課題を

紹介し，4章では，その解決策である一般カードを使った

認証方法の提案を述べ，5章では，実装したシステムと実

装した PINコードを使った認証方法について述べる．6章

では，現在，試験運用中の一般カードを使った認証システ

ムの評価を述べ，最後にまとめを述べる．

2. 大学の特徴と ICカードを導入する際の要件

2.1 一時利用者の管理

大学や大学共同利用機関等の組織は，学生や教職員が在

籍する以外に，様々な身分の一時利用者が様々な期間在籍

し，組織の様々なシステムを利用するという傾向がある．

学生と教職員の管理部署は身分ごとに分かれ，一時利用者

の管理部署は，身分・所属により多部署にわたっているこ

とが多い．また，一時利用者の情報は集約されていないこ

とが多く，一時利用者を含む組織の全構成員を把握するこ

とが非常に難しい．大学等の組織の特徴は，一時利用者の

在籍だけではなく，教職員と学生との仕切りが低いことや，

元職員にも現職員と同等のサービスを提供しなければなら
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ない場合があること，非常勤講師として雇用契約は結んで

いるが，年 1回だけ講義する可能性がある人が，正職員よ

り多い数登録されている場合もあり，このような中では一

時利用者を明確に線引きすることも困難である．

これらより，ICカードを導入する場合，一時利用者の扱

いが問題となる．一時利用者に，施設利用時等必要に応じ

て，白カードといわれるカードを貸し出している組織もあ

るが，通常は，一時利用者が着任するたびに ICカードを発

行し離任のたびに回収することは，運用管理の煩雑さやコ

スト面から非常に難しいため，一時利用者に対してはカー

ド発行等の対応をとらず，一時利用者が ICカードを使っ

たシステムが利用できない状態となっている組織が多く見

られる．大学という組織における一時利用者の人数は，正

確には把握できていないが，1年間における一時利用者数

は，東京海洋大学の場合は全構成員の約 1～2割と考えら

れ，現在，多くの一時利用者は ICカードを使った認証シ

ステムが利用できない状況となっている．

本研究における一時利用者は，ある程度在籍年数が決

まった学生や教職員以外の短期間雇用の非常勤職員，共同

研究員，派遣社員等とする．具体的には，組織の情報シス

テムを利用するが，大学に来る期間が短いか期間が長くて

も来る回数が少ないため ICカードを発行するのが難しい

人，あるいは，大学に正式な身分がないため，ICカードを

発行できない人とする．一時的に来構する訪問者や受験生

は一時利用者には含まない．本研究では，これらの一時利

用者が ICカードを使ったシステムを利用できる仕組みを

提案する．

2.2 各種システムの分散管理

大学等の組織では，様々な情報サービスを提供している．

提供されるサービスは全体のサービスのほかに，学部・学

科のセグメントごとに異なるサービスがあり，身分・所属

により利用できるサービスが異なる．利用可能なサービス

は身分・所属ごとに異なるが，これらの情報サービスのす

べてが中央で一元管理されているのではなく，セグメント

ごとに個別に管理されている場合も多い．これは，組織の

特徴として縦割り運営が行われていることと，それに対し

て学部や学科ごとの特性を出すためでもある．最近では，

全学的に統合認証システムを導入し，中央でアカウントの

一元管理を行っている組織もあるが，中央では，アクセス

してきた情報の照合をすることはできるが，管理セグメン

トの異なる各システムからの認証に対して利用者に利用

権を与えるいわゆる認可を行うことは難しく，行う場合は

管理者に非常に負荷がかかるため行わないことが多い．ま

た，中央で一元管理するシステムに，セグメントごとに管

理しているシステムを連携させる際，中央管理のシステム

の管理部署とセグメントごとのシステム管理部署との取り

決めや，アクセス時の制限等により，連携手続きに時間を

要することが多くある．特に，組織内で管理部署が分散さ

れ集約するのが難しい一時利用者の情報および，一時利用

者の保持する一般カード情報やキー情報等の情報を中央で

一元管理する場合は，手続きが困難になる可能性もある．

さらに，セグメントで管理するシステムと中央管理のシ

ステムを連携することができた場合，一元管理することが

でき，利便性が高くなる反面，つねに，認証システムとの

通信が必要であるため，ネットワークが異なる場合や通信

が遮断された場合，そのシステムが使用できなくなる．そ

れに比べ，セグメントごとに，独立したシステムにするこ

とにより，中央管理のシステムへアクセスできない環境，

たとえば船内 LAN環境等においても，利用可能なシステ

ムとなる．また，セグメントごとの独自の限定サービスと

して提供することができる．これらより，本研究において

は，中央管理のシステムとの連携については省略し，セグ

メントごとに管理するシステムを提案する．

2.3 一般カードによる一時利用者の認証の提案

上記の問題より，本研究では一時利用者に対しては運用

管理の煩雑さやカード発行のコストを最低限におさえるた

め，一時利用者には ICカードを発行せず，本人が日常利

用している交通系やプリペイド決済系の ICカードを使う．

そして，一時利用者の身分・所属による利用可能な範囲で，

組織ごとに専用に発行したカード（以下，専用カードとす

る）の利用者と同様に認証システムが利用できるよう，各

システムの重要性に応じてセキュリティレベルの格付けを

行い，各認証システムが利用できるようにするための仕組

みを提案する．本研究における一般カードとは，交通系 IC

カードやプリペイド決済用のカード等，日常生活で簡単に

手に入れて利用することができる共通規格に基づいたカー

ドのこととする．

専用カードは組織ごとに安全性を考慮して作成するカー

ドであるため，セキュリティは比較的高く，カード内情報

の書き換えや独自に情報を追加することができ，また，券

面表示もできるといった利点がある．このため，本来は専

用カードだけで運用するのが望ましい．しかし，大学等の

一時利用者が多い組織においては，一時利用者の着任する

たびに専用カードを発行し，離職のたびに回収することは，

運用管理の煩雑さやコスト面から非常に難しい．一方，一

般カードは，カード発行元において重要な取り決めがある

ため，新たな情報の追加や，中身の書き換えすることが難

しく，自由に新しいサービスを提供することが難しい．ま

た，カード内情報の取扱いにも制限があるため，認証に暗

号化された情報を使用することが難しく，読み取り可能な

情報を使用することになるため，セキュリティは比較的低

くなる．しかし，一般カードの場合，カードを持っていれ

ばよく，新たにカードを発行し回収する手間やコストは削

減できる．一般カードは，交通機関等で ICカードが発達
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している都心では，複数のカードを保持している人が多

く，カードが増えることを好まない人もいる．そのような

中で，新たに保持するカードを増やすことなく，現在保持

しているカードで認証システムが利用できるようになるこ

とは，一時利用者の利便性の向上にもつながる．

本研究では，入退館システム等要求されるセキュリティ

レベルが比較的低い認証システムは，先行研究と同じく一

般カード内から読み取り可能な情報を認証に使用する．こ

れに対し，セキュリティレベルが中程度以上を要求される

システムでは，カードの紛失や偽装の対策を考慮した認証

システムとするため，一般カード内の読み取り可能な情報

だけを認証に使用するのは不十分であることより，PIN

コードによる認証を併用する．本研究では，セキュリティ

レベルが比較的低いシステムにおいては，製品例とほぼ同

等であることより，セキュリティレベルが中程度以上のシ

ステムを重点的に設計し，実装を行う．

なお，本研究で提案するシステムは，セグメントごとに

管理するサービスとすることより，各セグメントのシステ

ム管理者の負担は最低限にする必要が求められる．これら

より，提案するシステムは，各セグメントの管理者が容易

に管理できるよう，個々の利用者情報を認証システムに

登録，管理しなくてもよいシステムとする．具体的には，

PINコード発行システムで PINコードを発行するだけで，

システムが利用可能になり，各システムの管理者は，PIN

コード管理を不要とするシステムとする．PIN コード情

報はカードにもシステムにも格納せず，カード内情報から

PINコードを生成する仕組みとする，新しい PINコード

生成方法を提案する．ただし，入退館システム等，建物ご

とに入館者を区別し，入退館履歴等を残す必要があるシス

テムは，個々の情報を登録しておく必要があるため，この

限りではない．

2.4 本研究で想定するシステム

ICカードは，入退館システムや証明書発行システム，PC

ログインシステム，各種情報システムの利用等で利用され，

それぞれのシステムはシステムの重要性に応じてセキュリ

ティレベルの格付けを行う．本研究では，一時利用者が利

用するシステムを表 1 と仮定し，これらのシステムに対し

てセキュリティレベルを設定し，それぞれのレベルに応じ

た認証システムの設計を行う．

（1）は，平日の日中であれば誰でも出入りできるが，平

日の夜間や土日祝日にはカードをかざして出入りするシス

テムとする．重要部屋への出入りシステムではないため，

カードの偽装の対応は考えないことと，備え付けの専用

カードリーダを使用するためシステム改ざんの可能性は非

常に低いと考えることより，セキュリティレベルは比較的

低く設定する．（2）は，学内ネットワークに接続すれば誰

でも閲覧可能な学内限定サイトを，学外ネットワークから

表 1 本研究で想定するシステム

Table 1 Systems simulating in this report.

閲覧する際に，カード認証を行うシステムとする．ここで

いうカード認証とは，IPアドレスや共通パスワードによ

る制限のようなものと考え，Webサイトの内容は，重要

情報ではなく，簡易な学内スケジュール等を掲載するサイ

トする．ただし，認証は個人 PCから行うため，システム

改ざんやカード偽装等の対応を考慮することより，セキュ

リティレベル中程度とする．（2）の認証だけではセキュリ

ティレベルが不足する場合は，カード認証の後に，さらな

る認証として個々の IDとパスワードによる認証を追加す

る．これを（3）とする．（3）は，セグメントごとに運用

しているポータルサイト等とし，個人認証が必要であり，

個々に表示が異なるようなシステムとする．

なお，本研究における一般カードとは，日本で交通系の

カードとして一番利用されている Suicaや PASMO等の交

通系 ICカードや nanakoやWAON等プリペイド決済用の

ICカード等，日常生活で簡単に手に入れて利用すること

ができる共通規格に基づいた FeliCaタイプのカードに限

定して設計および実装を行うが，本提案の基本的な考え方

は他のタイプのカードでも広く応用できるものである．ま

た，本研究で構築したシステムの利用者は，一時利用者に

限らず，ICカード未導入の組織等の一般利用者でも利用可

能である．

3. 先行研究と関連技術

FeliCaタイプの一般カードを使った認証システムとして

は，カード内から読み取り可能情報である製造 ID（IDm）

等を抜き出し，認証に使用する製品がすでに販売されて

いる．本章ではこれらの製品例を紹介し，さらに著者らが

行ってきた先行研究と課題，および一般カードを使った認

証方式における課題について述べる．

3.1 一般カードを使用した認証システムの製品事例

大学における導入事例としては，FeliCaタイプのカード

や FeliCa機能搭載の携帯電話を使って，授業の出席管理等

を行っている大学がある [12], [13]．日常生活においては，

交通系の ICカード（おサイフ携帯も可）を登録すると，提

携した店や施設でかざすだけで，ポイントをためることが

できるシステムや [14]，FeliCa搭載の携帯電話，運転免許
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証（ICカードのタイプは TypeB），taspo（ICカードのタ

イプは TypeA）カード等，身の回りの各種 ICカードで車

キーやドアをロック・アンロックできる製品が販売されて

いる [15], [16]．これらのシステムは，カード内の読み取り

可能領域から情報を抜き出して認証に使用しているため，

安全性が求められるシステムにとっては，カードの盗難や

偽装時に対する対応が少し足りないと考える．セキュリ

ティレベルが中程度以上のシステムにおいては，カードを

かざすだけの認証ではなく，悪用可能性の対応として，さ

らなる認証情報を組み合わせることが求められる．

3.2 一般カードを使用した認証システムの先行研究

著者らは先行研究として，大学の一時利用者向けにFeliCa

タイプの一般カードを使って，セキュリティレベルに応じ

て認証システムの設計を行っていた．セキュリティレベル

が比較的低いシステムにおいては，IDmによる認証を行

い，セキュリティレベルが中程度以上のシステムにおいて

は，カード内の読み取り可能な情報から情報を組み合わせ

て認証情報とし（カードシステム IDと呼ぶ），さらに高い

セキュリティレベルが求められるシステムは，キー入力に

よる認証を行うシステム設計を行っていた．

ここでは，FeliCaの IDmは簡単に読み取ることができ

るが [17]，FeliCaタイプのカードはカードの複製が困難で

あるといわれていたため，IDm等が読み取られた場合で

も，悪用の可能性が低いと考えられていた．また，一時利

用者を一元管理するために中央に認証ゲートウェイサーバ

を構築し，カード内情報もキー情報も中央で管理すること

としていた（図 1）．

しかし，近年，市場に出回っている携帯電話の多くは

FeliCa機能が搭載されているが，最近は NFC *1機能搭載

のものも市場に出てきている [18]．NFC機能搭載の携帯

電話は，リーダ機能も搭載されており，FeliCa カードを

エミュレーションすることが簡単にできる．この技術は，

IDmだけでなく，非暗号領域も簡単にエミュレーションで

きる．この技術が悪用された場合，NFC機能搭載の携帯電

話に FeliCaカードをかざすとカード内の読み取り可能情

報を取得し，携帯電話がそのカードになりすますことがで

図 1 先行研究の認証図

Fig. 1 Authetication figure of previous research.

*1 Near Field Communication の略．ソニーとフィリップス（現
NXP セミコンダクターズ）が共同開発し，国際標準規格として
承認された近距離無線通信技術．

きる．これらより，認証時に IDmだけではなくカードシ

ステム IDを使用した場合でも，なりすましによる悪用の

可能性が否定できないため，安全性の問題が出てきた．そ

こで，カードシステム IDは，認証に IDmのみを読み取っ

て偽装することは比較的簡単であるため，IDmのみを偽装

する攻撃に対して，メリットがあることより，カードシス

テム IDは，IDmの補助的に使うこととし，セキュリティ

レベル中程度以上の認証方法を再検討することとなった．

また，2章のとおり，大学のような組織の特徴より，中央

に認証ゲートウェイサーバを構築し，一時利用者情報や一

般カード情報を管理することは難しく，一時利用者の利用

システムの可否を中央で管理することは困難であった．

これらより，本研究においては，セキュリティレベルの

重要度に応じた認証方法を再度検討し，さらに，中央で一

元管理することなく，セグメントごとに容易に利用できる

システムの提案を行う．

3.3 一般カードを使った認証方法の検討

一般カードは組織ごとに専用に作られたカードではない

ため，認証用に新しく情報を追記することが困難である．

一般カード内の格納情報から認証に使用できる情報につい

て検討，および安全性の検討を行う．

3.3.1 FeliCa内の情報を使った認証方法の検討

FeliCa内のメモリは以下の 2種類のブロックに分かれて

おり，それぞれ表 2 のような特性がある [19], [20]．

• ユーザブロック：ユーザデータが書き込まれる領域
• システムブロック：FeliCaの構成情報が保存されてい

る領域

本来はユーザブロック内情報を使用する方がよいが，重

要な取り決めが必要である．システムブロック内情報は

ユーザブロック内情報に比べて安全性は高くないが，取扱

いは比較的容易である．

3.3.2 一般カードを使った場合の安全性の考慮

一般カードを使った認証方法は，大きくは 3つの方法に

分けることができる（表 3）．

ここで，［1］と［2］1©の場合は，安全性が確保されるが，
カード発行会社と重要な取り決めが必要なため，本研究に

おいては検討を省略する．［2］2©は，3.2節のとおり，先行

研究において検討していたが，NFC機能搭載の携帯電話

表 2 ユーザブロックとシステムブロック

Table 2 User block and system block.
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表 3 一般カードを使った場合の認証方法

Table 3 Authentication methods by using smart card.

による偽装問題がある．ただし，セキュリティレベルが比

較的低いシステムにおいて使用すればよいと考える．

セキュリティレベルが中程度以上のシステムにおいては，

［3］を検討する．ここでは［3］1©や［3］2©があげられるが，
個人情報の取扱い等を考えると，比較的導入に抵抗がない

［3］2©のキー入力による認証が妥当であると考える．本研
究では，この本人しか知りえないキー情報（PINコード）

の新しい生成方法，認証方法，それにともなう管理・運用

方法を様々な方面から検討し，設計，構築を行う．

4. 提案するPINコードを使った ICカード認
証システム

4.1 従来方式と新しい PINコード生成方式の提案

これまでの PINコードを使った認証システムは，PIN

コード情報を一般カード内に格納する方式，もしくは，認

証システム内に格納する方式であった．これらの方式は，

カードや PINコードの登録・管理のためのコストが発生す

る．また，PINコードを一般カード内に格納する方式は，

それぞれのカード発行会社と重要な取り決めが必要とな

ることや，カード紛失時の悪用対策に格納情報暗号化が必

要であるため，容易ではない．運用上の観点より，一時利

用者が一般カードを使ってシステムを利用する場合，認証

に関する認証システムへの負荷は，専用カード利用者の負

荷と同等もしくはそれ以下であることが求められる．さら

に，2.2節のとおり，大学のような組織では，セグメント

ごとにシステムを立ち上げて管理されていることが多いた

め，セグメントごとの管理者が容易に管理できるシステム

が求められる．これらより，本研究においては，各認証シ

ステムに格納する情報は必要最低限となるよう，PINコー

ド情報は，ICカード内や認証システム内に格納せず，IC

カード内情報から PINコードを生成する「PINコード生

成方式」を新しく提案する（表 4）．

ここで，セグメントに設置した管理者用 PC 端末から

Web経由で中央の集中サーバにアクセスして PINコード

を渡すことも可能と考えられるが，2.2節のとおり，本研

究では，一般カードの受付を学部・学科に設置したサーバ

にインストールしたアプリケーションにより PINコード

を生成して渡す設計である．この方式により，セグメント

ごとに，独自の PINコード体系を作ることができ，セグメ

ントごとの限定サービスとして提供することができる．

表 4 一般カードの認証方式と特徴

Table 4 Authentication methods and characteristics of the

widely-used smart cards.

図 2 PIN コード生成式

Fig. 2 The formula for PIN code generation.

4.2 PINコード生成方式

各認証システムに PIN コードの情報は格納しないが，

PIN コードの値はカードごとに異なる必要がある．一般

カードの読み取り可能領域には，カードごとに異なる値が

格納されているため，それらを抜き出し，少し工夫を加え

ることにより，PINコードを生成する．具体的な PINコー

ドの生成方法を以下に記す（図 2）．これにより，認証シス

テム上で実装する際には，認証システム上には，PINコー

ドを生成するための式と，生成した PINコードと入力し

た PINコードを照合するための式だけを格納すればよく

なる．認証システム上での実装方法については，5.3節で

記す．

PINコードの生成方法：

1. 一般カードの読み取り可能な情報から値を抜き出す

（カードごとに異なる情報を含んだ値とする）．

2. 抜き出した情報を組み合わせる．

3. SALTを付加する．

4. HASH化する．

5. 任意の桁数を抜き出す．

SALTを付加する理由は，SALTを付加せずにハッシュ

化するだけであれば，ハッシュ関数は公開されているため，

生成した PINコードが漏えいしてしまう可能性がある．そ

こで PINコード生成の強化のため SALTを付加する．ま

た，SALTは PINコードに有効期限をつける際に，SALT

を変更することで対応する．

4.3 PINコード運用手法

PINコードを運用する際に，悪用される可能性を最小限

にするため，運用における工夫が必要となる．以下，PIN

コードを使った認証システムに対して，起こりうるリスク

を分析し，それに対する対応，コストを比較し，実現可能
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性を検討する．

1© カードの紛失時・偽装時

基本的にはカードだけでは，PINコードが分からなけれ

ば利用できないため，新しいカードで PINコードを発行

すればよい．悪用の可能性がある場合はカード失効処理

を行う．

ただし，カードの取得者・偽装者による PINコードを何

度も試してのブルートフォース攻撃が心配されるため，

PINコード認証には入力制限をつけておく．入力制限に

かかると，該当カードよりカード失効処理に必要な情報

を抜き出し，管理者に警告をあげるシステムにしておく

ことで，管理者側でカードの失効処理をする必要がある

かの判断を行う．これらは，通常の運用コスト以外に，

悪用可能性時のカード失効処理と，警告がある際に，管

理者が作業するコストが発生する．

2© PINコードの紛失時・漏えい時

基本的には PINコードだけでは，カードがなければ利用

できないため，単に PINコードを忘れただけの場合は，

再発行を行う．悪用の可能性がある場合は，該当カード

に対してカード失効処理を行う．

ただし，離任した人がいつまでも使えたり，知らない間

に悪用されていたり等のリスクを最低限に抑えるため

に，PINコードの生成の種を定期的に更新し，PINコー

ドを配布し直す．定期的な期間が短いと多くのコストが

発生するため，更新は年に 1回か 2回程度とする方がよ

いと考える．PINコードの更新時には失効処理情報も一

新し，失効処理していたカードも申請し直すことで，新

しい PINコードで利用できる．通常の運用コスト以外

に，悪用可能性時のカード失効処理と，定期的に PIN

コードを生成し，配布するためのコストが発生する．

3© カードの紛失時・偽装時と PINコードの紛失時・漏え

い時

これは 1© 2©に比べて，緊急性が高く，ただちに失効処理
を行う．この場合，緊急対応のためのコストが必要とな

るが，カードと PINコードの両方 1度に紛失することは

めったに起こらないと考えるため，通常運用においては

めったにコストは発生しないと考える．

これらより，認証システムには，PINコードの入力制限

をつけることと，カード失効処理のために失効リストを作

成しておき，失効のたびに追加できるようにしておく必要

がある．失効リストに登録する情報は PINコード生成に

必要なカード内情報の一部であり，カードごとに異なる情

報を含んだ値とする．

また，PINコードの更新と失効リストの更新時期は 1年

のうち人の入れ替わりが一番多い年度末にするのが良いと

考える．

4.4 カードおよび PINコードの失効，更新処理

失効処理は頻繁に発生するものではないが，認証システ

ムの利用ユーザ情報はシステムごとに管理するため，失効

リストは認証システムごとに格納する．各認証システムに

はあらかじめ失効リストを作成しておき，失効処理の際に

追加する．失効処理の際に登録する情報はカード内情報と

し，カードに対して失効処理を行う．PINコードはカード

と一対であるため，カードが失効していれば，PINコード

も使用できないことより，PINコードの失効処理はカード

の失効処理と同様にカード内情報を登録する．

悪用の可能性を減少させるため，PIN コードには有効

期限をつける．有効期限ごとに SALTを変更し更新する．

PINコードの有効期限の更新は，SALTを変更し更新する．

PINコードの更新時には 2週間～1カ月程度の更新手続き

期間を設定し，その間に継続利用する一時利用者は新規申

請時と同じ手続きを行い，新しい PINコードを受領する．

更新作業の便宜上，更新手続き期間中のみ，今まで使用し

ていた PINコードと新しい PINコードを利用可能とする．

PINコードの更新時に合わせて失効リストの更新も行うた

め，PINコードの有効期限更新後，新たに PINコードを発

行することにより，失効処理されていたカードも利用可能

とする．PINコードの失効処理が行われたカードに対して

は，PINコードを再設定方法も考えられるが，最近は一般

カードを多数保持している人が多いため，失効処理が行わ

れたカードに対しては，いったん使用不可とし，新カード

を登録し直してもらい，PINコードの有効期限更新後，新

たな PINコードで再度利用可能とする．

5. 本研究で実装する認証システム

上記の設計をもとに実装を行う．本システムは，2章の

大学のような組織の特徴より，セグメントごとに管理され

るシステムで比較的容易に運用できるよう，セグメントご

とのシステム管理者は，重要な情報の管理が不要なシステ

ムであり，PINコードさえ発行すれば，利用可能となるシ

ステムとする．中央管理のシステムで一元管理を行わず，

認証システムごとに，PINコード生成プログラムと PIN

コード認証プログラム，SALTと失効リストを格納するこ

とで，組織のネットワークと異なる場所にある部局でも，

独立して運用が可能となる．

5.1 本研究におけるセキュリティレベルの設定

セキュリティレベルの制定は組織によって異なるが，本

研究では，表 5 のセキュリティレベルを制定し，これを元

に実装を行う．

利用するシステムとそれに対するセキュリティレベルを

4段階に分け，セキュリティレベルは認証における安全性

の重要度に比例して高くなるよう設定する．セキュリティ

レベル 4は，専門の常勤職員のみが利用するような重要シ
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表 5 一般カード利用によるセキュリティレベル表

Table 5 Table of security level by using smart cards.

ステムとするため，一時利用者の利用範囲は 1～3とする．

セキュリティレベルが比較的低いシステム（セキュリティ

レベル 1）については，偽装の恐れ等は考慮しないことよ

り IDm等のカード内の読み取り可能情報を使った認証方

法とする．セキュリティレベルが中程度（セキュリティレ

ベル 2）以上のシステムは，偽装等の恐れを考慮すること

より，カードと本人のみ知る PINコードを併用する．ただ

し，PINコードを使った認証は，2.4節のとおり，IPアドレ

スや共通パスワードによる制限のようなものと考える．セ

キュリティレベルが中上のシステム（セキュリティレベル

3）では，セキュリティレベル 2の ICカードと PINコード

による認証だけでは不足すると考え，さらに個人認証が必

要とするシステムより，ICカードと PINコードによる認

証後，Web上での IDとパスワード認証を行うものとする．

なお，セキュリティレベル 1の認証方法については，す

でに商品化されているものがあることより，本章では省略

し，ここでは，新しく提案する PINコード生成方式を使用

するセキュリティレベルが中程度以上のシステムについて

重点的に記す．

5.2 セキュリティレベル 2と 3の認証方法

セキュリティレベル 2と 3の認証方法の流れは以下のよ

うになる（図 3）．

1) 認証用Webページを開く．

2) カードをリーダにかざす．

3) システムコードをチェックする．

4) PINコードを入力する．

5) PINコード生成に必要なカード内情報を取得し，PIN

コードの照合する．

6) 失効情報の照合する．

7) 失効情報に情報がなければ認証に成功で，サービス利

用可能となる．

さらに，セキュリティレベル 3では，以下の認証方法を

追加する．

8) IDとパスワード入力し認証を行う．

9) IDとパスワードが合致すれば，サービス利用可能と

なる．

図 3 認証の流れ

Fig. 3 Flow of authentication.

図 4 PIN コード発行のフロー

Fig. 4 Flow of PIN code issuing.

5.3 PINコード生成方式による PINコード発行フロー

と認証フロー

認証システムの中には PINコード生成用のプログラム

と PINコード認証用のプログラム，および SALTと失効

リストを格納し，それぞれ，www上からアクセスする．開

発環境には，SDK for NFC Adobe AIR Flash Basic 1.3.0，

Perl 5.16を用いる．PINコード発行フロー，PINコード

認証フローを以下に記す．

5.3.1 PINコード発行システム

管理者用 PCから www経由で認証システムの PINコー

ド発行用 URL（管理用）にアクセスし，PINコード発行画

面を表示する．PINコード発行画面が表示されるとカード

リーダに一般カードをかざし，カード判別を行う．カード

判別に成功すれば，カード内から PINコード生成に必要な

情報を抜き出し，認証システムに送る．認証システム側で

は送られてきた情報に SALTを付加して，PINコードを生

成し，PINコード情報を返す（図 4）．

5.3.2 PINコード認証システム

個人 PCから www経由で認証システム URLにアクセ

スし，ログイン画面を表示する．ログイン画面で表示され

るメッセージ（「カードリーダに一般カードをかざしてくだ

さい」）に従い，カードをかざす．カード判別を行い，カー
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図 5 PIN コード認証のフロー

Fig. 5 Flow of PIN code authentication.

ド判別に成功すれば，PINコード入力を行う．入力された

PINコードとカード内から PINコード認証に必要な情報

を抜き出し，認証システムに送る．認証システムでは送ら

れてきた情報に SALTを付加して PINコードを生成し，入

力された PINコードと比較する．PINコードが合致すれ

ば，失効処理情報の確認を行う．抜き出した情報の一部と

失効リスト情報を照合し，失効リスト情報と合致しない場

合は，認証成功となる（図 5）．

PIN コード照合が成功しない場合，入力制限回数まで

は，PINコードの入力ができるが，入力制限数を超えた際

に NG画面を表示し，カード内から失効処理に必要な情報

を抜き出し，管理者にアラートをあげる．また，図 5 の右

の点線箇所は有効期限の更新期間に，繰り返し処理をする

範囲であり，PINコード更新期間は SALTを 2つ持たせ，

2つの PINコードで認証できることとする．

5.4 実装したシステムの評価

本研究で実装した認証システムでは，ユーザ情報やカー

ド情報は保持せず，PINコード等の管理は不要である．本

研究では，セキュリティレベル 2は，学外から個人 PCよ

りWebサイト閲覧するための認証システムである．認証

システムには，ユーザ情報や PINコード情報は格納せず，

PINコード生成式のみ格納する．ただし，失効処理を行っ

たカードについてはカード内の一部の情報を格納する．こ

れらは，2.4節で記したとおり，組織内ネットワークを IP

アドレスや共通パスワード等によりアクセス制限している

ものを，組織外ネットワークからは一般カードと PINコー

ドの所持者であれば全員アクセスを許すような運用であ

る．つまり，一般カードと PINコードの所持者のうちこ

の人とこの人だけに見せたい，というような利用制限はし

ていない．そのため，カード内情報や PINコード情報を，

利用者が追加されるごとに登録して管理する必要はないと

考える．1度発行した PINコードは，失効処理を行わない

限り，有効期限内は利用可能であるが，離職した人でも組

織内ネットワークに入れば，利用できるシステムであるた

め，離職後に PINコード有効期限は利用できても問題ない

と考える．

セキュリティレベル 3におけるメインの認証は IDとパ

スワード入力であり，その前段として PINコード入力に

よる認証を行っているため，セキュリティレベル 2と同様

に，認証システムにはカード内情報や PINコード情報を

格納することなく，利用者が追加されるたびに登録処理を

行わなくてもよいと考える．ただし，本システムにおける

PINコードは，カード内情報から少し手を加え発行した値

であり，ユーザが指定したものではないため，ユーザが忘

れる可能性がある．そのため，運用方法の検討が必要とな

る．また，実装したシステムでは，失効処理されたカード

は，更新期間まで利用できないため，新たなカードに PIN

コードを発行して利用する．交通機関等で ICカードが発

達している都心では，複数のカードを保持している人が多

く，この運用方法でよいと考えるが，カードが発達してい

ない地域では，失効処理後の扱いにおいて再検討が必要と

なる可能性もある．ただし，カードや PINコードの悪用，

カードと PINコードの同時紛失は，非常に少ないと考え，

本研究では検討は省略した．

6. 東京海洋大学での導入に向けての検討と試
験運用

6.1 導入に向けて

現在，東京海洋大学における ICカード発行状態は，学

生に対しては，ICカード学生証を発行しているが，教職員

に対しては，ICカードは発行しておらず，導入検討中の段

階である．本研究における提案は，ICカードが全学導入

されており，その中で ICカード発行が困難な一時利用者

向けに提案するシステムであるが，要求するセキュリティ

レベルに応じて一時利用者向けだけではなく，ICカード

が導入されていない組織にも応用することができる．東京

海洋大学では，将来的には，一時利用者向けに一般カード

を使ったシステムとして稼働させる予定であるが，試験運

用の時点においては，教職員に対して ICカードが導入さ

れていないため，教職員も一般カードを使用して，本シス

テムにおける試験運用を行う．なお，学生においては，IC

カード学生証を利用する．

6.2 セキュリティレベル 1の試験運用と評価

東京海洋大学の 1 建屋の入退館システムにおいて，セ

キュリティレベル 1を実装し，試験運用を約 1年間行った．

システムの登録件数約 200件であり，そのうち一般カード

利用者は約 50件である．認証は IDmのみを使った認証と

し，すでに製品も販売されていることより，認証方法の説

明は省略する．入退館システムでは，建物ごとに入館でき

る人を区別する必要があるため，システムには個別に申請

に応じて IDmとユーザ情報を格納している．
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約 1年間，試験運用してきたが，運用でカバーできる問

題が 3件発生したのみで，大きな問題は発生しなかった．

一般カードの登録時に，1件，清掃業者は個人ではなく清

掃業者として契約しているため個人カードは利用したくな

いとの希望があり，白カードを発行して対応した．さらに

運用していくうえで，2件，Suica等のカードが，自動で新

しいカードに変更されていることがあり，ユーザが気付か

ずカードが使えないことがあった．これは，交通系のカー

ドではカードが変更になることを意識してもらうよう周知

する等，運用でカバーする必要がある．今回の試験運用で

一般カードを使用した約 50名の中には，一般カードを保

持していない人はおらず，また一般カードを使用すること

に抵抗を感じる人はいなかった．また，運用においても大

きな問題は発生していない．

6.3 セキュリティレベル 2と 3の試験運用と評価

東京海洋大学の 1セグメントで，セキュリティレベル 2

と 3のサービスの試験稼働を行った．6.1節のとおり，IC

カードが発行されていない約 15名程度の教職員向けに試

験稼働を行った．セキュリティレベル 2は，該当セグメン

ト内で利用している学内限定のお知らせが記されたWeb

ページであり，学外からのアクセス時に一般カードと PIN

コードによる認証を行う．セキュリティレベル 3は，該当

セグメントで使用している学内限定のポータルサイトであ

り，学外からのアクセス時に一般カードと PINコードによ

る認証を行い，Webブラウザ上での IDとパスワード認証

を併用する．

本試験稼働における環境は，該当セグメントですでに稼

働しているWebサイトに対して，既存システムに手を加

えないよう，認証システムを構築し，個人用 PCから一般

カードと PINコードを使って認証する．具体的には，リ

バースプロキシサーバを構築し，そのうえで，5章で実装し

た PINコード認証用のプログラムを置く（図 6）．利用者

は，リバースプロキシサーバ上の指定する URLにアクセ

スすることで，PINコード認証画面が表示され，PINコー

ド認証に成功すると学内限定のWebサイトや学内限定の

ポータルシステムのログインページが表示される．

なお，試験稼働を行った環境それぞれの環境は，個人 PC

の OSはWindows7と XP，利用ブラウザは IE，Firefox，

GoogleChrome，利用リーダは PaSoRiリーダ，型番はRC-

330，360，370であった．これらの環境においては，大き

な問題は発生せず，正常に稼働している．ただし，PaSoRi

リーダは，初めて PCに接続する際に自動的にドライバを

ダウンロードする仕組みであるが，ネットワーク環境が不

安定な場合，ドライバがダウンロードされず，正常に動作

しないことがあるため，運用でカバーする必要があると考

える．

図 6 セキュリティレベル 2 と 3 の構成図

Fig. 6 Overview of security level 2, 3.

6.4 試験運用の全体評価

システムの管理者は，セキュリティレベル 1の試験運用

では，利用者からの申請に応じて IDmとユーザ情報を登

録する作業が必要であるが，セキュリティレベル 2と 3の

試験運用では，利用者には PINコードの発行処理を行い，

PINコードを通知するだけでよい．システム管理者は PIN

コード生成方式を使うことにより，利用者情報の管理が不

要となり，管理運用コストの削減につながる．

本研究で提案するシステムは一時利用者向けであるが IC

カード未導入の組織や，ICカードが導入されている組織に

おいても，応用できる仕組みである．現在，東京海洋大学

では，学生向けに ICカードが導入されているが，教職員

向けに ICカードは導入されていない．学内限定Webサイ

トの学外からのアクセスの希望があるが，IDとパスワー

ドによる認証だけでは安全性が確保できない可能性がある

ことより，さらなる認証の強化が求められていた．このよ

うな組織においては，教職員が普段利用する一般カードを

使用し，セキュリティレベルにより本研究で提案するシス

テムを利用することで，さらなる認証の強化が実現される

ことが期待される．

7. まとめ

本研究では，一時利用者に対する管理運用の煩雑さおよ

びカード発行に関するコストを最低限に抑えるため，一時

利用者には ICカードを発行せず，一般カードを使って，身

分・所属ごとにそれぞれのシステムを利用できるようにす

るための仕組みを提案した．

それぞれのシステムに対しては，安全性確保のために，

システムの重要性に応じてセキュリティレベルの格付けを

行い，セキュリティレベル中程度のシステムを重点的に，

設計，実装を行った．セキュリティレベル中程度のシステ

ムで実装した PINコードを使った認証方法は，PINコー

ド発行システムで PINコードを発行するだけで，システム
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が利用可能となり，システム管理者はユーザや PINコー

ド情報の管理が不要であり，容易に運用できる新しい PIN

コード認証方法を提案した．セキュリティレベル 1～3に

おいて試験稼働を行った結果，大きな問題は発生せず，本

研究の一般カードを使った認証システムにおいて，5.1節

で分類した 4段階のセキュリティレベルのうち，一時利用

者に求められるセキュリティレベル 3までの安全性が確保

できることが確認できた．

大学の組織の特徴より，一時利用者の全体数の把握は難

しい．東京海洋大学において，一時利用者の正確な全体数

を把握できていないが，1年間における一時利用者数は，

全構成員の約 1～2割であろうといわれている．また，IC

カード身分証の 1枚あたりの単価は 3,000円前後であり，

ICカードを発行すると発行手続きや失効に関する手続き，

日々の管理において，運用コストが発生する．一時利用者

は 1年間に数百名から大学の規模により数千名の在籍が予

想されることより，本システムの導入コストは発生するが，

中長期的に運用することにより，コストが下がり運用の効

率化につながる．また，一時利用者も ICカードを使った

システムが利用可能になるため，利便性が向上する．

本研究における提案システムは，通常のカードリーダ以

外には特別なハードウェアを必要としないシステムであ

り，導入コストは比較的小さい．また今回の提案システム

は一時利用者向けに設計を行ったが，専用カードを導入し

ていない組織において全構成員を対象に使用する等の応用

も，対象とする認証システムのセキュリティレベルによっ

ては可能であり，広範囲で利用され普及することによりさ

らなるコストダウンも期待できる．

近年，大学間連携のための認証基盤サービスが整備され

つつある中，全学認証システムの強化を目指して，一般

カードを使った認証システムの実装を行っていく予定であ

る．また，本研究における実装は，FeliCaで行ったが，今

後，他のタイプの ICカードでも利用できるようにするこ

とにより，他社や他大学における ICカード身分証が利用

可能となる．今後，大学間連携のための認証基盤サービス

にも他大学所属の学生が所属大学の学生証でも利用できる

ようなシステムとして展開していく予定である．
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