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偽装した名前解決レスポンスを用いた
不正サイトへのアクセス防御法の提案

宮本 久仁男1,a)

概要：コンピュータに対する最近の攻撃は，ユーザのWebブラウザ操作をトリガとして，悪意あるWeb

サイトへのアクセスを誘導し，当該コンピュータに対してマルウェアを送りこむケースが増加する傾向に

ある．当該マルウェア自体も外部と通信を行い，外部の攻撃者からの指令を受けたり，自身を最新化する．

この際にマルウェアが用いる通信手段も，HTTPプロトコルが用いられるケースが増えている．このよう

にすることで，企業などでよく用いられる HTTPプロキシ経由の通信を実現できるようになるなど，攻撃

者にとっての利便性を高く保つことが可能となる．通信先についても，IPアドレスではなく FQDNによ

る指定を行うことで，特定の IPアドレスに対するアクセスをブロックされても，攻撃者が名前解決レベル

で FQDNに対応する IPアドレスを変更することによる回避が可能なため，FQDN指定を行うケースが増

えている．本論文では，コンピュータが外部ホストにアクセスする際に発生する FQDNの名前解決処理に

着目することで，悪意あるWebサイトへのアクセスを阻害し，防御を行う方法を提案する．
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Method of preventing access to malicious Web site
by using faked DNS query response

Abstract: Modern attacks to the computers is triggered by user operation of Web browser for accessing to
the some Web site. If the Web site is compromised by the malicious one, the Web browser accesses to the
malicious site, downloads the malware, and the computer that web browser that is accessing to the malicious
site running on is compromised by the malware. and such a malware uses HTTP to access computers that
is prepared by the attackers. Malware developers tend to use FQDN rather than IP address to point the
malicious site, then It is difficult for most of firewalls to block accessing to the malicious site by specifying
IP addresses and ports. In this paper, I propose the method avoiding to access malicious site by focusing
DNS resolver and name resolution.
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1. はじめに

Webブラウザによりインタフェースを提供されるサービ

スは，ユーザが操作するコンピュータ単体で処理が完結す

ることは少なく，多くの場合は外部のサービス提供用コン

ピュータへのアクセスを必要とする．このようにすること

で，サービス提供者はサービスに必要な要素の追加／改善

や，新規サービスの迅速な公開を行える．この際には，通
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信プロトコルは HTTPもしくは HTTPSを用いることが

多く，通信先の指定には，FQDN(Fully Qualified Domain

Name，完全修飾ドメイン名)を用いることが多い．

一方で最近の攻撃は，ユーザのWebブラウザ操作をト

リガとして，悪意あるWebサイトへのアクセスを誘導し，

当該コンピュータに対して悪意あるプログラム（マルウェ

ア）を送りこむケースが増加している．当該マルウェア自

体も外部と通信を行い，外部の攻撃者からの指令を受けた

り，自身を最新化する．マルウェアが用いる通信プロトコ

ルも，HTTPもしくは HTTPSが用いられることが多い．

マルウェアが通信先を指定する方法も，FQDNによって指
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定されるケースが増えている．このようにすることで，企

業などでよく用いられる HTTPプロキシ経由の通信を行

えるようになるなど，攻撃者にとっての利便性を高く保つ

ことが可能となる．ネットワーク上で悪意ある通信を遮断

する際には，通信内容を評価したり，すでに特定されてい

るマルウェアの通信先情報をもとに行われることが多い．

しかし，通信内容による悪意ある通信の識別は，通信内容

が暗号化されていたりする場合には評価が困難である．す

でに特定された通信先情報にもとづいた通信遮断は，通信

先の誤認による正常な通信の阻害を行われることもある．

また，実務を考えた際には通信先情報の特定を行ってから

遮断するまでの時間がかかるなどの課題が残る．特に，悪

意ある通信先を独自に特定しても，通信を遮断するまでに，

通常の情報システムの構成上は簡易に利用可能な方法がな

く，特定しても悪意ある通信を速やかに遮断することが難

しい．

本論文では，コンピュータが外部ホストにアクセスする

際に発生する FQDNの名前解決処理に着目し，名前解決

処理の流れを，一般的に考えられるものとは異なるものに

することで，悪意あるWebサイトへのアクセスを阻害し，

防御を行う方法を提案する．

2. ユーザ利用コンピュータ向けに取られるセ
キュリティ対策の現状

一般的な企業でよく用いられるセキュリティ対策のため

のしくみとして，ファイアウォール [1]，Proxy，ウイルス

スキャナ，侵入検知システム（IDS）[2]などが挙げられる．

それぞれのしくみが配置された例を図 1に示す．

図 1 セキュリティ対策のためのしくみの配置例

2.1 ファイアウォール

ファイアウォールは，インターネットに接続されたシス

テムで，外部からの攻撃をネットワークレベルで遮断する

ために多く用いられる．一般的なファイアウォールは，IP

アドレスや TCP/UDPポート番号，そして接続の方向を

もとに通信許可や禁止を行うための規則を設定する．OSI7

階層モデルと照らし合わせた場合，第 4階層までの通信情

報をもとにした規則の設定を行う．

2.2 Proxy

Proxyは，組織内に存在するユーザ利用コンピュータが

多く，それらの多くがインターネットアクセスを行うこと

が想定される場合に，インターネットアクセスを代理で行

わせる目的で設置される．Proxyを用いた場合は，Webア

クセスを行う際に指定されるURLを Proxy内部で評価し，

アクセスを阻止することが可能となる．HTTP Proxyの代

表的な実装である Squid[3]は，ACLの記述により，特定

の URLアクセスを禁止することが可能であり，商用製品

の 1つであるMcAfee Web Gateway[4]では，ブラックリ

スト配信を受けることにより，特定のWebサイトやWeb

ページに対するアクセスを禁止する機能を有する．ファイ

アウォールを用いる場合と違い，Proxyを用いる場合は，

OSI7階層モデルにおいて，第 5階層以上で用いられる情

報も通信遮断に用いることが可能である．

2.3 ウイルススキャナ

ウイルススキャナは，ユーザ利用コンピュータ上でマル

ウェアのファイル作成や動作を契機とした攻撃を検知可能

である．マルウェアの特徴がわかっている場合には，ウイ

ルススキャナによりマルウェアを検出し，削除する方法を

取ることが可能である．

2.4 IDS

IDSを用いた場合は，上記のいずれにもよらない攻撃に

ついても，通信上現れる特徴がわかっている場合には検知

が可能となる．代表的な IDS実装である Snort[5]や Open

Information Security Foundation[6]による Suricataは，通

信の特徴を簡易言語で表現し，検知を行うことが可能で

ある．

3. 現状取られる対策の課題

2で述べたしくみについては，いずれも確実な検知や遮

断を実施可能なものであり，複数の個所での検知や遮断は，

多層防御の観点からも望ましい．しかし，自組織のみで見

られる疑わしい通信について，自組織の都合で暫定的に遮

断を行いたいという場合には，いずれのしくみを適用する

にも難が出てくることがある．以降，それぞれのしくみに

おける課題を述べる．

( 1 ) ファイアウォール

マルウェアの通信先指定が，FQDNにより行われてい

る場合には，実際の通信先 IPアドレスがマルウェア

の作者により変更されることも勘案しなければならな

いが，ファイアウォールが行うレベルの通信制御では，
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遮断を行えないことがある．

( 2 ) Proxy

Proxyの場合，たとえば組織の Proxyとして Squidを

採用している場合は，ACLに追加すべき情報につい

て，管理者に対する要望として送る必要があるが，実

務を想定した場合，この際の手続きに時間を要するこ

とが多い．また，正常に動作している Proxyに対し，

利用者が多い時間帯に設定変更を行うことは，実務上

現実的ではない．

( 3 ) ウイルススキャナ

ウイルススキャナの場合は，提供ベンダによるウイル

スの特徴を記録したファイルへの反映を待つ必要があ

るため，自組織のみで発見されたようなマルウェアに

対する即時の対処を行えない．

( 4 ) IDS

IDSの場合は，ウイルススキャナと同様に，攻撃検出の

ためには提供ベンダによる攻撃パターンの反映が前提

となるため，即時に対処を行うのが困難である．オー

プンソースで提供されている Snortや Suricataなどの

IDSを用いる場合は，攻撃時に発生する通信そのもの

の特徴をシステムに反映しないとならないが，一般的

に IDSが解釈出来る形のルール作成は困難である．

上記の課題に対応するために，2で挙げた以外のしくみ

を導入する場合，1に装置を追加することとなるが，すべ

ての通信が通過する，いわゆるインライン型の装置を導入

するのは，装置故障にともなう通信障害の発生確率を上げ

ることにもなるため，システム稼働中は導入が困難であ

る．IDSの場合は，インライン型の構成ではなく，ネット

ワークトラフィックをモニタする形での導入も可能なた

め，IDSの障害が通信障害に直結することは少ないが，攻

撃検知を行えても攻撃遮断を行うことは困難である．

その他，USB経由で感染するマルウェア [7]の中には，

多くの亜種を有するものがあり，このような亜種が通信す

る先もまちまちになりがちである．実際に単一の攻撃者に

よる事案と思われる例の 1つでは，単一のWebページに

対して行われたマルウェアのダウンロード先が短期間で切

り替わることが確認されており [8]，マルウェアのダウン

ロード先発見を行えても遮断が追いつかなくなる可能性も

ある．長期的には 2で挙げたしくみは有効に機能すること

を期待できるが，短期的には，攻撃者が準備した，ユーザ

利用コンピュータに対してマルウェアの感染を引き起こさ

せるような，寿命の短い URLのアクセスを逐次停止させ

るような短期的な対処を行えないことも考えられる．この

ため，2で挙げたしくみを補完するような，短期的なアク

セス遮断を容易に行うためのしくみが必要となっている．

以降，本論文では，このようなしくみの実現方式を提案

する．

4. 提案

短期的／長期的のいずれかを問わず，アクセス遮断を行

う場合，「通信準備」「通信開始」「通信中」のいずれかに

フォーカスをすることが考えられる．通信準備は，Domain

Name Service(DNS)[9]を用いた FQDNからの IPアドレ

ス解決を阻害することで，通信開始についてはファイア

ウォールによるアクセス制御を行うことで，通信中は IDS

等による警告をもとに，ファイアウォールなどによるアク

セス制御を行うことで，それぞれアクセス禁止を実現出来

る．本論文では，DNS を用いた FQDN からの IP アドレ

ス解決に着目し，短期的な通信阻害に適した方式を提案

する．

4.1 前提

本論文で提案する通信阻害は，マルウェア内では FQDN

で通信先が指定されていることを想定する．また，マル

ウェアが通信開始を行う際には，必ず名前解決処理を行う

ことを想定する．

4.2 方式概要

通常の DNSによる名前解決は，DNSリゾルバクライア

ントに要求を出された後は，以下のような要求の流れをた

どる．

( 1 ) FQDNに対応した Aレコードの要求（要求 1）

( 2 ) DNS キャッシュサーバによる要求 1 の受け取りと

キャッシュ内容の検索

( 3 ) DNSキャッシュサーバの保持する内容に，当該 Aレ

コードがある場合は，要求 1 に対応した応答を返す

（応答 1）

( 4 ) DNSキャッシュサーバの保持する内容に，当該 Aレ

コードがない場合は，要求 1で求められる内容を，上

位の DNSキャッシュサーバに問い合わせ，得た応答

を要求 1に対応した応答として返す（応答 1）

提案する方式は，上記に示す要求の流れの中で，要求 1

に対応する応答を偽装し，本来返却されるべき応答 1より

も早いタイミングで要求元に送信することで，要求 1によ

り求められている内容を，DNSキャッシュサーバから返っ

てくる応答 1の結果によらず決定することが可能となる．

( 1 ) FQDNに対応した Aレコードの要求（要求 1）

( 2 ) 本提案のしくみによる要求 1の捕捉

( 3 ) 要求 1 の内容が，あらかじめ与えられた悪意あるホ

ストの FQDNに対応する Aレコードを要求するもの

だった場合，安全なホストの IPアドレスを Aレコー

ドの内容とした偽装レスポンスを作成し，要求 1の送

信元に対して送信する．この応答は，応答 1よりも前

に行われることで有効に機能する（応答 1’）
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本方式を実現するためのシステム配置例を図 2に，本来

の名前解決の流れを図 3に，本方式を採用した場合の名前

解決の流れを図 4に示す．

図 2 本方式を実現した場合のシステム配置例

図 3 通常の名前解決処理の流れ

図 4 本方式適用時の名前解決処理の流れ

4.3 提案方式の利点

本方式の利点を以下に挙げる．

( 1 ) 問題となる DNS名前解決以外の通信に影響を及ぼさ

ず，本来止めたい通信を阻害できる

本方式を採用した DNS要求に対する応答偽装の方式

は，対象となる DNSによる名前解決処理以外には影

響を及ぼさない．また，ファイアウォールや Proxyな

どと違い，本方式を採用したシステムはインラインに

設置される必要がないため，機器の故障が発生しても，

通信に何ら影響を及ぼさない

( 2 ) 並列に設置可能

本方式は，通常はネットワークをモニタするものであ

り，自身の IPアドレスを有する通信データを送出し

ない．このため，IPアドレス等を保有する必要がな

く，同じネットワークに複数設置することが可能であ

り，故障に備えて複数台を同じネットワークに設置す

ることも容易である．

4.4 本方式の課題

以下に，本方式を採用するにあたっての課題を挙げる．

( 1 ) 性能面の課題

本方式を採用した場合，Aレコードの要求に含まれる

ホストとアクセス阻害対象とするホスト一覧の比較は

必須処理となる．ところが，ホスト一覧の比較は，4.2

中で述べたもののうち，本来の応答 1が要求 1を送信

したホストに送出される前までに完了されなければな

らない．　このため，要求 1の受け取りから当該処理

の実施，偽装応答の組み立て，送出までの一連の処理

を高速に実施する必要がある．　この際に，名前解決

を阻止する対象となるホスト数の見極めを，性能上の

観点から行う必要がある．

( 2 ) 運用面の課題

性能面の課題をカバーするために，本方式を採用した

装置について，設置個所を検討する必要がある．　リ

ゾルバクライアントに近いところに設置できれば性

能的には有利だが，装置の設置数は多くなる．DNS

キャッシュサーバに近いところに設置出来れば，装置

の設置数は少なくてすむ反面，厳しい要求性能を求め

られることが考えられる．

5. むすび

本論文では，悪意あるWebサイトへのアクセスに伴い

発生する名前解決に着目し，悪意あるWebサイトへのア

クセスを阻害し，防御を行う方法を提案した．

今後は，本提案に沿った試行システムの実装と性能・機能

面の評価を行い，本方式の有効性および制約，そして性能

上の限界値などの見極めを行い，より実用的なシステム防

御を行うための技術として完成させていくこととする．
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