
情報処理学会研究報告
IPSJ SIG Technical Report

DHTにおけるノード検証手法と匿名通信への適用

中井 俊作1 野々山 正峰1 齋藤 彰一1 松尾 啓志1

概要：インターネットにおけるプライバシー保護の重要性が増しており，様々な匿名通信方式が提案され
ている．匿名通信方式において，そのノード管理に Distributed Hash Table(DHT)を利用するケースが多

数ある．DHTを利用したノード管理はスケーラビリティに優れるが，その一方で攻撃に対する脆弱性を持

つ．本稿では DHTにおける近隣ノードと協調し，証明書を配布し合うことで攻撃を検知する手法を提案

する．また提案手法は匿名通信システムでの利用を想定し，匿名性を低下させる事なく攻撃の検知を実現

する．この手法によって悪意あるノードの攻撃を防ぎ，システム全体の安全性と匿名性を向上させる．

1. はじめに

インターネットには，多種多様なサービスが運用されて

おり，その中には医療相談や人権相談など相談者の匿名性

が重要なサービスもある．インターネットにおける通信で

は，SSL等の暗号化技術によって通信の内容を秘密にする

ことは可能であるが，通信を行った事実は，時間と IPア

ドレスから調べることができる．しかし，サービス利用者

のプライバシーを保護するためにはインターネットにおい

て誰が，どこと通信を行ったかを秘密にする方法が必要で

ある．そのため，Tor [1]をはじめとして，匿名通信を実

現する様々な匿名通信方式が提案されている．その中で，

Bifrost [2]，Cashmere [3]等，多くの既存方式でそのノード

管理に Distributed Hash Table(DHT) [4–7] を利用してい

る．DHTを利用することでディレクトリサーバを利用し

た場合に比べ，高いスケーラビリティを得ることができる．

しかし，DHTは攻撃に対する脆弱性がある．DHTのノー

ド検索では，その応答が正しいかどうか検証する手段が無

く，悪意を持ったノードに間違った応答をされる可能性が

ある．DHT を利用する匿名通信方式において，DHT の

ノード検索は中継ノードの指定にも利用されるため，ノー

ド検索結果を改ざんすることで悪意を持ったノードが意図

的に匿名通信路の中継ノードとなることができる問題があ

る．悪意を持ったノードが複数の中継ノードとなることは

匿名通信の解析攻撃の機会を増やすことに繋がり，結果的

に匿名性が低下する．

この課題を解決するためには，DHTに対する攻撃を検

知して防ぐ方法が必要である．また，匿名通信システムで

利用するために，攻撃の検知方法の匿名性を実現しなけれ
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ばならない．我々は，DHTにおける近隣ノードと協調し，

証明書を配布し合うことで攻撃を検知する手法を提案す

る．この提案により匿名性と安全性を両立させたノード管

理が可能となる．

提案方式は既存のノード検証手法であるMyrmic [8]を

ベースとしている．Myrmicでは検証対象となるノードの

近隣ノードに直接アクセスするため，匿名性が低下する．

提案方式では，匿名性の低下を防ぐために各ノード間で

証明書を配布し合い，検証対象ノードから検証に必要な

証明書を直接受け取ることによって匿名性を保ったまま

Myrmicと同等の高いノード検証能力を実現している．

本稿では，2章で関連研究について述べ，3章で既存手

法の問題点について述べる．4章で既存手法の問題点を解

決する提案方式について述べ，5章で提案方式を匿名通信

に適用する手法について述べる．6章で評価を行い，7章

でまとめる．

2. 関連研究

本章では，既存の DHTに対する攻撃と，それに対する

既存の解決手法について述べる．

2.1 既存のDHTに対する攻撃

既存の DHTに対する攻撃とその匿名通信に対する影響

について述べる．DHTに対する攻撃は Sybil Attack [9]，

Routing Attackと Storage Attack [10]に分けることがで

きる．このうち，Sybil AttackとRouting Attackはノード

検索に関する攻撃である．一方，Storage Attackは，DHT

のノードに保管したデータに対する攻撃である．匿名通信

において DHTを使用する理由は，ノード検索のスケーラ

ビリティを活用するためであり，ストレージとしての利用
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図 1 Routing Attack

ではない．よって，Storage Attackについては除外する．

以下，DHTのノード検索に対する 2種類の攻撃について

述べる．

2.1.1 Sybil Attack

攻撃者が多数のノードを参加させ，結託した攻撃ノード

を増やす攻撃である．これにより，匿名通信路に占める攻

撃ノードの割合が増加し，解析攻撃が容易になる．この結

果，匿名性が低下する．しかし，SybilAttackはDHT参加

時に認証局にアクセスさせることによって比較的容易に防

ぐことができる．

2.1.2 Routing Attack

検索メッセージに対して自ノードが責任担当ノードで

ない IDに対して応答をする等，間違った応答を行う攻撃

である．図 1 はノード 0 が ID10 を検索し，ノード 9 に

Routing Attackを受けている状況を示している．本来で

あれば ID10の担当はノード 10であり，図では破線となっ

ている通信が正常である．しかし，ノード 9 が，自身が

ノード 10だと主張，もしくはノード 10は存在しないと主

張し，ノード 0に応答している．DHTをノード管理に利

用した匿名通信システムでは，匿名通信における中継ノー

ドをノード IDで指定し，DHTの検索によって接続する．

この時 Routing Attackを受けると意図しないノードが中

継ノードとなる可能性がある．この攻撃によっても，匿名

通信路の一部を攻撃ノードが占めることになるため解析

攻撃が容易となり，匿名性が低下する．本稿では Routing

Attackの検知手法について述べる．

2.2 Wide Pathを利用する利点

DHTにおけるノード検証手法にMulti Path方式とWide

Path方式がある．Multi Path方式は，検索元ノードが検

索先ノードに対して複数の経路で検索を行う方式である．

攻撃ノードが検索途中に存在した場合でも，複数の検索の

内いづれかは正しいノードに到達することが期待できる．

しかし，Multi Path方式を匿名通信に適用した場合は，送

信ノードが検索元ノードとなり複数の検索を行う必要があ

るため，検索そのものが攻撃ノードに検知されやすくなる

という問題がある．一方，Wide Path方式では検索の経路

図 2 Wide Path 方式

は一本であり，各ノードが次ノードを検索する場合に多重

化する方式 (図 2参照)である．よって，送信ノードが複

数の検索を行う必要がなく，Multi Path方式と比較して攻

撃ノードによる検知の可能性が低い．これにより，Wide

Path方式の方が匿名通信におけるDHT検索に適している

と言える．

2.3 Wide Pathに基づくノード検証手法

ノード管理に DHT の Chord を用いた匿名通信手法

Torsk [11] では，DHT における攻撃対策として Myrmic

と呼ばれる Wide Path 型の検索と認証局によるノード

認証を組み合わせた方式を採用している．この方式を以

降，Mrymic方式という．また，Myrmic方式は，Neigh-

borhoodWatch DHT [12]でも同様な方式が提案されてい

る．以下，MyrmicにおけるWide Path型Routing Attack

対策方式について述べる．

各ノードは DHTへの参加時に Neighborhood Author-

ity(以降 NAという)から nCert という証明書を受け取る．

nCertにはノードの ID，IPアドレス，Successor List(以降

SLという)，Predecessor List(以降 PLという)，ノードの

公開鍵が含まれている．PLとは，各ノードの Predecessor

側（反時計回り）の数ノードを記したリストであり，SL（時

計回り）と同様の構造である．この nCertは NAによって

署名されるため，各ノードで改ざんすることはできない．

nCertは以下のように表せる．

nCertR=SignskNA
{pkR, nListR, IssueT imeR}

nListR=Ipl(R), Ipl−1(R), ..., Ip(R), IR, Is(R), ..., Isl(R)

IR=NodeIDR, AddressR

nCertはNAの秘密鍵 skNAを用いて電子署名SignskNA{}
で署名される．また，ノード Rの nCertは，ノード Rの

公開鍵 pkR と nCert 発行時刻 IssueT imesR，nListR を

含む．nListRはノード R自身とノード Rの SLと PLの

ID，IPアドレスを表す．

ノードが新規参加する処理として，NAは参加ノードの

IDをDHTで検索し，担当ノードの nCertを取得する．取

得した nCertに含まれる SLとPLから参加ノードの nCert

を作成する．また，ノードの参加や離脱によって SLと PL
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に変更があった場合は，NAによって新たな nCertが作成

され，関係する全ノードの nCert が更新される．このた

め，全ノードは常に最新の SLと PLを記した nCertを保

持する．

ここで検証するノード (図 2のノード X)を原告ノード，

検証されるノード (図 2のノード C)を被告ノードと呼ぶ.

原告ノードが ID検索を行うためには被告ノードに対して

nCertを要求し，被告ノードは自身の nCertを返信する．

次に原告ノードは受け取った nCertの SLと PLに含まれ

る全ノードに対して nCertを要求する．要求を受け取った

各ノードも，自身の nCertを原告ノードに送る．原告ノー

ドは受け取った全 nCertの SLと PLから，より最適な担

当ノードがいないかを確認する．この検証により，被告

ノードの SLと PLの中に少なくとも一つは正常なノード

が含まれていることで，被告ノードが担当する ID範囲を

正確に確認することができる．これにより，DHTにおけ

る Routing Attackを防止し，安全な匿名通信路の構築を

可能としている．

3. Myrmic方式における匿名性

Myrmic方式を匿名通信に取り入れた場合，以下の問題

点がある．

• SLと PLの各ノードへのアクセスによる匿名性の低下

• 匿名通信路経由で検証する場合の先端ノードによる情
報の改ざん

• 匿名通信路経由で検証する場合の確認時刻での有効性
の確認

本節ではこの問題の詳細について述べる．

3.1 SL と PLの各ノードへのアクセスによる匿名性の

低下

Myrmic方式では，ノード検証を行う際に被告ノードの

SLと PLの各ノードに nCertを要求する．このため，原告

ノードがノード検証を行っていることが被告ノードの SL

と PLの各ノードに伝わる．匿名通信システムにおいて，

ノード検証は匿名通信路を作成する時に用いられることが

考えられるため，ノード検証を行っていることが被告ノー

ド以外に伝わることは匿名通信路の経路情報の漏えいを意

味し，匿名性の低下に繋がる．

3.2 匿名通信路経由で検証する場合の先端ノードによる

情報の改ざん

多重暗号による匿名通信路は，暗号化と復号を繰り返し

ながらメッセージを中継する複数の中継ノードで構成され

ている．匿名通信路を通してMyrmic方式のノード検証を

行う際の通信の様子を図 3に示す．ノード Xがノード Y

とノード Zを中継ノードとする匿名通信路を通して，ノー

ド Cを被告ノードとする検証を行っている．ここで，原告

図 3 匿名通信における Myrmic 方式

ノードが送信ノード (図 3のノード X)の場合，匿名通信路

の先端部分に当たる中継ノード (先端ノード，図 3のノー

ド Z)が被告ノードと被告ノードの SLと PL(図 3のノー

ド A，B，D，E)から nCertを受け取る．先端ノードが受

け取った nCertは NAによって署名されているため，改ざ

んすることはできない．しかし，先端ノードは過去に受け

取った nCertを利用し，nCert自体を過去のものと入れ替

えて原告ノードに中継することで情報の改ざんが可能であ

る．この改ざんが行われた場合，新規に参加したノードの

存在を隠蔽するという形の Routing Attackが可能である．

3.3 匿名通信路経由で検証する場合の確認時刻での有効

性の確認

前節同様に，匿名通信路を通してMyrmic方式のノード

検証を行う場合，原告ノードが被告ノードおよび被告ノー

ドの SLと PLの各ノードから nCertを受け取るには，中

継ノードを介するため，通信に時間を要する．このため，

原告ノードは受け取った nCertがどの時点での情報か判断

できないという問題がある．

4. 提案手法

近隣ノードと協調することで，匿名性を保ったまま攻撃

を検知する方法を提案し，匿名性と安全性を両立したノー

ド管理を実現する．ノードは自身の nCertと合わせて近隣

ノードの nCertを原告ノードに示すことで，検索に対して

正しい返答をしていること，つまり Routing Attackをし

ていないことを証明する．本章では，近隣ノードの nCert

を取得し，nCertを利用して攻撃を検知する具体的な方法

を述べる．

4.1 概要

本提案手法は，3.1節で述べた nCertを近隣ノードから

受け取ることによる匿名性の低下を防ぐために，各ノード

間で nCertを配布し合い，原告ノードは被告ノードから近

隣ノードを含めた nCertを受け取る．また，3.2節で述べ

た nCertの入れ替えを防止するために，nCert群に署名を

施す．さらに，3.3節で述べた確認時刻での有効性を確認

するために，nCertの配布時刻を付加する．nCertを受け
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取った原告ノードはMyrmicと同様の SLと PLによる担

当ノードの検証を行い，さらに，各ノードによって付加さ

れた時刻を用いて nCertの有効性を検証する．

4.2 nCertの拡張

Myrmic方式で利用した nCertを拡張する．Myrmic方

式の nCertの構成要素であるノードの IDと IPアドレス

とノードの公開鍵とそのノードの SLと PLに加えて，NA

との時差，nCert初回配布時刻，nCert配布周期の 3つを

追加する．これを NA が署名をしたものを本提案手法の

nCertとする．nCertは以下のように表せる．

nCertR=SignskNA
{pkR, nListR, T imesR}

nListR=Ipl(R), Ipl−1(R), ..., Ip(R), IR, Is(R), ..., Isl(R)

IR=NodeIDR, AddressR

TimesR=IssueT imeR, T imeDiffR, F irstDeliveryR,

DeliveryInterval

nCertはNAの秘密鍵 skNAを用いて電子署名SignskNA
{}

で署名される．また，ノード Rの nCertはノード Rの公

開鍵 pkRと nListR，TimesRを含む．nListRはノード R

自身とノード R の SL と PL の ID，IP アドレスを表し，

TimesRは発行時刻 (IssueT imeR)，ノードRのNAとの時

差 (TimeDiffR)，nCert初回配布時刻 (FirstDeliveryR)，

nCert配布周期 (DeliveryInterval)を含む．

NAとの時差は，ノード参加時に NAに対して参加ノー

ドの現在時刻を送信し，NAが自身の現在時刻と比較するこ

とによって作成する．NAと各ノード時刻差が明確になる

ことによって，ノード間の時刻差を各ノードが算出するこ

とができる．これにより，証明書の有効期間の確認などを

ノード間の時刻同期を行うことなしに実現できる．nCert

初回配布時刻と nCert配布周期は NAによって指定され，

4.4 節の nCertの配布で利用する．なお，nCert配布周期

は全ノード共通の値である．

4.3 NAによるノード参加処理

NAによるノード参加処理について述べる．システムに

参加するノードは NAに自身の現在時刻と自身の公開鍵を

送信し，NA からの返答として nCertを得る．NAは参加

ノードの現在時刻を基に求めた参加ノードと NAの時差，

参加ノードの公開鍵，NAが保持している全参加済みノー

ドのリストから nCertを作成し，参加ノードに送信する．

同時に，ノードの参加によって nCertが更新される参加済

みノード，つまり参加ノードの SLと PLに当たるノード

の nCert を作成して，これらのノードの nCert を更新す

る．また，nCertの更新に必要になるため，NAはノード

と NAの時差，ノードの公開鍵，割り当てたノード ID，ア

ドレスを自身で保持する．

図 4 nCertDlv

図 5 nCertSet

4.4 nCertの配布形式の配布時刻

各ノードは自身の nCertを SLと PLのすべてのノード

に対して配布する．この時，配布する nCertに各ノードの

現在時刻を付加し，更にノードの秘密鍵で署名する．この

時配布される証明書 nCertDlvは以下のように表せる．

nCertDlvR = SignskR
{nCertR, CurrentT imeR}

CurrentT imeR = 110 の時の nCertDlvR を図 4 のよ

うに示す．CurrentT imeR は各ノードが基準となっ

た時刻であり，それぞれのノードで異なる時間軸で

ある．そこで，nCert に含まれる NA の時差を用いて

CurrentT imeR − TimeDiffR を計算することによりす

べてのノードの時間軸をNAを基準とした時刻に合わせる．

nCertDlvの配布は nCertに含まれている nCert初回配

布時刻に従って開始される．この nCert初回配布時刻は，

NAによって近隣ノード間で証明書配布が可能な限り均一

になるように指定される．また，nCertDlvの配布は nCert

配布周期毎に繰り返され，ノードが DHTから離脱するま

で続けられる．

4.5 nCertの提示方法

ノードは近隣ノードから受け取った nCertDlvと自身の

証明書を合わせて現在時刻を付加し，更にノードの秘密鍵

で署名したもの (以降 nCertSetという)を原告ノードの検

証要求に対する返答として提示する．ノードRの nCertSet

を以下に示す．

nCertSetR=SignskR{nCertDlvpl(R), ..., nCertDlvp(R),

nCertDlvs(R), ..., nCertDlvsl(R), nCertR,

CurrentT imeR}

nCertSet の一例を図 5 に示す．図 5 はノードが A，B，

C，D，Eの順に並んでおり，ノード Cが被告ノードとなっ

ている場合の nCertSetである．SLと PLの長さはそれぞ

れ 2 ずつで，CurrentT imeA = 100，CurrentT imeB =

120，CurrentT imeD = 160，CurrentT imeE = 180，

CurrentT imeC = 210となっている．

ここで，提案手法の通信の様子を図 6に示す．図 2と比

較すると原告ノードから被告ノードの SLとPLにアクセス

が発生していないことが分かる．nCertSetを被告ノードか

ら原告ノードへ送信することによって，原告ノードが被告
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図 6 提案手法における通信

図 7 ノード配置が確認できる範囲

ノードの SLと PLにアクセスする必要が無くなり，3.1節

で述べたMyrmic方式の問題点の一つである被告ノードの

漏えいを防ぐことができる．更に複数の nCertを nCertSet

として一つにまとめて被告ノードが署名を行うことによ

り，3.2節で述べた匿名通信路経由で検証を行う場合の先

端ノードによる改ざんを防ぐことができる．

4.6 確認時刻での有効性確認

本節ではノードが受け取った nCertSetの検証方法を述

べる．被告ノードから受け取った nCertSetから得られる

情報は，各ノードの SLと PLと nCertDlvを配布した時刻

である．

原告ノードは被告ノードとその近隣ノードの SLとPLか

ら，適切な担当ノードが検索に対して返答しているかを確

認する．図 5に示す nCertSetを受け取った場合，nCertSet

に含まれているそれぞれの nCertの SLと PLから図 7で

示される範囲のノード配置が確認できる．ノード A，B，

C，D，EのどれからでもノードCの配置が確認できること

がわかる．このため，ノードA，B，C，D，Eのいずれかが

正常なノードであればノード Cによる Routing Attackを

検知できる．もし，より適切な担当ノードが存在している

にも関わらず被告ノードが検索に対して返答した場合は，

被告ノードは悪意を持ったノードであり，Routing Attack

を行っていることが分かる．

以上のように正しい担当ノードが返答しているかの確

認を行うと同時に，3.3節で述べた問題に対応するために

各ノードが nCertDlvを配布した時刻を確認する．nCert-

Dlvには各ノードと NAとの時差が含まれているため，各

ノードが基準となっている時刻を NA 基準の時刻に揃え

ることができる．各ノードは一定時間毎に nCertDlvを配

布しているため，被告ノードが nCertSetを作成した時刻

から nCert 配布周期前の時刻より過去の nCertDlv は存

在しないはずである．nCert配布周期 100とし，図 5を見

図 8 不正な nCertSet

ると，CurrentT imeA，CurrentT imeB，CurrentT imeD，

CurrentT imeE のすべてが CurrentT imeC から nCert配

布周期である 100 を引いた時刻より後の時刻となってい

る．よって，ノード Cが nCertSetを作成した時刻では正

常に nCertDlvの配布が行われ，最新の nCertDlvがノー

ド Cに届いていたことが確認できる．次に，異常な場合の

例を示す．図 8を見ると，CurrentT imeD が 60になって

おり，CurrentT imeC から nCert配布周期を引いた時刻，

つまり 210-100=110より過去の時刻となっていることが確

認できる．これはノード Dが時刻 60で nCertDlvを配布

した後，時刻 160で再び配布したはずの nCertDlvをノー

ド Cが隠蔽していると考えられ，過去の nCertDlvを利用

して nCertSetを作成していることを検知できる．

このように，もし被告ノードが nCertSetを作成した時

刻から nCert配布周期前より過去の nCertDlvが nCertSet

に含まれていた場合，被告ノードが最新の nCertDlvを使

わず，過去の nCertDlvを利用して nCertSetを作成してい

ることが分かる．

4.7 DHT検索

提案手法におけるDHTのノード検索は通常のRecursive

Lookupと Iterative Lookupを利用可能である．両 Lookup

において検索で得られた担当ノードに対して提案手法の

ノード検証を行うことで Routing Attackを受けていない

か確認することができ，安全なノード検索となる．

また，ノード検索時の経由ノードからも nCertSetを受け

取ることによって，より安全にノード検索を行うことがで

きる．Recursive Lookupで検索メッセージに検索元メッ

セージを含めない場合，Myrmic方式では匿名通信で利用

する場合と同様の改ざんの可能性がある．しかし，提案手

法ではすべての情報が nCertSetとして一纏めとなって署

名されているため，改ざんを防ぐことができる．

4.8 穴空き証明書

提案手法を利用する際の問題として穴空き証明書の問題

がある．これは，被告ノードが nCertSetを作成する際に

必要な nCertDlvの一部を含まずに作成する問題である．

必要な nCertDlvが欠けている nCertSet を以降穴空き証

明書と呼ぶ．ノードが A，B，C，D，E の順で並んでい

る時のノード Cの nCertSetが穴空き証明書となっている

例を図 9に示す．ノード Cの PLはノード Aとノード B

であり，SLはノード Dとノード Eである．しかし，この

nCertSetにはノードBの nCertが含まれていないため，必

要な nCertDlvが欠けている状態である．

5ⓒ 2013 Information Processing Society of Japan

Vol.2013-DPS-154 No.43
Vol.2013-CSEC-60 No.43

2013/3/15



情報処理学会研究報告
IPSJ SIG Technical Report

図 9 穴空き証明書

図 10 NA への問い合わせ

この問題が発生する原因には次の 3つがある．1つ目は

被告ノードの近隣ノード (図 9ではノード B)が悪意を持っ

たノードの場合である．悪意を持ったノードが意図的に自

身の nCertDlvの配布を行わないことによって近隣ノード

が nCertDlvを得ることが出来ず，やむを得ず nCertSetに

穴を空けることが考えられる．

2つ目は被告ノード (図 9ではノード C)が悪意を持った

ノードの場合である．被告ノードが自身に都合の悪い情報

を隠蔽するため，nCertSetに穴を空けることが考えられ

る．この場合はノードBとノードCの間では通常通り通信

が行われ，実際にはノード Cはノード Bから nCertDlvを

受け取っている．しかし，ノード Bが，ノード Cがノード

Bから nCertDlvを受け取ったことを証明する方法はない．

3つ目は通信に失敗した場合である．通信の失敗によっ

て nCertDlvを得ることが出来ず，やむを得ず nCertSetに

穴を空けることが考えられる．この場合は悪意のあるノー

ドが存在しなくても発生する．

穴空き証明書から得られる情報では，これらの 3つの内

のいずれが原因であるかを特定することができない．しか

し穴空き証明書を許容した場合，悪意を持ったノードが自

身に都合の悪い情報を隠蔽することも許容することにな

るため，安全性の低下に繋がる．また，穴空き証明書を提

出したノードをブラックリストに入れる方法を取ること

もできない．この方法を取った場合，悪意のあるノードが

nCertDlvを配布しないことによって近隣の正常ノードを

ブラックリストに入れることができるようになり，結果的

に悪意を持ったノードが中継ノードになる確率を上げるこ

とになる．

この問題を解決するために，NAに匿名通信路を通して問

い合わせるという手段を用意する．NAに問い合わせる動

作を図 10に示す．ノード Cからノード Yと Zで構成され

た匿名通信路を介して穴空き証明書となっている nCertSet

図 11 匿名通信路構築手順

を受け取ったノードXは，ノードYと Zとは別のノード P

を中継ノードとした匿名路を介して NAに問い合わせる．

提案手法では，各ノードは参加時に必ず NAにアクセスす

ることから，NAは全ノードの配置を把握している．その

ため，NAに問い合わせることによって正確なノード配置

を知ることができ，Routing Attackを受けていないことを

確認できる．なお，NAに問い合わせる時に匿名通信路を

利用する理由は，NAに対してノードの検証を行っている

ノード (匿名通信路の送信ノード)を漏えいしないためで

ある．

しかし，この解決方法が頻繁に使用されることはないと

考える．悪意を持ったノードの目的は匿名通信路の中継

ノードとなって情報を集め，送信者と受信者を特定するこ

とである．悪意のあるノードが穴空き証明書を渡した場

合，NAに検証され，不正が発見された場合には中継ノー

ドにはなれない．また，悪意のあるノードが近隣ノードの

nCertSetを穴空き証明書にした場合も，NAに問題無しと

判断されるため，悪意のあるノードは中継ノードになれず，

メリットが無い．よって，穴空き証明書の問題は NAに問

い合わせるという解決策を用意することで防ぐことが可能

であると考える．

5. 匿名通信への適用

本章では 4章で提案した手法を実際に匿名通信に適用す

る方法について述べる．

5.1 Telescoping

TelescopingはTorで利用されている匿名通信路構築手法

である．Telescopingは多重暗号方式を取っており，送受信

ノード間に複数のノードを配置し，それらがメッセージを暗

号化と復号しつつ中継を行うことにより実際の送信ノード

と受信ノードを隠蔽する．Telescopingは，Diffie-Hellman

鍵交換を利用して生成した共通鍵で暗号化と復号を行い，

匿名通信路を 1台ずつ延長する方式である．匿名通信路作

成の手順を図 11に示す．A，B，Cはノードを示す，縦軸は

下向きに時間経過を示している．Lookupは DHTの検索

を示す．この検索結果を匿名通信路の中継ノードとして利

用する．Torでは DHTを用いていないため，管理サーバ
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図 12 提案方式を適用した匿名通信路構築手順

よりノード情報を得ている．Create，Createdは DH鍵交

換を示しており，これで共通鍵を作成する．Relayは多段

暗号によるデータを示し，そのデータは DH鍵交換によっ

て作成された共通鍵で暗号化されている．Extendは匿名

通信路の拡張要求であり，受け取ったノードは指定された

ノードに Createメッセージを送信する．その後 Created

メッセージを受け取り，結果を中継する．

5.2 Telescopingへの適用

Telescopingへの提案手法の適用について述べる．Tele-

scopingでは一台ずつ中継ノードを増やすため，提案手法

を適用することですべての中継ノードを対象として検証

するが可能である．提案手法を適用した Telescopingによ

る匿名通信路作成の手順を図 12に示す．匿名通信路の中

継ノードを増やす Createメッセージを送る前に，Lookup

で得られた結果を検証する nCertSet の通知を追加して

いる．この nCertSetの検証によって Lookup結果のノー

ドが Routing Attackを行っているかを検証できる．もし

Routing Attackを行っている悪意のあるノードだった場

合，解析攻撃を受ける可能性が高まり，匿名性の低下に繋

がる．このため，提案手法による検証によって匿名通信の

安全性を高め，匿名性向上を実現することができる．

6. 実装と評価

6.1 実装

提案手法を実装し，Telescopingに適用した．提案手法の

実装について述べる．実装は opensslを用いて C++で実

装した．暗号化は公開鍵暗号に RSA，共通鍵暗号に AES

暗号を使用し，鍵長は 1024bitとした．以下の機能を実装

した．

• NA

• DHTのノード検索

• nCertDlvの配布

• Telescopingに提案手法を適用した匿名通信路構築

NAは，予め公開鍵を公開し，nCertを検証できるように

する．DHTのノード検索は Recursive Lookupである．な

お，穴空き証明書に関する処理の実装は今後の課題である．

表 1 計測環境
CPU Core2Duo 3GHz

メモリ 3GB

ネットワーク 1000BASE-T

図 13 匿名通信路構築時間

6.2 評価

速度評価に用いた計算機の構成を表 1に示す．この計算

機 32台を提案方式のシステムに参加させて，匿名通信路

構築時間と nCert発行時間の計測を行った．

6.2.1 匿名通信路構築時間

提案方式による匿名通信路構築時間を計測した．中継

ノード数を 4とした匿名通信路を構築し，以下の各時間を

計測した．DHTのノード検索を行う時間，検索結果を検

証するための nCertSetを作成する時間，nCertSetを検証

する時間，暗号化と復号を行う時間，全体からそれらを引

くことで求めた通信時間である．

計測結果を図 13に示す．提案手法によるオーバーヘッ

ドは nCertSet生成時間と nCertSet検証時間と通信時間の

一部である．通信時間を除く 2つの増加時間は約 70msで

ある．匿名通信路構築後に行われる実際の通信では提案手

法のオーバーヘッドは無いため，実用の範囲内であると言

える．全体で 200ms程度であるが，実際のインターネット

環境では通信時間と検索時間が大幅に増大すると考えられ

るため，インターネット環境での評価が今後の課題である．

6.2.2 nCert発行時間

NAによる nCert発行時間を計測した．nCert発行時間

はNAが保持している全ノードリストを参照して SLと PL

を特定し，その他の nCertに含める情報と共に秘密鍵で署

名するまでの時間である．計測結果は，nCert発行 1回あ

たり 0.9msであった．提案方式では，ノードが参加する時

に必要な処理は NAから nCertを取得することのみである

ため，nCert発行時間を基にシステムが処理可能な参加と

離脱のノード数を推測できる．nCertはノード参加時に，

参加したノードとその SLと PLの各ノードに対して発行

されるため，SLと PLの合計ノード数によってノード参加

処理時間は変化する．SLと PLの長さを変化させた時の

ノード参加処理時間を図 14に示す．SLと PLを 8ずつ，
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図 14 ノード参加処理時間

合計 16ノード取った場合で参加ノード処理時間は 15ms程

度であり，この場合 1秒間に 63ノード程度の参加を処理

できる．

7. まとめ

本稿では，各ノードが自身の近隣ノードへ証明書を配布

することで，匿名性を低下させることなく悪意のあるノー

ドからの攻撃を検知し，安全性を向上させる手法を提案し

た．提案方式では各ノードが証明書に現在時刻を付加して

自身の近隣ノードに配布する．被告ノードは近隣ノードか

ら配布された現在時刻が付加された証明書をまとめて提出

する．原告ノードは提出された証明書と，それらに付加さ

れた時刻を基に被告ノードの近隣を含めたノード配置と，

受け取った証明書自体の有効性を検証することができる．

また，提案方式を既存の匿名通信手法であるTelescoping

に適用し，その適用方法と動作について述べた．提案方式

は匿名性を低下させることなしに安全性を高め，悪意のあ

るノードから解析攻撃を受ける機会を減らすことができ

る．したがって，参加者の匿名性を向上させている．

提案方式を実装し，正しく動作していることを確認する

とともに，評価を行った．評価は LAN環境で中継ノード 4

台の匿名通信路を構築する時間と，認証機関である NAの

証明書発行時間についてである．匿名通信路構築は LAN

環境で 200msとなり，提案手法による時間の増加は 70ms

程度となった．NAによる証明書発行は約 0.9msとなり，

SLと PLを 8ノードずつとした場合において 1秒間に約

60ノードのノード参加離脱処理が可能である．

今後の課題としては，NAの分散化が挙げられる．NA

はノードの参加離脱の際にアクセスされるため，スケーラ

ビリティにおいてボトルネックとなっているため，これを

改善する必要がある．
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