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P2Pシステムにおけるハッシュ木の効率的な構築法の検討

樋口 太平1,a) 双紙 正和1 浅枝 智之1

概要：近年，中央サーバを用いずユーザ間で通信を行う Peer-to-Peer（以下 P2P）システムが注目を集め
ている．ここで，データの完全性を検証するデータ構造として有名なものにハッシュ木があるが，P2Pシ
ステムにおけるハッシュ木の分散的な構成法については知られていない．本研究では，P2Pシステムにお
ける分散ハッシュテーブルの有名な実現法として，Chord を対象とし，その上で，ハッシュ木を実現する
方法について考察する．
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Consideration for Efficient Construction of
Distributed Hash Trees on P2P Systems

Taihei Higuchi1,a) Masakazu Soshi1 Tomoyuki Asaeda1

Abstract: Peer-to-Peer (P2P for short) systems and Distributed Hash Tables (DHTs for short), which are
implementations of P2P systems, have attracted much attention in recent years because of their performance,
scalability, and fault tolerance. Unfortunately, as far as we know, little is known about efficient construction
of distributed hash trees on P2P systems. Therefore in this paper we propose several constructions of the
hash trees on Chord, which is a most famous implementation of DHTs.
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1. はじめに

近年，データの送受信に基地局となるサーバを用いず，

通信端末であるピア同士で通信を行う Peer-to-Peer（以下

P2P）という通信方式が発明された．従来の基地局を介し

て通信を行う方式では，通信を行うクライアントが増える

毎に，基地局となるサーバに負荷がかかり，処理能力の低下

や，サーバ自体が故障する可能性もあった．その点，P2P

は通信者間同士で通信を行うため，負荷が分散され，参加

するピアを大規模に拡大することが可能である．この P2P

ネットワークを実現する方法の 1つとして Chord[1]があ

げられる．Chordは，システムへの負荷を分散させること

で故障や障害に対して冗長性があり，従来のように中央
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サーバを用いないことで拡張性の高いネットワークとなっ

ている．また分散ハッシュテーブルを実現する方法として

も有効である．また，1台以上のコンピュータで保存，処

理等の作業を行う任意のデータの完全性を検証する方法の

1つとして，ハッシュ木というものが存在する．ハッシュ

木は，すでに P2Pネットワークにおいて，データが完全で

あるかどうか，つまり取得データが破損したり改竄されて

いないかを検証するのに用いられている．しかし，Chord

のシステムにハッシュ木を用いた研究は存在しない．本研

究では，P2Pシステムにおいて分散ハッシュテーブルを用

いた代表的なシステムである Chordで，ハッシュ木を実現

するためのアルゴリズムを提案する．

2. 関連研究

ここでは関連研究について述べる．
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図 1 DHT の例

Fig. 1 Example of DHT

2.1 分散ハッシュテーブル（Distributed Hash Table）

ある文字列を keyとし，keyに対応するハッシュ値 value

の組を保持する方法をハッシュテーブルという．ハッシュ

テーブルは，文字列情報に固有の値を割り当てるため，辞

書式のような文字列検索でなく数値から検索を行えるた

め，O(1)というオーダーで高速な検索を実現できる．この

ハッシュテーブルをネットワーク上の複数のノードで管理

する方法として，分散ハッシュテーブル（以下DHT）が存

在する．DHTは，現実のネットワーク上に仮想的に構築

されたネットワークに，ハッシュ値を射影させることで実

現可能である．上述したハッシュテーブルを空間上のノー

ドが分割して管理することで，負荷を分散することが可能

で，システムを大規模に拡張可能となる．図 1は DHTの

例である．図 1では，複数のマシンから仮想的に構築され

たネットワークにおいて，各マシンが固有に持つマシン ID

を keyとして，各マシン IDに割り当てられた IPアドレス

を valueとし，DHTを実現している．

2.2 Chord

ここでは，Chordの概要と主な機能について述べる．

2.2.1 概要

Chordは，DHTを実現するアルゴリズムとして，中央

サーバを用いない P2Pシステムネットワーク上で，デー

タ等のコンテンツを高速に検索可能な方法である．ベース

のハッシュ関数として、SHA-1[2]の識別子を使用してお

り，2160 の大きさの識別子空間において，各ノードに対

して 0 ≤ ID ≤ 2160 − 1の範囲で ID が割り当てられてい

る．中央サーバを用いないため，システムへの負荷が一極

集中することなく，参加ノードに負荷が分散され故障など

に対して冗長性があり，数千数万のノードをシステムに参

加させることが可能である．仮想的にネットワーク上に配

置されたノードを環状に繋いで，時計回りにルーティング

を行う．また，各ノードは SuccessorList や FingerTable，

Predecessorといった経路情報を保持しており，これによ

り耐故障性や，全体のノード数がN のとき，別ノードの検

索時間を O(logN)に短縮することが可能となる．

2.2.2 SuccessorList

Chordの空間内において，任意のノード kから時計回り

図 2 Successor の例

Fig. 2 Example of Successor

図 3 SuccessorList の例

Fig. 3 Example of SuccessorList

表 1 ノード N15 の保持する SuccessorList の経路表の例

Table 1 Example of node N15’s routing table of SuccessorList

SuccessorList[i] i 番目に経路表に保持するノード

SuccessorList[1](N15) N20

SuccessorList[2](N15) N31

SuccessorList[3](N15) N38

...
...

に移動して，最初にあたるノードを，ノード kの Successor

と呼ぶ．図 2は，Successorの一例である．図 2の場合，

ノードN15とN26の間にはノードが存在しないため，N15

の Successorは N26となる．この Successorは，Chordに

おける到達性を保障している．任意のノードがあるデータ

を認証するとき，各ノードが Successorを持つことで，目

標のノードへ到達することが可能となる．しかし，もし

Successorにあたるノードが故障などの理由により到達不

可能となってしまった場合，リンクが途切れる形となり，

到達性が保障されなくなる．これを回避する機能として，

各ノードが Successor を複数保持する SuccessorList が存

在する．SuccessorListは，自ノードの次，自ノードの次の

次…といった具合に，全体のノード数が N 個の空間にお

いて，長さ r = O(logN)の分だけ，経路表に保持してい

る．図 3は，SuccessorListの一例である．また，図 3の

場合のノード N15における SuccessorListの経路表は表 1

のようになる．

2.2.3 FingerTable

Successorにより，ノードからノードへの到達性は保証

されたが，Chord には数万のノード数が参加することが
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図 4 FingerTable の例

Fig. 4 Example of FingerTable

表 2 ノード N8 の保持する FingerTable の経路表の例

Table 2 Example of node N8’s routing table of FingerTable

FingerTable[i] i 番目に経路表に保持するノード

FingerTable[1](N8) N14

FingerTable[2](N8) N14

FingerTable[3](N8) N14

FingerTable[4](N8) N21

FingerTable[5](N8) N32

FingerTable[6](N8) N42

予想される．その際，次ノードのみを保持する Successor

だけでは，N 個先のノードの経路長は N となり，大規模

な利用が予想される Chordにおいて，ノード数 N に対し

計算量が O(N)となる．この計算量を減らす機能として，

FingerTableが存在する．FingerTableは，全体 nビット

に対して自分のノードから+20,+21,+22, · · · ,+2n−1先の

データの担当ノードを経路表として保持する．図 4は，全

体 6ビット，つまりChordに参加しているノード数が 64個

の場合の FingerTableの例である．このとき，ノードN8の

持つ FingerTableは，表 2のようになる．例えば，ノード

N8がノード N48を検索する場合，Successsorだけによる

ルーティングでは経路長は 6である．しかし FingerTable

を用いれば，ノード N42への経路情報が保持されているた

め，経路長は 2となる．このように，自分のノードから全

体の 1
2 以上経路長の離れたノードへの通信も，計算量が半

分以下で検索可能となる．

2.3 ハッシュ木

任意のデータの完全性を検証するアルゴリズムとして

ハッシュ木が存在する．ハッシュ木は，葉にあたる部分に

データのハッシュ値を入力し，そのハッシュ値を繰り返し

ハッシュ関数にかけていき，ハッシュ木を構成していくも

のである．図 5は，データ数 8の場合のハッシュ木の構

成例である．図中の kiはデータ diのハッシュ値，h(m||n)

図 5 ハッシュ木の例

Fig. 5 Example of hash tree

は，各枝の子 mと nからなるハッシュ関数を示し，||は
文字列の連結を示す．このハッシュ木の利点として，ある

データの検証のためハッシュ木を再構成する際，全てのハッ

シュ値を持たなくても，一部の必要な枝だけを持っていれ

ば再構成が可能である．この必要な枝を認証パスという．

深さがH のハッシュ木において，深さ h(= 1, 2, · · · , H)の

枝を頂点とする部分木において，葉に検証するデータの

ハッシュ値が含まれていない部分木の頂点を認証パスと

して保存する．ハッシュ値が含まれている方の部分木にお

いて，深さを 1下げてさらに同様の作業を行う．これを深

さ H − 1まで繰り返して全ての認証パスを得る．例とし

て，データ d3 の検証をする場合を示す．d3 の認証パスは

k4, c21, c12 である．最初にハッシュ木が構築されたときに

得た頂点の値を r とした場合，データ d3 は d3 に対応し

たハッシュ値である k3 と k4 から c22，枝 c21 と c22 から

c11，c11 と c12 から検証時点での頂点 r′ を構成する．ここ

で rと r′ を比較し，値が一致すればデータ d3 は完全であ

ると言える．以上の流れで，データの完全性を検証するこ

とが可能である．ハッシュ木は，木の再構築に葉のデータ

全てを用いなくても，葉の数mに対して，認証パスにより

logm個の要素で構築することが可能であり，効率のよい

方法となっている．

3. 提案方式

ここでは，Chord上にハッシュ木を構築する具体的な方

法を示していく．

3.1 研究目的

Chordでは，中央サーバを用いないピュア P2P方式を

採用しており，参加ノードがネットワーク上にあるデータ

を管理している．そのため，ネットワーク上にあるデータ

が欠損したり不完全でないかを第三者が検証しないため，

データの完全性を検証することが重要となってくる．通

常，ユーザ間でのデータ認証では公開鍵証明書を用いた認

証が主であるが，計算量が大きい側面があり，数千数万の

ノードが参加することが想定される Chordにおいては，シ

ステム全体への負荷が懸念される．そこで，本研究では証
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図 6 2 パスハッシュ木構成法によるハッシュ木の構築例

Fig. 6 Example of hash tree construction with 2-pass hash tree

method

明書を用いたデータ認証に代わり，アルゴリズムが容易で

計算量を抑えることが期待できるハッシュ木を用いたデー

タ認証を提案する．

3.2 提案手法

提案手法では，ハッシュ木を構築するため，その頂点 r

を導出する単純のためハッシュ木を構築するリクエストを

出すノードをノード N1の 1つと想定し，どこかのノード

で頂点 rが導出できるような認証パスが受信されれば良い

とする．

3.2.1 手法 1―2パスハッシュ木構成法を利用するプロト

コル

ハッシュ木を構築する方法として，Chanらが提案した 2

パスハッシュ木構成法 [3] が存在する．これは，直線的な

トポロジを有する P2Pネットワークにおいて，各ノード

が隣接したノードとのみ通信可能であると仮定した上で，

ハッシュ木を構築する方法である．図 6は，ノード数を 8

とした場合の 2パスハッシュ木構成法の概略図である．あ

る送信者 sはまずノード N1にハッシュ木を構築するリク

エストをメッセージとして送信する．ノード N1は隣接し

たノードである N2へ，認証パスとなる葉 1をメッセージ

と共に送信する．N1から葉 1を受け取った N2は，N3の

認証パスを計算し，メッセージと共に N3へ送信する．同

様に隣接したノードへ認証パスとメッセージを送信してい

くことで，ノード N8でハッシュ木の頂点にあたる頂点 15

が導出される．この 2パスハッシュ木構成法をChordに組

み込む．Chordには，Successorと呼ばれる隣接したノー

ドへの経路情報を保持しており，これを用いて 2パスハッ

シュ木構成法を実現する．

3.2.2 手法 2―ステップ数重視型プロトコル

Chord上の各ノードは Successor，FingerTableにより経

路情報を保持しているため，特定の参加ノードにメッセー

ジのブロードキャストが可能である．これらの経路情報を

用いて，ハッシュ木の構築にかかるメッセージ送信のス

テップ数を少なくするようなプロトコルを提案する．図 7

図 7 提案手法 2 によるハッシュ木の構築例

Fig. 7 Example of hash tree construction with Method 2

は，ノード数 8の場合の例である．このプロトコルでは，

まず初めにノード N1から N2，N3，N5へメッセージをブ

ロードキャストする．ただし，図 7からも分かるように

ノード N1の持つ値を認証パスとして用いるノードは N2

のみであるため，N3，N5に送るメッセージには N1の持

つ値を送らず，空の情報 ϕを送っている．この時点でメッ

セージを受け取った N3，N5はハッシュ木を作り始めるこ

とができるため，続く 2ステップ目で，複数のノードから

別の複数のノードへメッセージを送ることができる．図 7

では，ノード N2からノード N4へ，ノード N3からノード

N4へ，ノードN5からノードN6，N7 へ同時にメッセージ

を送信している．3ステップ目で，ノード N4，N6，N7か

らノード N8 へメッセージを送信することでハッシュ木を

構築するのに必要な認証パスがノード N8 に揃ったため，

ノード N8にてハッシュ木を構築し，頂点 15を得ることが

できる．

3.2.3 手法 3―メッセージ数重視型プロトコル

メッセージ数はシステム全体の負荷に影響している．そ

のため，メッセージが増えればシステムに負荷がかかり，

Chord全体のパフォーマンスに影響を与える可能性が考え

られるため，メッセージは少ない方が望ましいと考えられ

る．一方，ステップ数はハッシュ木を構築する時間に影響

している．そのため，通常新規のノードが参加してきた場

合，その都度ハッシュ木を構築し直すことで更新すればよ

いが，ステップ数があまりに多いと，メッセージを送受信

している間に別のノードが参加してきた場合に，ノードの

位置に応じて計算した認証パスが誤ったノードに送信され

たり，また，本来メッセージを受け取るノードではない，

別のノードから誤った認証パスを受信してハッシュ木を

構築してしまい，システム全体でエラーを起こす可能性が

ある．しかし，手法 1は，隣接ノードへ 1つずつメッセー

ジを送信していく方法で，ステップ数はかかるがメッセー

ジ数の少ない手法であり，また，手法 2は，Chordの持つ

経路情報を活かしたメッセージの送信方法で，メッセージ
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図 8 提案手法 3 によるハッシュ木の構築

Fig. 8 Example of hash tree construction with Method 3

数は多くなるがステップ数の少ない手法である．つまり，

メッセージ数とステップ数はトレードオフな関係にある．

そこで Chord の経路情報を活かしたうえで，提案手法 2よ

りメッセージ数が抑えられるような手法を提案する．図 8

は，ノード数 8の場合の例である．これは，メッセージ数

を抑えることのできる 2パスハッシュ木構成法を 2つに分

けて行うような方式になっており，

N1→ N2→ N3→ N4→ N8

N1→ N5→ N6→ N7→ N8

というように，2つの 2パスハッシュ木構成法を並行し

て構築することで提案手法 1よりステップ数を軽減し，か

つ提案手法 2よりメッセージ数を軽減できるようになって

いる．

4. 評価

各提案手法でかかったメッセージ数とステップ数につい

て評価する．表 3 は，各提案手法によるメッセージ数とス

テップ数をまとめた表である．表中の N は Chordに参加

しているノード数である．

5. 考察

表 4は，各ノード数における提案手法 1，2，3のメッ

セージ数であり，表 5は，各ノード数における提案手法 1，

2，3のステップ数である．表 4から，ノード数が小さいと

き，メッセージ数に大きな違いは見られないが，ノード数

が大きくなるにつれメッセージ数の差は増えていき，ノー

ド数が 1024のときの最も差の大きい提案手法 1と提案手

表 3 各提案手法におけるメッセージ数，ステップ数の評価

Table 3 Evaluation of the number of messages and steps in

our proposed methods

メッセージ数 ステップ数

提案手法 1 N − 1 N − 1

提案手法 2 3
2
N − 2 logN

提案手法 3 5
4
N − 2 (logN) + 1

表 4 各提案手法におけるメッセージ数

Table 4 The number of messages in our proposed methods

参加ノード数 提案手法 1 提案手法 2 提案手法 3

8 7 10 8

16 15 22 18

32 31 46 38

64 63 94 78

128 127 190 158

256 255 382 318

512 511 766 638

1024 1023 1534 1278

表 5 各提案手法におけるステップ数

Table 5 The number of steps in our proposed methods

参加ノード数 提案手法 1 提案手法 2 提案手法 3

8 7 3 4

16 15 4 5

32 31 5 6

64 63 6 7

128 127 7 8

256 255 8 9

512 511 9 10

1024 1023 10 11

法 2において，メッセージ数の差は 511にもなる．しかし，

表 5を見ると，提案手法 1と提案手法 2，3 とのステップ

数の差は非常に大きく開いており，数万のノードの参加が

想定される Chordにおいて，提案手法 1は計算時間が大き

くかかってしまうため適していないと考えられる．また，

提案手法 2と提案手法 3を比較すると，ステップ数は差が

1しかないにも関わらず，ノード数が 1024のときのメッ

セージ数の差は提案手法 3の方が提案手法 2より 256も少

ないことが分かる．しかし，ノード数 1024のときの提案

手法 1と提案手法 3のメッセージ数の差は 255と決して差

が小さくはないため，メッセージを重視した提案手法 3 に

おいては，さらにメッセージ数を少なくできるような改良

が必要である．また，上記の 3つの提案手法では，各ノー

ドは自分以外の他ノードのデータを持っていない状況を想

定してプロトコルを提案した．しかし，あるノードに複数

のデータを集めておけば，以上の 3つの手法よりステップ

数，メッセージ数をともに減少させることが予想される．

6. まとめ

中央サーバを用いない P2Pネットワークにおいて代表

的な Chordを用いて，ハッシュ木による効率的な認証方法

を提案した．本研究では，ハッシュ木の構築時間に影響す

るステップ数と，システム全体の負荷に影響するメッセー

ジ数を考慮したハッシュ木の構築方法を提案した．2パス

ハッシュ木構築法を用いたプロトコルとステップ数を重視

したプロトコル，メッセージ数を重視したプロトコルの 3
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つの手法を提案した．
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