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管理VM監視のためのメモリアクセス監視機構の開発

猪飼 淳1 齋藤 彰一1 毛利 公一2 松尾 啓志1

概要：IaaS型クラウドにおいてユーザが利用する計算資源は仮想マシン (VM)であり，VMはサービス提
供者の管理 VMによって管理される．クラウド管理者は管理 VMの権限を行使することでユーザ VM内
のメモリ内の情報を覗き見ることが可能であるが，一方でユーザはメモリが管理 VMに覗かれたことを検
知する術を持たない．本稿では仮想マシンモニタ (VMM)が管理 VMのユーザ VMへのメモリの覗き見
を検知し，ユーザ VMへ通知するシステムを提案する．ユーザ VMは管理 VMによる覗き見を禁止する
メモリ領域を指定することができ，ユーザ VMのメモリすべてを暗号化する場合と比べて低負荷でクラウ
ドの運用が可能になる．

1. はじめに

クラウドコンピューティングの普及により，ネットワー

クを経由して計算資源を利用するケースが増えている．中

でも Infrastructurte as a Service (IaaS)型クラウドでは，

ユーザはネットワークを経由してサービス提供者が提供す

る仮想マシン (VM)を利用する．これにより，ユーザは計

算資源を保有する必要がなくなり，計算資源のメンテナン

ス等といったメリットを享受することができる．

ユーザが利用する仮想マシン (ユーザ VM)はクラウド

サービス提供者が保有する仮想マシン (管理 VM) によっ

て管理される．管理 VMは管理者権限を用いて VMの起

動，終了，サスペンド，マイグレーションと言った操作を

行い，ユーザ VMの管理を行う．

管理 VMに与えられる特権は非常に強く，ユーザ VM

メモリに自由にアクセスすることが可能である．そのた

め，ユーザにとってはユーザ VM内のメモリ内容が管理

VMに漏洩するリスクが存在する．また，このような，管

理 VMによって実行されるユーザ VMメモリへのアクセ

スは，ユーザVMからは隠蔽されており，管理 VMによる

メモリアクセスがあったことをユーザ VMは検知すること

はできない．

この問題を解決するため，管理VMによるユーザVMメ

モリへのアクセスを仮想マシンモニタ (VMM)が検知し，

ユーザ VMに通知するシステムを提案する．さらに，管理

VMによるユーザ VMメモリの検査の可否を予め指定する

ために，ユーザ VMは VMMに対して，管理 VMによる

メモリアクセスを拒否するメモリ領域を指定可能とする．
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ユーザ VMによって指定された領域に対して管理 VMが

メモリアクセスを試みた場合には，メモリアクセスを失敗

させたり，メモリを暗号化することによってユーザ VMの

メモリを保護する．この指定により，VMMによるメモリ

アクセス制御は，すべての領域を暗号化で保護する場合と

比べて VMMの負荷が小さくなる．これにより，サスペン

ド時間の短縮や，仮想化環境全体でのパフォーマンス向上

が可能である．

本提案システムを Xen 4.1.2上に実装した．管理 VMに

よるユーザ VMメモリへのアクセスを検知し，ユーザ VM

へ管理 VMによるメモリアクセスの履歴を通知する．さら

に，ユーザ VMによる指定領域のメモリアクセスの拒否が

実現できていることを確認した．

以下，2章で関連研究について述べる．3章では提案シ

ステムについて述べ，4章ではシステムの詳細な実装につ

いて述べる．5章では提案システムの動作を確認するため

に行った実験について述べる．6章ではまとめと今後の課

題について述べる．

2. 関連研究

2.1 管理VMによるユーザVMメモリへのアクセス

IaaS型クラウドにおいてユーザはネットワークを経由し

て VMにアクセスする．ユーザがアクセスする計算資源は

クラウドサービスを提供するクラウド管理者によって管理

されている．クラウド管理者は管理 VMと呼ばれる特権を

与えられたクラウド管理者専用の VMを用いて管理を行

う．管理 VMは特権を用いて，VMの起動，終了，サスペ

ンド，マイグレーションといった操作によりユーザ VMの

管理を行う．これらの操作には，管理VMはユーザVMの
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メモリへアクセスする必要があるため, 管理 VMはユーザ

VM内のすべてのメモリ領域にアクセスする権限が与えら

れている．

管理 VMのメモリアクセス権限はユーザ VMの管理以

外にも用いることができる．Virtual Machine Introspec-

tion(VMI)[1]はメモリアクセス権限を利用した技術の一つ

であり，ユーザ VM内の OSレベルのデータ構造を VMM

や管理 VM上から識別する技術である．VMIを用いた例

として，管理VMからユーザVMでは検知できない rootkit

を検出するシステム [2]や，ユーザ VM上で動作している

侵入検知システムをオフロードし管理 VM上で動作させる

システム [3]が提案されている．また，悪意を持ったクラ

ウド管理者は，特権 VMのメモリアクセス権限を用いるこ

とでユーザ VMメモリ上の機密情報を自由に盗むことが可

能であり，これを防止する手法 [4][5]が提案されている．

2.2 ユーザVMメモリの保護 VMCrypt

VMCrypt[4]はユーザ VMのメモリを暗号化することに

より，管理 VMへのメモリ内の機密情報の漏洩を防止する

手法である．VMCryptは，管理 VMがユーザ VMのメモ

リへアクセスしようとした際に VMMがユーザ VMのメ

モリを暗号化する．一方，ユーザ VMが自身のメモリへア

クセスを試みた際は暗号化を行わない．

VMCryptの問題点として以下の 3点が挙げられる．第

1に，ユーザ VM自身がメモリが覗かれたことを知ること

ができないという点である．VMCryptでは，メモリ覗き

見があったことを検知するのはVMMでありユーザVMは

一切関与しない．そのため，ユーザ VMは情報漏洩の可能

性のある環境にいることを認識することができない．

第 2に，管理VMによるメモリアクセスは必ずしも不正行

為にのみ用いられるわけではなく，VMIのようにセキュリ

ティ向上のためにアクセスする場合が存在する．VMCrypt

ではサスペンドやマイグレーションといった IaaS運営上

に必要なメモリ領域に関しては，非暗号ページとして VM

起動時に登録して暗号化の対象外とすることで，これらの

操作を実行可能にしている．しかし，VMIを用いたシステ

ムに関しては対象外であるため，メモリを暗号化すること

によって動作不可能になる．

最後に，暗号化による VMMへの負荷も無視することが

できない．メモリの暗号化を行った場合，通常のメモリア

クセスと比べて暗号化の計算時間が追加されるため，サス

ペンドやマイグレーションといった IaaS運営上に必要な

操作に必要な時間は増加する．また，暗号化は VMMが行

うため，仮想化環境全体で性能が低下することも問題であ

る．暗号化などの VMMへの負荷によって仮想化環境全体

で性能が低下することを確認するために予備評価の実験を

行った．実験は VMMがサスペンドや暗号化を行っている

最中に，サスペンド対象ではない別の VMで文字列出力を

図 1 文字列出力プログラムの性能予備評価

繰り返すプログラムが 1秒間に実行できる回数を測定した．

一回の文字列出力では 8バイト出力し，メモリの暗号化は

AESを用いた．測定結果を図 1に示す．サスペンド中は

通常時と比べて 29%，メモリ暗号化ありのサスペンド中は

通常時と比べて 44%低下した．この実験により，VMMに

よる暗号化が仮想化環境全体の性能を低下させることが示

された．

3. 提案手法

ユーザ VM利用者による管理 VMの監視のために，管

理 VMによるメモリアクセスの監視を行い，そのメモリア

クセス履歴をユーザ VMへ通知するシステムを提案する．

さらに，ユーザ VMがアクセス禁止領域を指定できるシス

テムを提案することで，暗号化負荷を軽減する．なお，本

提案手法は VMMである Xen上に実装されることを想定

している．

3.1 メモリアクセスの検知

管理 VMがユーザ VM内のメモリへアクセスを行う場

合，Xenでは特権命令であるメモリマップ用ハイパーコー

ルを用いる．ハイパーコールは必ず一度 VMMを経由して

実行されるため，VMM内でメモリマップ用ハイパーコー

ルの実行を監視することで，管理 VMのユーザ VMに対

するメモリアクセスを検知することができる．

3.2 メモリアクセス履歴の通知

VMMが管理 VMによるユーザ VMへのメモリアクセ

スを検知した後，管理 VMが行ったメモリアクセスの履歴

をユーザ VMに通知する. これは VMMと一般 VMとの

共有メモリを作成することによって実現する．VMMはメ

モリアクセスを検知した際に，アクセス履歴を共有メモリ

に書き込む．ユーザ VMは，共有メモリからアクセスの履

歴を読み取ることによって管理 VMによるメモリアクセス

を知ることができる．また，アクセス履歴のための共有メ

モリが改ざんされることを防止するために，作成する共有

メモリは管理 VMによってアクセスされないようにする必

要がある．この仕組みは次節で述べるメモリアクセス制御

リストによって実現する．
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VMM

Domain0 DomainU

②②②②アクセス履歴アクセス履歴アクセス履歴アクセス履歴

通知用通知用通知用通知用

共有メモリ共有メモリ共有メモリ共有メモリ

③メモリアクセス③メモリアクセス③メモリアクセス③メモリアクセス

制御リスト用制御リスト用制御リスト用制御リスト用

共有メモリ共有メモリ共有メモリ共有メモリ

DomainUメモリへ

アクセス

①メモリアクセスを①メモリアクセスを①メモリアクセスを①メモリアクセスを

検知検知検知検知

アクセス履歴を

書き込み

アクセス禁止領域アクセス履歴

アクセス禁止領域

を登録

図 2 システムの全体構成

3.3 メモリアクセス制御リスト

VMMは，管理VMによるメモリアクセスを検知した際に

メモリマップ用ハイパーコールを失敗，もしくはVMCrypt

と同様に暗号化することでユーザ VMメモリの内容が管

理 VMに漏洩することを防止する．しかし，ユーザ VM

へのメモリアクセスすべてを禁止した場合，サスペンドや

マイグレーションといった IaaS運営上必要な管理操作や，

VMIを利用したセキュリティシステムの管理 VMへのオ

フロード手法を正常に動作させることが困難になる．その

ため，ユーザ VMは，VMMに対して管理 VMによるメ

モリマップを拒否したい領域を指定し，ユーザ VMによる

アクセス制御を実現する．この機能はメモリアクセス履歴

の通知と同様に VMMとユーザ VM間の共有メモリを用

いる．以降，この共有メモリをメモリアクセス制御リスト

という．VMMは管理 VMによるメモリアクセスを検知し

た際，メモリアクセス制御リストを探索し，メモリアクセ

スが禁止されているページとアクセス履歴通知用の共有メ

モリ領域の場合はメモリアクセスを失敗させる．これによ

り，ユーザ VMは予め管理 VMによって盗み見られたく

ない領域を VMMに指定することが可能になり，領域を指

定するセキュリティポリシ次第で，VMIを用いたセキュリ

ティシステムを動作させることも可能になる．

また，メモリアクセス制御リストにより，アクセス制御

対象外の領域に対しては暗号化を行わないため，VMMが

暗号化を行う頻度が低下することによって，サスペンド速

度の向上や仮想化環境全体での性能向上が期待できる．

4. 実装

提案システムを Xen 4.1.2上に実装した．Xenでは仮想

マシンの単位をドメインと呼び，特に管理VMをDomain0，

ユーザ VMをDomainUと呼ぶ．また，ユーザVM上で動

作するゲスト OSは準仮想化 Linuxを対象とする．

4.1 全体構成

提案システムは，大きく分けて図 2のように 3つの機構

によって構成される．1つ目はメモリアクセスを検知する

機構で，Domain0が DomainUのメモリへアクセスした際

に VMMが検知する部分である．2つ目はアクセス履歴通

知用共有メモリで，VMM-DomainU間の共有メモリを作

成し，共有メモリを介してアクセス履歴の通知を行う．3

つ目はアクセス制御リスト用共有メモリで，アクセス履歴

通知用共有メモリと同様に VMM-DomainU間の共有メモ

リを作成し，DomainUは共有メモリにアクセス禁止領域

を登録し，VMMは登録された禁止領域をもとにアクセス

制御を行う．

4.2 メモリアクセスの検知

Domain0が DomainUのメモリにアクセスする際，必ず

メモリマップ用ハイパーコールが実行される．ハイパー

コール呼び出しによって，VMMへ処理が移り，VMMは

ページテーブルエントリの変更を行う．そのため VMM内

でのページテーブルエントリ操作を監視することで Do-

main0による DomainUメモリへのアクセスを VMMは検

知することができる．

ページテーブルエントリの変更を検知するために Xen

のセキュリティフレームワークである Xen Security Mod-

ules(XSM)[6]を用いた．XSMはVMM内で発生する主要な

イベントをフックすることで，強制アクセス制御を行うため

のフレームワークである．ここで，メモリマップによるペー

ジテーブルエントリ更新の際は xsm mmu nornal update

関数を経由する．ページテーブルエントリ更新操作は Do-

main0による DomainUへのメモリマップ以外の場面でも

発生するが，xsm mmu nornal update関数に渡される引

数には，メモリマップの対象となっているドメインとペー

ジの所有者とページテーブルエントリが指定されており，

これらを調べることで Domain0による DomainUへのメ

モリマップのみを特定することができる．

4.3 VMM-DomainU間の共有メモリの作成

VMM が Domain0 による DomainU メモリへのアクセ

スの検知した後，アクセス履歴を DomainUに伝えるため

に VMM-DomainU間の共有メモリを用いる．共有メモリ

として用いるメモリ領域は DomainUが作成し，そのアド

レスを VMMに伝えることによって VMMからアクセス

可能にする．本システムでは，独自なハイパーコールを新

た追加せずに，XSMと Xenのドメイン間メモリ共有機構

である Grant Tableを用いて実装する．

Grant Tableとはドメイン間でのページ共有やページ移

送を行うための機構である．例えば，DomainUのフロン

トエンドドライバと，Domain0のバックエンドドライバが

データをやりとりする際に利用されている．Grant Table

を用いて自身のメモリ領域の一部を共有メモリとするには，

gnttab foreign access関数を実行する．この関数で，メモ

リを共有するドメインの IDとページを Grant Tableに登
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共有メモリ

(Grant Table)
共有メモリ

共有メモリ

・・・・

・・・・

・・・・

ポインタポインタポインタポインタ

ポインタポインタポインタポインタ

ポインタポインタポインタポインタ

4KB

4KB

4KB

図 3 共有メモリの構造

録する．登録後，共有を許可されたドメインがGrant Table

マップ用ハイパーコールを発行することで，先に Grant

Tableで指定されたメモリ領域がマップされる．これによ

り，ドメイン間の共有メモリが実現されている．

このように Grant Tableはドメイン間通信に用いる機構

であり，本来は VMMと通信を行うために用いられない．

しかし，Grant Table自体にはVMMからアクセスすること

が可能であり，VMが Grant Tableをマップするハイパー

コールは XSMによって容易にフックすることが可能であ

る．本システムでは，DomainUが gnttab foreign access関

数によって VMM-DomainU間共有メモリを Grant Table

に登録した後に，DomainUは先程自身が登録した Grant

Tableに対して Grant Tableマップ用ハイパーコールを発

行する．VMMはこの自己呼び出しの Grant Tableマップ

用ハイパーコールをXSMによってフックし，DomainUが

登録した Grant Tableを調べることで共有メモリのアドレ

スを特定する．

また，Grant Tableはマシンフレーム単位でメモリを共

有する．本システムを実装した x86 64版の Xenにおいて

マシンフレームサイズは 4KBであり，後述するアクセス

履歴の通知や，メモリアクセス制御リストとして用いるた

めにはサイズが小さい．そのため，本システムでは図 3の

ようにGrant TableとしてVMMに渡されるマシンフレー

ムには DomainU上の別のマシンフレームを指すポインタ

を格納することで，大容量の共有メモリを利用可能にした．

4.4 メモリアクセス履歴の通知

VMMは DomainUから伝えられた VMM-DomainU間

共有メモリの領域を特定した後に，Domain0からDomainU

メモリへのアクセスを検知した際，アクセスカウント，ア

クセスされたマシンフレーム番号，アクセスされたページ

の種類をメモリアクセス履歴として共有メモリに書き込む．

DomainUは VMM-DomainU間共有メモリを VMMに

通知後に，アクセス履歴読み込み用のカーネルスレッドを

起動させる．カーネルスレッドはビジーウェイトでVMM-

DomainU間共有メモリを調べ，VMMが書き込むメモリ

アクセス履歴を入手する．VMM-DomainU間共有メモリ

はリングバッファで実装されており，DomainUは書きこ

まれた総アクセス数を確認することによって読み込み漏れ

がないか確認する．

4.5 メモリアクセス制御リスト

メモリアクセス制御リストはメモリアクセス履歴通知と

同様にVMM-DomainU間の共有メモリによって実現する．

なお，メモリアクセス制御リストに用いる領域はメモリア

クセス履歴通知用とは別の領域に作成する．DomainUは

メモリアクセス制御リストに，Domain0からアクセスを拒

否したいマシンフレーム番号を書き込む．一方，VMMは，

Domain0からDomainUメモリへのアクセスを検知した際

にメモリアクセス制御リストを探索し，Domain0がアクセ

スしようとしているマシンフレーム番号とメモリアクセス

制御リストを比較する．もし，マシンフレーム番号が一致

した場合，ページを暗号化もしくは，メモリマップを失敗

させることで DomainUメモリ内の情報が Domain0に渡

ることを防止する．

4.6 非暗号化ページ

ユーザ VMが誤ってメモリアクセス制御リストに IaaS

運用に必要なメモリ領域を禁止領域に指定する可能性があ

る．なお IaaS運用に必要な領域とは管理VMによるユーザ

VMのサスペンドやマイグレーション，ライブマイグレー

ションといった操作を指す．本システムでは VMCryptと

同様にVMMはあらかじめ，ユーザVM起動時および動作

中に IaaS運用に必要なメモリ領域をビットマップを用い

て管理する．

Domain0からDomainUメモリへのアクセスをVMMが

検知した際にメモリアクセス制御リストを探索し，Domain0

がアクセスしようとしているマシンフレーム番号とメモリ

アクセス制御リストを比較する．一致した場合，VMMは

さらにそのマシンフレーム番号と非暗号化ページ登録用の

ビットマップを比較し，暗号化の可否を判断する．非暗号

化ページとして登録されていた場合は，IaaS運用に必要な

メモリ領域であると判断する．その結果，ユーザ VMが禁

止領域として指定したとしても管理 VMによるメモリアク

セスを許可する．一方，暗号化ページとして登録されてい

た場合は IaaS運用に必要なメモリ領域ではないので，管

理 VMによるメモリアクセスは許可しない．なお，非暗号

化ページとして指定すべきページおよび，ビットマップへ

の登録方法は VMCrypt[4]と同様の方法を用いた．

4.7 メモリアクセス制御リストのユーザインタフェース

VMMと DomainUの Linuxでは，それぞれ取り扱うア

ドレスが異なる．VMM はマシンフレーム番号を用いる

が，DomainUの Linuxは仮想アドレスを用いる．このた

め，DomainUの Linuxが，メモリアクセス制御リストにア
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/dev/access_control_list

メモリアクセスメモリアクセスメモリアクセスメモリアクセス

制御リス制御リス制御リス制御リストトトト

ユーザー

プログラム

read

write
アクセス拒否するアクセス拒否するアクセス拒否するアクセス拒否する

マシンフレーム番号マシンフレーム番号マシンフレーム番号マシンフレーム番号

マシンフレーム番号に変換

仮想アドレス・プロセスIDを書き込み

図 4 デバイスファイル形式のユーザインタフェース

クセス禁止メモリを登録する際に，仮想アドレスからマシ

ンフレーム番号に変換する必要がある．準仮想化の Linux

ではカーネルコードの中に仮想アドレスからマシンフレー

ム番号への変換関数があるため，カーネル空間では容易に

変換することができるが，ユーザ空間で動作するユーザプ

ログラムからはこの変換関数を用いることができない．ま

た，メモリアクセス制御リストはカーネルメモリ上に作成

されるため，ユーザプログラムからは通常はアクセスする

ことができない．

そこで，本システムでは図 4に示すようにデバイスファ

イル形式によるアクセス方法を採用した．デバイスファイ

ル形式により，ユーザプログラムはデバイスファイルに対

して，readシステムコールや，writeシステムコールを発

行することでメモリアクセス制御リストにアクセスするこ

とができる．また，仮想アドレスからマシンフレーム番号

へのアドレス変換はカーネル空間で動作するデバイスに任

せることができるため，ユーザプログラムは Domain0か

らのアクセスを拒否したい領域をアドレス変換を意識せず

に指定することができる．

本システムではアクセス拒否領域の指定方式としてアド

レス指定方式と，プロセス ID指定方式を実装した．アド

レス指定方式では，ユーザはメモリアクセスを拒否したい

仮想アドレスをデバイスファイルに書き込む．その際，デ

バイスは仮想アドレスをマシンフレーム番号に変換し，メ

モリアクセス制御リストに書き込む．アドレス指定方式を

用いることで，例えば，ユーザプログラムでパスワードを

保管するメモリ領域を確保した際に，パスワードを保管す

る領域の仮想アドレスをデバイスに渡すことで，その領域

を Domain0から覗かれることを防止するという利用方法

が考えられる．次に，プロセス ID指定方式ではユーザはメ

モリアクセスを拒否したいプロセスのプロセス IDをデバ

イスファイルに書き込む．その際，デバイスはプロセス ID

から該当プロセスのプロセスの構造体である task struct

構造体が含まれるマシンフレーム番号を特定し，メモリア

クセス制御リストに書き込む．プロセス ID指定方式によ

り，機密情報を扱うプロセスを登録することで，Domain0

が VMIによりそのプロセスの状態等を探ることを困難に

することができる．しかし，task struct構造体には，プロ

表 1 実験環境
VMM Xen4.1.2

ハードウェア Core-i3 2.4GHz 4core / 8GB

Domain0 Linux 3.4.4 / VCPU 4core / 6GB

DomainU Linux 3.4.4 / VCPU 1core / 1GB / 準仮想化

1 PID : [ 1 ] COMM: i n i t PATH:/ sb in / i n i t

2 PID : [ 2 ] COMM: migrat ion /0

3 PID : [ 3 ] COMM: k s o f t i r q d /0

4 PID : [ 4 ] COMM: watchdog/0

図 5 アクセス制御未導入時の管理 VM の画面出力の一部分

1 [ count :226 mfn : 0 x1d01cf page i n f o : PGT l4 ]

2 [ count :227 mfn : 0 x1fabb4 page i n f o : PGT l3 ]

3 [ count :228 mfn : 0 x1fabb0 page i n f o : PGT l2 ]

4 [ count :229 mfn : 0 x1f89be page i n f o : PGT l1 ]

5 [ count :230 mfn : 0 x1fabae page i n f o : Other ]

6 [ count :231 mfn : 0 x1d01cf page i n f o : PGT l4 ]

7 [ count :232 mfn : 0 x1fabb5 page i n f o : PGT l3 ]

8 [ count :233 mfn : 0 x1fabb1 page i n f o : PGT l2 ]

9 [ count :234 mfn : 0 x1fa447 page i n f o : PGT l1 ]

10 [ count :235 mfn : 0 x1c5d61 page i n f o : Other ]

11 [ count :236 mfn : 0 x1d01cf page i n f o : PGT l4 ]

12 [ count :237 mfn : 0 x1fabb5 page i n f o : PGT l3 ]

13 [ count :238 mfn : 0 x1fabb1 page i n f o : PGT l2 ]

14 [ count :239 mfn : 0 x1fa447 page i n f o : PGT l1 ]

15 [ count :240 mfn : 0 x1c5d60 page i n f o : Other ]

16 [ count :241 mfn : 0 x1d01cf page i n f o : PGT l4 ]

17 [ count :242 mfn : 0 x1fabb5 page i n f o : PGT l3 ]

18 [ count :243 mfn : 0 x1fabb1 page i n f o : PGT l2 ]

19 [ count :244 mfn : 0 x1fa447 page i n f o : PGT l1 ]

20 [ count :245 mfn : 0 x1c5d5e page i n f o : Other ]

図 6 プロセス一覧取得時のユーザ VM ログの一部分

セスのメモリを管理している構造体やオープン中のファイ

ルを管理している構造体へのポインタなど多くのポインタ

が含まれているために，task struct構造体をアクセス禁止

にするだけではプロセスのデータすべてを保護できない．

しかし，task struct構造体へのアクセスを禁止することに

よって，これらのポインタを辿ることが困難になるため，

十分と判断し，ポインタの先の領域に対してはアクセス禁

止していない．

5. 実験

提案システムの動作確認と，暗号化頻度削減による効果

の確認のための評価を行った．表 1に実験環境を示す．

5.1 メモリアクセス履歴通知機構の動作確認

メモリアクセス履歴通知機構の動作確認を行うために，

提案システム導入後にユーザ VM内のプロセス一覧を取得

するプログラムを管理 VM上で実行した．なお，通知機構

5ⓒ 2013 Information Processing Society of Japan

Vol.2013-DPS-154 No.30
Vol.2013-CSEC-60 No.30

2013/3/14



情報処理学会研究報告
IPSJ SIG Technical Report

の動作確認であるため，メモリアクセス制御リストには指

定していない．管理 VM上でユーザ VM内のプロセス一

覧を取得するプログラムを実行した際の，管理 VMの出力

結果の一部を図 5，ユーザ VM上に表示されたログの一部

分を図 6 に示す．

図 5のプロセス一覧取得プログラムの実行結果につい

て述べる．PIDはプロセス IDを表し，COMMは実行コ

マンド名，PATHは実行プログラムのパスを表す．なお，

PATHはカーネルスレッドの場合は表示されない．

図 6の 1行目を例にログの中身の仕様について述べる．

1 行目の count は管理 VM によってアクセスされたペー

ジの総数を表す．1 行目の場合は，これまで 226 回の管

理 VMによるユーザ VMメモリへのアクセスがあったこ

とを表している．mfnは管理 VMによってアクセスされ

たマシンフレーム番号を表す．1行目の場合は，マシンフ

レーム番号 0x1d01cfへのアクセスがあったことを表して

いる．page infoはページの属性を表している．1行目の場

合は，PGT l4と表示されている．これはレベル 4ページ

テーブルへのアクセスであるということを表している．同

様に 2行目の PGT l3はレベル 3ページテーブル，3行目

の PGT l2はレベル 2ページテーブル，4行目の PGT l1

はレベル 1ページテーブルをそれぞれ表している．なお 5

行目のようにページの種類が不明であった場合は “Other”

と表示される．

このログから 5行で一組になっていることがわかる．ロ

グの page info の部分を見るとレベル 4～1 までのページ

テーブルにアクセスした後に Otherのページをマップし

ている．ページテーブルへのアクセスはアドレス変換を表

し，管理 VMはアドレス変換を行うための APIを実行し

たと考えられる．その後 Otherのページへのアクセスは，

アドレス変換によって求められたページへアクセスするた

めのメモリマップ用ハイパーコールによるものであると考

えられる．実際にログに示されたマシンフレームの領域を

確認したところ，ページテーブルや，プロセス構造体が含

まれる領域であったことから，メモリアクセス履歴通知機

構が動作していることが確認できた．

5.2 メモリアクセス制御機構の動作確認

メモリアクセス制御機構の動作確認を行うために，前

節のメモリアクセス履歴通知機構の確認を行った直後に，

ユーザ VMからメモリアクセス制御リストに禁止領域を指

定し，ユーザ VM内のプロセス一覧を取得するプログラム

を管理 VM上で実行した．なお，禁止領域として図 6の

15行目 (count:240)にあるマシンフレーム番号 0x1c5d60

をメモリアクセス制御リストに登録した．

管理 VMの出力結果を図 7，ユーザ VMへの出力ログ

を図 8に示す．なお，図 7，図 8ともに，図 5，図 6と異

なり，すべてのログを掲載している．

1 PID : [ 1 ] COMM: i n i t PATH:/ sb in / i n i t

2 Fa i l ed to map guest memory

図 7 アクセス制御導入時の管理 VM の画面出力

1 [ count :476 mfn : 0 x1d01cf page i n f o : PGT l4 ]

2 [ count :477 mfn : 0 x1fabb4 page i n f o : PGT l3 ]

3 [ count :478 mfn : 0 x1fabb0 page i n f o : PGT l2 ]

4 [ count :479 mfn : 0 x1f89be page i n f o : PGT l1 ]

5 [ count :480 mfn : 0 x1fabae page i n f o : Other ]

6 [ count :481 mfn : 0 x1d01cf page i n f o : PGT l4 ]

7 [ count :482 mfn : 0 x1fabb5 page i n f o : PGT l3 ]

8 [ count :483 mfn : 0 x1fabb1 page i n f o : PGT l2 ]

9 [ count :484 mfn : 0 x1fa447 page i n f o : PGT l1 ]

10 [ count :485 mfn : 0 x1c5d61 page i n f o : Other ]

11 [ count :486 mfn : 0 x1d01cf page i n f o : PGT l4 ]

12 [ count :487 mfn : 0 x1fabb5 page i n f o : PGT l3 ]

13 [ count :488 mfn : 0 x1fabb1 page i n f o : PGT l2 ]

14 [ count :489 mfn : 0 x1fa447 page i n f o : PGT l1 ]

15 [ count :490 mfn : 0 x1c5d60 page i n f o : Other ]

16 Warning ! Admin peeks Keepout Area mfn : 0 x1c5d60

図 8 メモリアクセス制御導入時のログ

図 8より，アクセス制御機構を導入することにより，プ

ロセス一覧を管理 VMは取得できずに，メモリマップが失

敗していることがわかる．また，図 8の 16行目から禁止

領域へのアクセスがあったことがわかり，0x1c5d60上にあ

るプロセス構造体へアクセスするためのメモリマップ用ハ

イパーコールが失敗した．これにより，以降のプロセス構

造体へのアクセスが不可能になった結果，ログおよび，管

理 VMの画面出力が途中で止まったと考えられる．なお，

図 8からは 2つの task struct構造体が取得できていると

考えられるが，図 7では，1プロセス分のプロセス情報し

か表示されていない．これは管理 VM上ではプロセス ID

が 0のプロセスの情報を表示していないためである．以上

より，メモリアクセス制御機構が動作していることが確認

できた．

5.3 サスペンド時間

ユーザ VMのサスペンドに要する時間を，提案システム

未導入の無修正版 Xenの場合，提案システムを導入して，

ユーザ VMメモリをすべてのページを暗号化した場合と，

提案システムを導入して，アクセス制御によりプロセス構

造体が含まれるページのみを暗号化した場合の 3条件で測

定した．なお，起動中のプロセス数は 55プロセスである．

実行結果を図 9に示す．無修正版と比べて，すべて暗号

化した場合は 170%の実行時間が増加し，プロセス構造体

のみを暗号化した場合は 5%実行時間が増加した．提案シ

ステムのメモリアクセス制御により暗号化が必要なページ

が減ることでサスペンド時間が短くなることがわかった．
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図 9 サスペンド時間
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図 10 文字列出力プログラムの性能評価

5.4 VMM負荷の影響

VMMがサスペンドや暗号化を行っている最中に，サス

ペンド対象ではない別の VMで文字列出力を繰り返すプロ

グラムが 1秒間に実行できる回数を測定した．実験環境は

2.2節に示した通りである．さらに，実験条件として，提

案システムを導入し，アクセス制御によりプロセス構造体

が含まれるページのみを暗号化した場合を追加している．

なおこの際動作しているプロセス数はサスペンド時間の実

験と同様に 55プロセスである．

実行結果を図 10に示す．暗号化無しのサスペンド中は

通常時と比べて 29%，すべてのページを暗号化するサスペ

ンド中は通常時と比べて 44%，プロセス構造体が含まれ

るページのみを暗号化するサスペンド中は通常時と比べて

28%の性能低下となった．暗号化無しとプロセス構造体の

みを暗号化した場合の結果はほぼ同じとなり，暗号化を行

うページがメモリ全体と比べて十分に少なければ，暗号化

による性能低下はほとんど発生しないことがわかった．

6. まとめと今後の課題

本稿では IaaS環境において管理 VMによるメモリ覗き

見を監視するためのメモリアクセス監視機構を提案した．

提案システムは，管理VMがユーザVMメモリへアクセス

を VMMが検知し，VMMはメモリアクセス履歴をユーザ

VMに通知する．さらに，ユーザ VMはメモリアクセス制

御リストに管理 VMに覗かれたくない領域を指定可能であ

り，VMMはメモリアクセス制御リストに指定されている

領域に対して管理 VMがアクセスを行った際に暗号化など

を行うことでユーザ VMメモリを保護することができる．

今後の課題にユーザインタフェースの充実がある．現状

では，ユーザ VMの仮想アドレスおよび，プロセス IDの

みに対応しているが，より柔軟なセキュリティポリシを設

定するにはこれには不十分であるため，より多くの形式で

指定可能にする必要がある．また，通知ログの内容の充実

も必要である．現状のログでは管理 VMがどのような領域

にアクセスを試みたかを知ることは難しい．この問題を解

決するために，ログを解析し，アクセスされた領域の詳細

を取得する機能を開発する必要がある．
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