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単純化ストリーム暗号K2のクロック制御を無効化した
GD攻撃

伊藤 竜馬1,a) 岩切 宗利1,b)

概要：K2は，128ビット秘密鍵と 128ビット初期ベクトルの計 256ビットを入力とし，1サイクル当たり
64ビットの鍵ストリームを出力するストリーム暗号である．既存研究では，K2の構成要素である置換関
数と転置関数を省略した単純化モデルに対して，GD(Guess and Determine)攻撃に基づくビットスライス
解読手法が提案されている．本研究では，従来手法に加えて，K2のクロック制御ビットを推定することな
く解読する手法について検討した．提案手法を用いることで，従来手法による計算量を削減できた．
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Guess and Determine Attack without Clock Control Estimate
on Simplified Stream Cipher K2

Ryoma Ito1,a) Munetoshi Iwakiri1,b)

Abstract: K2 is a stream cipher, outputs a 64-bit keystream on each cycle with a 256-bit input which
consists of a 128-bit secret key and a 128-bit initial vector. In the previous study, Ooshima and Iwakiri
suggested the bit slice cryptanalysis based on Guess and Determine Attack on simplified K2 which made
except for Substitution and Permutation Functions. In this study, we investigated a method of Guess and
Determine Attack without clock control estimate, could reduce computational complexity as compared with
the previous method.
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1. はじめに

スマートフォンを始めとする携帯型情報通信端末の急速

な発達に伴い，大容量データを高速に処理できる暗号アル

ゴリズムの重要性が高まっている．このような背景のも

と，共通鍵暗号方式の一種であるストリーム暗号 [1–6]が

注目されている．代表的なストリーム暗号は，秘密鍵を入

力して生成される擬似乱数と平文の排他的論理和をとるこ

とで暗号文を出力する方式である．通常は，ビット単位も

しくはバイト単位で逐次暗号化できるため，高速な暗号通
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信が可能となっている．

K2は，2006年に清本，田中，櫻井によって提案されたス

トリーム暗号 [7–9]であり，128ビット秘密鍵と 128ビッ

ト初期ベクトルの計 256ビットを入力とし，1サイクル当

たり 64ビットの鍵ストリームを生成する．本報告に示す

K2とは，文献 [7]に示されたストリーム暗号である．

K2の特徴として，線形フィードバックシフトレジスタ

（LFSR:Linear Feedback Shift Register）とクロック制御が

挙げられる．K2のようなLFSR型ストリーム暗号はLFSR

から得られる出力値を非線形関数で処理することにより鍵

ストリームを生成する [6]．代表的な LFSR型ストリーム

暗号として，K2のほかに SNOW [1]がある．クロック制

御は，LFSRのフィードバック値を不規則に変化させる処

理であり，LFSR型ストリーム暗号の安全性向上に有効で
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あることが示されている [7, 10, 11]．代表的なクロック制

御型ストリーム暗号として，K2のほかに A5 [2,6]がある．

ストリーム暗号への攻撃手法として識別攻撃，相関攻撃

等があり，これらの攻撃を用いて K2の安全性評価が行わ

れているが，未だ完全に解読できたという報告はない．

これらの攻撃手法の一種である GD（Guess and Deter-

mine）攻撃は，既知平文攻撃を前提として，内部状態の一

部を推測（Guess）し，残りの部分を内部状態の更新関数，

出力関数，鍵ストリーム等を用いて決定（Determine）する

攻撃である [11–15]．ビットスライス解読手法とは，各レ

ジスタが 2ビット以上の値を持つ暗号に対し，１ビット毎

順に解読する手法である．これらの手法を用いることで，

文献 [16]の研究では，K2の構成要素である置換関数と転

置関数を省略した単純化モデルの K2を解読している．

本研究では，文献 [16]で提案された手法に加え，K2の

クロック制御を無効化する手法について検討した．その結

果，クロック制御ビットを推測することなく解読すること

ができ，従来手法 [16]に比べて計算量を 2−6 削減できた．

2. K2の概要

K2は，128ビット秘密鍵と 128ビット初期ベクトルの

計 256ビットを入力とし，1サイクル当たり 64ビットの鍵

ストリームを生成するストリーム暗号である．各レジスタ

は 32ビットである．K2の鍵ストリーム生成部を図 1 に

示す．

K2は，2つの LFSR（LFSR-A，LFSR-B），2つのメモ

リ（M1，M2），非線形関数（置換関数，転置関数）で構成

され，LFSR-Aの出力値を LFSR-Bの制御に用いるための

クロック制御部を有する．

LFSR-Aと LFSR-Bの既約多項式は，

fA(x) = α0x
5 + x2 + 1 (1)

fB(x) = αc1
1 x11 + x9 + x6 + αc2

2 x3 + 1 (2)

である．時刻 tにおけるクロック制御部からの出力値 c1，

c2は，

c1t = 1−At+2[30] (3)

c2t = At+2[31] (4)

である．ここで At+2[30]と At+2[31]は，時刻 t+2におけ

る LFSR-Aの 30ビット目と 31ビット目の値を表す．31

ビット目はレジスタの最上位ビットである．クロック制御

部からの出力値により，LFSR-Bの既約多項式が制御され

る．出力鍵ストリーム Zt は，

Zt = (Bt+4 +M2t ⊕At ⊕Bt+9,

Bt+7 +M1t ⊕At+4 ⊕Bt) (5)

である．‘+’は全加算，‘⊕’は半加算を表す．Ztの右辺第 1

図 1 K2 の鍵ストリーム生成部

項は左側から出力される 32ビット，第 2項は右側から出

力される 32ビットである．

クロック制御部で制御される LFSR-Bからの 2つの出力

値とM1，M2の全加算，置換（Substitution），転置（Per-

mutation）の処理を行う．その後，LFSR-Bの出力値との

半加算によりM1，M2が更新され，さらに LFSR-Aの出力

値との半加算により鍵ストリーム Zt（計 32× 2 = 64ビッ

ト）が出力される．これが K2の 1サイクル処理の概要で

ある．

3. 1ビット単純化K2の解読

3.1 ビットスライス解読手法

文献 [16]に，1ビット単純化 K2に対して GD攻撃に基

づくビットスライス解読手法が提案されている．このビッ

トスライス解読手法の概要を図 2 に示す．

図 2 は，レジスタ 5個で構成された LFSR-Aの例であ

る．各レジスタの最下位ビット（LSB）のみで構成される

1ビットスライスが図 2 （a）であり，その上位ビットが

図 2（b），各レジスタの最上位ビット（MSB）のビットス

ライスが図 2 （c）である．

各ビットスライスに分割された LFSR-Aの中で，最下位

ビットスライスから順に解読し，その結果を手がかりとし

て上位ビットスライスを逐次解読する．最上位ビットスラ

イスを解読した時点で，LFSR-Aの値を全て解読したこと
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図 2 ビットスライス解読手法の概要

になる．

3.2 1ビット単純化モデル

ビットスライス解読手法を K2に適用するため，各レジ

スタが 1ビットの単純化 K2を次のとおり定義する．図 3

はこの単純化モデルの処理フローである．

この単純化モデルでは，入出力の関係が 1対 1対応の置

換関数（α0,α1,α2を含む）と転置関数を省略した．出力さ

れる鍵ストリームは，それぞれの関数に対する入力に依存

するため，これらの関数を省略しても K2の処理の流れに

変化はない．また，各レジスタが 1ビットであるため，全

加算回路を半加算回路に置き換えた．

K2は，クロック制御ビットを 2ビット必要とするため，

本研究では，文献 [16]に示されたモデルと異なり，図 3 の

とおり乱数生成器（Random Number Generator）を用い

て，クロック制御用の 2ビットを生成させた．

このように構成された 1ビット単純化 K2では，各サイ

クル 2ビットの鍵ストリームを生成できる．

LFSR-Aと LFSR-Bの既約多項式は，

fA(x) = x5 + x2 + 1 (6)

fB(x) = c1x11 + x9 + x6 + c2x3 + 1 (7)

である．K2の置換関数である α0,α1,α2 を省略し，クロッ

ク制御ビットの処理を単純化した．乱数生成器から生成す

るクロック制御用の 2ビットを r1，r2とすると，c1，c2

の値は，

c1t = r1t (8)

c2t = r2t (9)

となる．出力鍵ストリーム Zt は，

Zt = (Bt+4 ⊕M2t ⊕At ⊕Bt+9,

Bt+7 ⊕M1t ⊕At+4 ⊕Bt) (10)

である．この右辺第 1項は，左側から出力される 1ビット，

第 2項は右側から出力される 1ビットである．

図 3 1 ビット単純化 K2（提案モデル）

3.3 提案手法によるGD攻撃

提案手法による 1ビット単純化 K2への GD攻撃手法を

図 4 に示す．

step1. 図 4（a）の上図（t = 0）において，Gと表記のある

箇所，すなわち {At, At+3, At+4, Bt, Bt+9,M1t,M2t}
の 7箇所の値を推測する．その結果，N と表記のある

箇所，すなわち {Bt+4, Bt+7}の 2箇所が式（10）より

求められる．これを 1サイクル動かした状態（t = 1）

が図 4（a）の下図であり，式（6）より At+4が求めら

れる．Dと表記のある箇所が決定したレジスタの内部

状態であり，step1では，7箇所の推測で 8箇所の値が

定まることを示している．

step 2. 図 4（b）のように，{At, Bt, Bt+9}を推測する
ことで，{Bt+4, Bt+7}の 2箇所が式（10）より求めら

れる．これを 1サイクル動かす（t = 2）と，式（6）よ

り At+4 が求められる．したがって，step2では，3箇

所の推測で計 12箇所の値が定まる．

step 3. 図 4（c）のように，{At, Bt+9}を推測すること
で，{Bt, Bt+4}の 2箇所が式（10）より求められる．

これを 1サイクル動かす（t = 3）と，式（6）よりAt+4

が求められる．したがって，step3では，2箇所の推測

で計 15箇所の値が定まる．

step 4. 図 4（d）のように，N と表記された箇所，すな

わち {Bt, Bt+9}は，式（10）より求められる．これを

1サイクル動かす（t = 4）と，式（6）より At+4 が求

められる．したがって，step4では，推測せずに計 16

箇所の値が定まる．
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図 4 1 ビット単純化 K2 への GD 攻撃

step 5. 図 4（e）のように，N と表記された箇所，すな

わち Bt+9 は，式（10）より求められる．これを 1サ

イクル動かす（t = t+ 1）と，式（6）より At+4 が求

められる．したがって，step5では，推測せずに計 16

箇所の値が定まる．

　時刻 t = 4以降は，step5の手順を繰り返すことに

より，Bt+9 が定まる．

既知平文攻撃により得た鍵ストリームと，推測した内部

状態から出力した鍵ストリームを比較することで，推測し

た内部状態の判定を行なう．全ての鍵ストリームが一致す

れば解読成功となる．その後，推測した値と決定した値を

用いて，初期内部状態を復元する．提案手法では，18ビッ

ト中 12ビットを推測することで，残りの 6ビットを決定

した．

3.4 考察

図 3の 1ビット単純化 K2と図 5に示した文献 [16]に

おける単純化モデルの処理には，クロック制御ビットの生

成法に違いがある．

従来モデルでは，At+2 の値によりクロック制御に用い

る 1ビットを定め，c1，c2の値を，

c1t = 1−At+2 (11)

c2t = At+2 (12)

としている．このため，文献 [16]の研究では，クロック制

御ビットを確定させてから攻撃する手法が示されている．

通常，LFSR-Bは，式（7）のようにクロック制御ビッ

図 5 1 ビット単純化 K2（従来モデル）
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トを用いて更新されるが，図 4（d）と式（10）右辺第 1項

から，{At, Bt+4,M2t}が定まっているため，Bt+9 を決定

できる．その後，図 4（e）を繰り返すことにより，Bt+10

は定まらないが，クロック制御ビットの値に依存しないで

LFSR-Bを更新できる．すなわち，本研究では，クロック

制御ビットを推定せずに攻撃する手法を示した．

ただし，1ビット単純化K2においては，提案手法も従来

手法 [16]も推測するビット数は同じであるため，探索する

組み合わせは，どちらの手法も 212 通りである．したがっ

て，提案手法による 1ビット単純化K2に対する計算量O1

は，

O1 = 212 (13)

となる．

4. 32ビット単純化K2の解読

4.1 32ビット単純化モデルの構成

各レジスタを 1ビットから 32ビットに拡張した単純化

モデルを次のとおり定義する．図 6は，その単純化モデル

の処理フローである．

1ビット単純化 K2との相違点は，LFSR-Bからの出力

とM1，M2を半加算していた箇所が全加算に置き換わっ

た点と，クロック制御ビットを乱数生成器から得るのでは

なく，K2と同様に At+2のレジスタから 2ビットを得る点

である．

LFSR-Aと LFSR-Bの既約多項式，クロック制御ビット

図 6 32 ビット単純化 K2 モデル

c1，c2の値，出力鍵ストリーム Zt は式（3）～（7）のと

おりである．

4.2 全加算回路に関する考察

半加算回路から全加算回路に置き換わることで，桁上が

りが発生する．ビットスライス解読手法は，最下位ビット

スライスから解読するが，最下位ビットスライスでは桁上

がりを考慮する必要がないため，1ビット単純化 K2に対

する攻撃手法を適用できる．しかし，桁上がりが発生する

と上位ビットスライスに影響を及ぼすため，2ビットスラ

イス目以降は桁上がりを考慮した演算の場合分けが必要と

なる．

Bt+4 を決定させるための桁上がりを考慮した演算の場

合分けを図 7に示した．Bt+4を決定させるためには，図 7

の {b, c, d}の 3つの値が既知であることが前提である．ま

た，CarryBitは下位ビットスライスからの桁上がりを意味

する．{b, c, d}の 3つの値の組み合わせから図 7の表に示

した 8通りの場合分けにより，一意に値 a，すなわち Bt+4

を決定できる．式で表すと，

a = b⊕ c⊕ d (14)

となる．この時，上位ビットスライスへの桁上がりビット

cに関しては，図 7の表を参照して，{a, b, d}の 3つの値

の組み合わせから一意に定まる．

このため，32ビット単純化 K2に拡張しても，全加算の

演算は，場合分けによって対応可能である．

4.3 計算量に関する考察

32ビット単純化 K2は，クロック制御ビットを At+2 の

最上位 2ビットから得ている．そのため，最上位ビットス

ライスを解読するまで，クロック制御ビットが不明確な状

態にある．

従来手法 [16]では，クロック制御ビットを確定させてか

ら攻撃する手法であるため，各ビットスライスを解読する

図 7 1 ビット演算の桁上がり
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ためには，クロック制御ビットを推定させる必要がある．

クロック制御ビットは，(c1, c2) = (0, 0), (0, 1), (1, 0), (1, 1)

の 4通りに場合分けでき，3サイクル分の推測，すなわち

26通りの全数探索で解読できる．したがって，従来手法に

よる計算量 O2 は，

O2 = O1 × 25 × 26 = 212 × 211 = 223 (15)

となる．O1 は 1ビット単純化 K2に対して解読するため

の計算量，26 はクロック制御ビットの全数探索の計算量，

25 はビットスライス数を表す．

提案手法による 1ビット単純化 K2の GD攻撃では，ク

ロック制御ビットを推定せずに攻撃する手法であるため，

クロック制御ビットを全数探索するための計算量 26 を削

減できる．したがって，提案手法による計算量 O3 は，

O3 = O1 × 25 = 212 × 25 = 217 =
O2

26
(16)

となる．

5. まとめ

本研究では，従来手法 [16] をベースに，単純化 K2 の

クロック制御ビットを推定することなく解読する手法に

ついて検討した．LFSR 型ストリーム暗号にとって，ク

ロック制御は安全性向上に有効であることが示されていた

が [7, 10,11]，K2の単純化モデルに対してクロック制御を

無効化できることを示した．その結果，従来手法 [16]より

も計算量を 2−6 削減できた．
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