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GPS やカメラ，アドレス帳などのスマートフォンならではの情報・機能を使いこなした，より利便性の高い Webアプ

リケーションが実装されている．一方，スマートフォンなどの携帯端末から Webアプリケーションに渡しても良いプ

ライバシー情報(位置情報やアドレス帳情報等)は，時間・場所・使用中の Webアプリケーションといったユーザの状

態によって異なるため，Web アプリから携帯端末に格納されたプライバシー情報へのアクセスを制御する必要があ

る．本稿では，Webアプリサーバと携帯端末の通信を監視し，動的に生成するコンテキストに応じて Web アプリケー

ションにおけるプライバシー情報の利用可否を判断するコンテキストアウェアなアクセス制御手法を提案する． 
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Web applications are now very convenient with user's privacy data including functions of smartphones such as s GPS receiver, 

camera and contact lists. Otherwise, users may restrict the web applications to access their privacy data according to their context 

such as using applications, location, time, and connection network. Then, the context-aware access control mechanism based on 

the context is required. Using this mechanism, users can give web applications only their privacy data that they allow web 

applications to access according to the context. In this paper, we propose context-aware access control method that monitor the 

communication between servers and device, generate context from user’s condition, and control the access to privacy data from 

web applications based on the context. 

 
 

1. はじめにはじめにはじめにはじめに   

 スマートフォンやタブレットといった個人向け高機能携

帯端末の急速な普及に伴い，携帯端末向けアプリケーショ

ンが続々と開発されている．アプリケーションの中には，

携帯端末に搭載されたセンサーや携帯端末内に蓄積された

ユーザのアドレス帳，写真，秘密情報等の様々な情報(以下，

プライバシー情報)を利用してサービスを提供するものも

登場しており，ユーザはこうしたアプリケーションを携帯

端末から利用することで，いつでもどこでも便利なサービ

スを利用できるようになってきた．   

しかし，携帯端末に様々なプライバシー情報を蓄積して

いるユーザにとって，いつ，どんな時でもアプリケーショ

ンに対して携帯端末内のプライバシー情報を渡しても良い

とは限らない．例えば，BYOD において，ユーザが業務用

アプリケーションで機密情報を扱っている時に，私用アプ

リケーションに機密情報が渡ってしまうことを制限する必

要がある．このように，アプリケーションに渡しても良い

情報は使用中の Web アプリケーション・場所・時間などの

ユーザの状態(以下，コンテキスト)によって異なることが

あると考えられる．  

そこで本稿では，Web アプリケーションからプライバシ
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ー情報へのコンテキストアウェアなアクセス制御手法を提

案する．本手法では，使用中の Web アプリケーションの情

報をコンテキストとして用いて，コンテキストアウェアに

Webアプリケーションがアクセス可能な APIを制御するこ

とで，コンテキストに応じて Web アプリケーションが取得

できる携帯端末内のプライバシー情報を制御できる．この

ような制御を行うことで，ユーザは必要な時にのみ Web ア

プリケーションにプライバシー情報を渡してサービスを利

用することができ，不要な時は Web アプリケーションへの

プライバシー情報をブロックすることでプライバシー情報

の流出を防ぐことができる．さらに，あらゆる端末にセキ

ュリティ機能を提供する個人用のセキュリティアプライア

ンス PSER(Pocketable Security Enforcement Router) [1]に本制

御手法を組み込むことで，携帯端末からの PSER が搭載す

るセキュリティ機能や保持するプライバシー情報の利用を

コンテキストアウェアに制御できるようにする手法を提案

する． 

2. 背景背景背景背景と課題と課題と課題と課題 

2.1 HTML5 

現在，W3C が 2014 年中の勧告を目指し HTML5[2]の策

定を進めている[3]．HTML5 およびその周辺 API では，

WebSocket や WebIntent 等の新たな要素が加わり，双方向通

信やアプリケーション連携等が可能となる．また，Device 
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APIs Working Group などでは，Web アプリケーションから

カメラやアドレス帳などの端末固有の機能を使用するため

の API の議論が進められている[4]． 

今後，携帯端末に搭載されているWebブラウザがHTML5

に対応することで，Web アプリケーションは Web ブラウザ

を経由して端末固有の機能へアクセスすることが可能にな

る．そのため，Web アプリケーションについても携帯端末

向けネイティブアプリケーションと同様に，携帯端末内の

プライバシー情報の扱いについて慎重に考慮していく必要

があると考えられる． 

2.2 Androidのパーミッションのパーミッションのパーミッションのパーミッション 

Android[5]には携帯端末固有の機能や端末内の情報を利

用するための豊富な API が用意されている．Android アプ

リケーションがこれらの APIへのアクセス権を得るために

は，パーミッションを要求して承認される必要がある．パ

ーミッションの例を表 1 に示す[6]．パーミッションは各

Android アプリケーションの AndroidManifest.xml に記載さ

れており，アプリケーションのインストール時にユーザに

提示される．ユーザが要求された API のパーミッションを

承認すると，アプリケーションは API を利用できるように

なる．アプリケーションのインストール時に承認されたパ

ーミッションを後から変更することはできない． 

 

表 1 Android のパーミッション例 

Table 1 Example of Android permission 

パーミッション名 説明 

INTERNET 完全なインターネットへの

アクセス 

ACCESS_FINE_LOCATION GPS の使用を許可 

CAMERA カメラ機能へのアクセスの

許可 

READ_CONTACTS 連絡先データの読み取りの

許可 

READ_CALENDAR カレンダーデータの読み取

りの許可 

 

2.3 課題課題課題課題 

いつでもどこでもユーザが持ち歩く携帯端末にはプラ

イバシーのリスクがある．その理由の一つは，携帯端末に

はユーザの位置情報やアドレス帳，画像，アプリケーショ

ンの利用履歴等の様々なプライバシー情報が蓄積されてい

るためである．そして，もう一つの理由は，カメラやマイ

ク，センサー等の携帯端末が搭載する機能を利用して，ユ

ーザのプライバシー情報を取得することができるためであ

る．近年は，私物のスマートフォンを業務で利用する業務

形態(BYOD)も登場しており，ユーザ個人の携帯端末にはプ

ライベートの情報だけでなく，仕事上の機密情報も格納さ

れている．そのため，私用での携帯端末利用時に機密情報

が流出することや，仕事での携帯端末利用時にプライベー

トの情報が流出するといったリスクも発生する．また，

HTML5 の普及により，Web アプリケーションは従来は不

可能であった，ネイティブアプリケーションのように携帯

端末内のプライバシー情報を利用することや，アプリケー

ション連携等が可能になるため，Web アプリケーションか

ら携帯端末内の情報が様々な形でサーバに送信されること

が考えられる(図 1)．したがって，Web アプリケーションに

おけるプライバシー情報の利用を適切に制御する仕組みが

必要である． 

ここで以下のようなシーンを考える．田中さんは，仕事

で携帯端末を使用している．田中さんは，顧客 A社との資

料共有サイト(以下，資料共有サイト A)へ携帯端末内の A

社向け資料をアップロードしようと考えていた．その時，

顧客 B 社から B 社との資料共有サイト(以下，資料共有サ

イト B)から資料をダウンロードして内容を確認してほし

いという急な連絡があった．田中さんは資料共有サイト B

にアクセスし，資料をダウンロードした．ダウンロードし

た資料を確認した後，A社向け資料をアップロードするこ

とを思い出し，資料をアップロードしようとした．この時，

資料共有サイト Bからダウンロードしたデータを誤って資

料共有サイトAへアップロードしてしまうことを防ぐ必要

がある． 

また，次のようなシーンも考えられる．HTML5 を使う

と携帯端末のカメラやマイクを使ってビデオチャットが可

能になる．田中さんは携帯端末を仕事とプライベートで使

用しており，プライベートでビデオチャットをすることが

ある．この場合，田中さんが仕事用 Web サイトを使用して

仕事をしている時に，機密資料がビデオチャットのカメラ

へ映り込んで流出することを防ぐ必要がある． 

ハイブリッドアプリケーションの場合はインストール

時にパーミッションを指定することで，Web ブラウザから

使用する Web アプリケーションの場合は，プライバシー情

報にアクセスする際にその旨を Web ブラウザがユーザに

確認することで，不要なプライバシー情報へのアクセスを

防ぐことができる．しかし，これらの方法では，上記シー

ンにあるように，ある Web アプリケーションを使用中はプ

ライバシー情報へのアクセスを制限するというようなユー

ザのコンテキストに応じた制御を行うことはできなかった． 
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図 1 携帯端末内のプライバシー情報の流出 

Figure 1 Flows of privacy data in mobile device  

 

3. 提案手法提案手法提案手法提案手法 

3.1 本提案のコンセプト本提案のコンセプト本提案のコンセプト本提案のコンセプト 

我々は携帯端末におけるプライバシーのリスクを解決

するため，Web アプリケーションが取得できる携帯端末内

の情報をユーザのコンテキストに応じて制御するコンテキ

ストアウェアなアクセス制御手法を提案する．本手法は以

下を特徴とする． 

� コンテキストとして，使用中の Web アプリケーショ

ン情報を用いる 

� コンテキストに応じてWebアプリケーションがアク

セスできるプライバシー情報を制限する 

使用中の Web アプリケーションを含むコンテキストに

応じた制御を行うことで，ユーザがある Web アプリケーシ

ョンを使用している状況において，端末内の情報が他のア

プリケーションに不要に流出することを防ぐ． 

例えば，2.3 節で挙げた一つ目のシーンの場合，ユーザ

が資料共有サイト B を使用している時は，資料共有サイト

A に対してプライバシー情報へのアクセスを制限する．資

料共有サイト B を使用している時は，携帯端末内に B社関

連資料が存在すると考えられる．そこで本提案手法を用い

て，資料共有サイト B を使用している時は，資料共有サイ

ト A へのデータのアップロードを制限する．こうした制御

を行うことで，A社に対して B社の情報が流出することを

防ぐことができる．二つ目のシーンの場合は，ユーザが仕

事用 Web サイトを使用している時は，ビデオチャットに対

してカメラ機能へのアクセスを制限する．ユーザが仕事用

Web サイトを使用している時は仕事中と考えられる．そこ

で本提案手法を用いて，仕事用 Web サイトを使用している

時は，友人とのビデオチャットでのカメラの利用を制限す

る．この制御により，仕事の機密資料がカメラに写り込む

ことを防ぐことができる． 

3.2 コンテキストに応じた制御コンテキストに応じた制御コンテキストに応じた制御コンテキストに応じた制御 

コンテキストアウェアな制御を行うためには，Web アプ

リケーションがプライバシー情報へアクセスする時のユー

ザのコンテキストが必要となる．本提案手法では，「CGRule 

(Context Generation Rule)」に基づいてコンテキストの生成

を行う．また，「CACRule (Context based Access Control Rule)」

を用いて，Web アプリケーションがプライバシー情報を利

用しても良いかどうかを判断する．各ルールは以下の特徴

を持つ． 

� CGRule (Context Generation Rule)  

CGRule には，各コンテキストの生成に必要となる

コンテキスト内容が定められている．Web アプリケー

ションがプライバシー情報の利用を要求する時に，本

ルールをもとにコンテキストが生成される．コンテキ

スト内容には以下が含まれ，これらの AND/OR でコ

ンテキストが定義される．  

� 使用中の Web アプリケーションの情報 

� センサー機能を利用して取得した，位置や時刻

等の情報 

� 監視している通信の接続先ネットワークの情

報 

CGRule の例を表 2 に示す．表 2 のコンテキスト A

は，時間が業務時間であり，かつ携帯端末のある場所

が社内，接続先のネットワークが社内 LAN，使用中

の Web アプリケーションがアプリ 1 であるコンテキ

ストである．CGRule には，表 2 のよう複数のコンテ

キストを記述しておくことができる． 

� CACRule (Context based Access Control Rule) 

CACRule には，あるコンテキストにおいて，各 Web

アプリケーションに利用を許可する API について記

してある． CACRule の例を表 3 に示す．例えば，表

3 の 2 行目は，コンテキストがコンテキスト A である

時，Web アプリ X に GPS とカメラの API の利用を許

可することを意味している． 

 

表 2 CGRule (Context Generation Rule)の例 

Table 2 Example of CGRule 

コンテキスト コンテキスト内容 

コンテキスト A 時刻=業務時間 and場所=社内 andネット

ワーク=社内 LAN and 使用中の Web ア

プリ=アプリ 1 

コンテキスト B 時刻=業務時間 and 場所=社外 and 使用

中の Web アプリ=アプリ 1 

コンテキスト C 時刻=非業務時間 and 使用中の Web ア

プリ=(アプリ 2 and アプリ 3) 

その他 その他 
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表 3 CACRule (Context based Access Control Rule)の例 

Table 3 Example of CACRule 

コンテキスト Web アプリケーション 利用許可 API 

コンテキスト A Web アプリ X GPS, カメラ 

コンテキスト A Web アプリ Y GPS, ア ド レ

ス帳 

コンテキスト B Web アプリ X カメラ 

 

3.3 実現方法実現方法実現方法実現方法 

我々は，本提案手法の実現方法として図 2 に示す制御モ

ジュール CCM(Context based Control Module)を提案する．

なお，図 2 では CCM が携帯端末内に組み込まれている状

態を示しているが，CCM はユーザの近傍にあるならば携帯

端末から分離されていても良い．分離されているケースに

ついては 4章で説明する．CCM の動作を以下に示す． 

1. 携帯端末とサーバの通信を監視して，使用を開始し

た Web アプリケーションの情報と接続先ネットワ

ークの情報を取得する． 

2. Web アプリケーションが携帯端末内の API を呼び出

す際，CGRuleに基づいてコンテキストを生成する． 

3. コンテキスト生成後，CACRule に基づき呼び出し元

アプリケーションに対するAPIの利用可否を判断す

る．利用可の場合は API の処理を行い呼び出し元ア

プリケーションに結果を返し，利用不可の場合はエ

ラーを返す．なお，API 利用制御の動作箇所として

は，(a)Web ブラウザで JavaScript API 等の利用を制

御する方法や，(b)Android フレームワーク等を拡張

するなどして，OS の API の利用を制御する方法が

挙げられる．(b)に関しては，文献[7]が Android の

API 単位でフックを行い，API 利用のリアルタイム

な動的制御を行う方式を提案しており，この方式を

適用することで本手法を実現できると考える． 

本手法において重要な点として考えなければいけない

のが，使用中の Web アプリケーションに関する情報の取得

方法である．本手法では，使用中の Web アプリケーション

の情報を，プロセス名/ID と接続先 Web サーバの URL とす

ることを考えている．これらの取得方法としては，プロキ

シで Web アプリケーションとサーバの通信を監視する方

法が挙げられる．しかし，プロキシによる通信監視では，

HTTPS 通信時のリクエスト内容を把握できないという問

題がある．そこで，我々は API 利用の監視による情報取得

を検討している．サーバとの通信開始時に使用される

API(例えば Android の java.net など)を監視し，Web ブラウ

ザがそれらの API を使用して通信を開始する時に，そのプ

ロセス名/IDと接続先の URL を取得する．取得した情報は，

プロセスが終了するまで使用中の Web アプリケーション

の情報として CCM に保持される．

 

 

図 2 CCM の構成 

Figure 2 CCM architecture 
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4. PSER へのへのへのへの実装実装実装実装 

4.1 目的目的目的目的 

我々が研究を行っている PSER は，ユーザの携帯端末か

らセキュリティ機能を分離した，個人用のセキュリティア

プライアンスである．PSER は，携帯端末で使用する暗号

機能，署名機能，ウイルス検知機能等を携帯端末に代わっ

て実行する．ユーザは PS ER を常に携帯することで，どん

な OS のどんな携帯端末からでも PSER のセキュリティ機

能を利用できる．また，様々な端末に散らばるプライバシ

ー情報を PSER 上で一括して管理することで，プライバシ

ー情報をより安全に利用・保持できる． 

本提案手法の CCM を携帯端末から分離し，この PSER

に搭載することで， PSER 内のセキュリティ機能やプライ

バシー情報へのアクセスをコンテキストアウェアに制御す

ることが可能となる． 

具体的には，まず PSER が搭載するセキュリティ機能を

本 CCM の制御対象 API とする．本利用シーンを PSER の

暗号機能を例に説明する．PSER の暗号機能は携帯端末か

らサーバへアップロードされるデータを暗号化し，サーバ

から携帯端末へダウンロードされるデータを復号する機能

である．この暗号機能を使用しているユーザが，機密情報

の不要な流出を防ぐために，「ある Web アプリケーション

を使用している時は機密情報をダウンロードしても復号し

ない」と考えるかもしれない．このような場合，本提案手

法を用いて暗号機能の利用可否を制御することで，ユーザ

の状況に応じて機密情報を復号するか否かを制御できるよ

うになる．暗号機能以外のセキュリティ機能も同様にコン

テキストに応じて利用の制御が可能となる． 

さらに，Web アプリケーションが携帯端末のデータやカ

メラ等の利用を要求する場合，携帯端末内ではなく PSER

内のプライバシー情報を Web アプリケーションに返すこ

とで，Web アプリケーションからプライバシー情報へのア

クセスを制御することができる．このような仕組みにする

ことで，ユーザのプライバシー情報を PSER で安全に管理

できると同時に，コンテキストに応じたアクセス制御が可

能となり，プライバシー情報の不要な流出を防ぐことがで

きる． 

4.2 実現方法実現方法実現方法実現方法 

現在，我々が考えている実現方法 2 パターンについて以

下に示す．また，その構成例を図 3 に示す． 

� (パターン 1)PSER 対応型携帯端末を使用 

パターン 1 は，携帯端末に専用モジュールを組み込

み，Web アプリケーションからプライバシー情報への

アクセスを，PSER へのアクセスに書き変える方法で

ある．動作の流れとしては，まずユーザが携帯端末上

の Web ブラウザから Web アプリケーションにアクセ

スする．Web アプリケーションから携帯端末内のプラ

イバシー情報へのアクセスが実行される時，専用モジ

ュールがそのアクセスを PSER 内の CCM へのアクセ

スに書き変える．CCM はコンテキストに応じて PSER

内の適切なプライバシー情報を携帯端末に返す．コン

テキストとして用いる使用中の Web アプリケーショ

ンに関する情報は，専用モジュールが CCM へ送信す

る． 

� (パターン 2)PSER 対応型 Web アプリケーションを使

用 

パターン 2 は，Web アプリケーションを PSER に対

応した構成とすることで，CCM を呼び出す方法であ

る．Web アプリケーションが PSER に対して，使用中

の Web アプリケーションに関する情報を渡し，さら

にプライバシー情報を利用する際は，携帯端末内では

なく，PSER 内の API を CCM 経由で呼び出す．CCM

は Web ブラウザへ適切なプライバシー情報を返す． 

パターン 1 の利点としては，従来の Web アプリケーショ

ンから本 CCM を利用できる点が挙げられる．パターン 2

の利点は，携帯端末に手を加える必要がないため，携帯端

末を限定することなくどんな携帯端末からでも PSER の

CCM を利用できる点である． 

 

図 3 CCM を組み込んだ PSER 

Figure 3 CCM in PSER 

 

5. 関連研究関連研究関連研究関連研究 

携帯端末内の情報の流出を防ぐことを目的とした研究

は複数行われている．文献[8]は，端末内のプライバシー情

報の流れを監視し，情報が端末の外に出たことを記録して

ユーザに提示するシステムを提案している．この提案では，

ユーザはアプリケーションがどんな動作をしているかを知

ることができ，プライバシー情報の流出を確認できるが，

ユーザのコンテキストに応じて情報流出の制御を行うこと

Vol.2013-DPS-154 No.2
Vol.2013-CSEC-60 No.2

2013/3/14



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

ⓒ2013 Information Processing Society of Japan 6 
 

はしていない．文献[9]では，Android 端末上のアプリケー

ションの通信を監視し，通信内容に端末内の情報が含まれ

ていた場合，情報フロールールに基づき情報の送信可否を

判断することで，情報の外部送信を制御している．この情

報フロールールには，本提案で示したユーザのコンテキス

トは含まれていない． 

また文献[10]は，Android のパーミッション機構を拡張し，

アプリケーションの構成やコンテキスト等のセキュリティ

ポリシーによってパーミッションの付与を動的に制御する

ことを提案している．この提案では，Android パーミッシ

ョン単位での制御を行っており，また使用中の Web アプリ

ケーションをコンテキストとして用いることについては記

されていない．我々の提案手法は，使用中の Web アプリケ

ーションを含むコンテキストに応じて，API 単位でアクセ

ス制御を行うため，よりきめ細やかな制御を行うことがで

きる． 

6. おわりにおわりにおわりにおわりに 

 我々は，Web アプリケーションが取得できる携帯端末内

のプライバシー情報をユーザのコンテキスト (使用中の

Web アプリケーション，接続先ネットワーク，位置，時間

等)に応じて制御できるアクセス制御手法を提案した．本提

案手法では，制御モジュール CCM でコンテキストを生成

し，生成したコンテキストに応じたルールに基づいて Web

アプリケーションにおけるプライバシー情報利用可否の制

御を行う．本提案手法を用いることで，使用中の Web アプ

リケーションやユーザの位置などに応じて，Web アプリケ

ーションに渡されるプライバシー情報を制限できる．さら

に，本提案手法を PSER に組み込むことで様々な端末から

本制御を利用でき，PSER が搭載するセキュリティ機能や

プライバシー情報のコンテキストアウェアな利用制御がで

きることを示した． 

今後の課題としては，本稿で示した実現方法に基づいて

本提案手法の実装を行い，効果を検証することが挙げられ

る．また，携帯端末や PSER に CCM を組み込むことで，

Web アプリケーション利用時にコンテキスト生成処理や，

API 利用可否の判断のための処理等が新たに加わるため，

これらの処理速度の評価を行って実用性を検証する必要が

ある． 
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