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 The way of current confirmation of such as usage or behavior of these devices (firewall, IDS, network switch 
authentication) are managed by the management protocol such as SNMP protocol. On the other hand, the way of 
confirmation of behavior in the past is managed by access of the external output operation log. As an example of 
the use of the log of past behavior, it can use to examine the reason why the cumulative warning log has 
exceeded the limits. 
 In this paper, we describe about a trial of implementation of event log reference service for networking devices. 
And report on the evaluation of these devices (firewall and IDS) operating in campus network. 
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通過/遮断の区別，通信の送信元/送信先アドレスおよびポ
ート番号など一般的に共通した動作が多く記録される事が

想定される．これらファイアウォールのログについては IP
アドレスや時刻等を検索キーとし，該当するレコードを提

供する事が求められる． 
	 他方，認証ログについては認証に RADIUS プロトコル
[3]が用いられる場合が多く，その場合はメッセージ表記の
多くがプロトコル対応により標準化されたものが使用され

ている．これら認証ログについては，現在のネットワーク

構築時に認証ログを管理者権限による WEB アクセスで閲
覧および検索できる機能を用意しているが，権限に応じた

検索や取得範囲の設定機能を用意していなかった事（現状

では管理者権限で全ての機能を利用可能）と，自動実行に

より機械アクセスを繰り返す参照元のプログラムに管理者

権限相当の ID を設定する必要がある．そのため，実装で
は，本サービスをどの権限どれだけの回数が参照されたか

などを管理するため，検索の範囲や取得する対象の指定等，

検索のパターンに応じたアクセスキーおよびそのパスワー

ドを発行し利用する方法とした． 

2.2 IDS ログ集計システム  

IDSの動作は，広く知られる通り通信の監視を行い，侵
入を試みようとする通信などを検出する．その方法として，

事前に設定および定義した特定のパターンと照合して一致

した通信が見つかった場合に警告を出力するが，正常な通

信の一部が意図せずにパターンに適合すると誤って警告対

象となる false positiveが発生する． 
IDSで検出される警告は，警告対象の通信を行っている

利用者へ通知し改善を求める事で不正アクセスやその未然

対策が期待されるため，学内のポリシーに違反する通信よ

り，まず数種類に限定して利用者へ通知し確認または改善

を求める為の集計システムとして構築した．なお，集計結

果は利用者への通知する際に，一定量の false positive を
考慮して警告数に対する通知の閾値設定や，警告対象とな

った通信やその通信先，および，対象の通信についてその

前後の通信についてのファイアウォールログ等での確認等

を目的とする．実際の運用例では，通知の結果 false 
positive と確認された際にその原因調査および検出方法の
設定変更等に利用する． 

3. システム構成  
本稿で構築したシステム構成例を示す． 

3.1 サーバ構成  

  図１に試作を行ったサーバ等システム構成を示す．既設
のネットワークおよびサーバ構成は運用中であるため構成

等を変更せず，また，構築するログ参照サービスで性能の

評価も行うため，既設の構成にログ参照用としてサーバを

新設する構成とした． 

 

図 1	 システム構成図 
Figure 1	 System configuration. 

 
ログ参照用サーバには，2.1 節の必要機能の通り認証ログ
およびファイアウォール等のネットワークログをそれぞれ

保存されている既設サーバから転送され，ログ参照用 
サーバ内のデータベースへ登録される． 

認証ログ	 ネットワーク装置で提供されている WEB 認
証および MAC 認証の動作ログを保存する．対象機種は，
本キャンパスで用いられている認証スイッチの，アラクサ

ラネットワークス社製 AX1230 / AX2430/ AX2530 / 
AX6300の 4機種に対応させた． 

ファイアウォールログ	 対象機種は，同じく本キャンパ

スで用いられている CISCO 社製 Catalyst6500 用ファイ
アウォールサービスモジュールに対応させた．	 

3.2 参照アクセス及びアクセスクエリーの構成  

	 ログ参照を行うアクセスは，通信プロトコルに HTTPS
を，クエリーの記述を XML 形式，返答の記述を XML お
よび CSV形式とした． 
	 リクエストに記述するクエリーには，指定する項目名と

値を用いるキーバリュー型とし，キーに相当する部分は， 

表 1	 認証ログの項目名 
Table 1	  Attribute of authentication log. 

項目名 RADIUS Attribute 
IPアドレス Framed-IP-Address  

MACアドレス Calling-Station-Id 
WEB認証時のログイン ID User-Name 
ログイン先認証スイッチ 

IPアドレス 
NAS-IP-Address 

ログイン先認証スイッチ 
ポート番号 

NAS-Port 

ログイン先ポートの VLAN-ID NAS-Identifier 
UNIX-time表記での時刻 Timestamp 
ログインとログアウトの識別 Acct-Status-Type  

MACアドレス Calling-Station-Id 
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Table 2  Attribute of firewall log. 

 Attribute 
IP  

 
Source-/Destination-/Wan- 
IP-Address / Port 

 Protocol-Code 
:Drop/Droped 

/Deny/Denied/ 
Teardown/Built-inbou
nd/-outbound . . . 

Message-Code 

ID Session-ID  

ID Event-ID 

UNIX-time  Timestamp 
FW  Device-Identifier 

 Message 
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Table 3 Server specifications. 

  

IDS  
CPU: Xeon E5645 @2.40GHz(6core) / 

Memory 16GB / Gb-Ether / CentOS6.0 
 
 

CPU: Core i7-2600 @3.40GHz(4core) / 
Memory 16GB / Gb-Ether / CentOS6.2 

 
 
ICMP RTT 0.3[ms]

 
 HTTPS Apache 2.2.15

mysql [5] Ver 14.14 Distrib 
5.1.61

perl perl SQL
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 2

 

2 2013 1 4 1 31  
Figure 2  Number of authentication log 

2013/01/04-2013/01/31 . 

 
 3 2013 1 4 1 31  

Figure 3 Number of firewall log (2013/01/04-2013/01/31). 
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ータベースへ登録を行う．そのため 1時間分の処理に 1時
間以上を要しない事が求められるが現在の構成では処理が

可能という結果であった． 

5. おわりに  
	 本報告では，ログ参照サービスの試作，および，サービ

ス利用例として IDS 管理サーバにインシデント集計シス
テムをそれぞれ実装した．試作したログ参照サービスは，

IDS管理サーバで行われていたスケジュールを変更する事
なく予定されていた処理時間が実現可能であった． 
	 実際に運用中のシステムで利用していると，数秒程度の

ログ時刻のずれが発生する事があり，それらを考慮し対象

とする時間の前後の範囲を指定して検索する機能が必要と

なる．そのためデータベースには範囲検索に有効と考えら

れる SQL 型を用いたが，保存するデータの特性や条件次
第では，でより効率がよいとされる非 SQL 系のデータベ
ースでの実装比較を今後予定している． 
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