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岡山大学における大規模認証ネットワークの運用と課題 ��

山井 成良���� 岡山 聖彦� 大隅 淑弘� 藤原 崇起� 河野 圭太� 稗田 隆�

概要：
岡山大学では，���� 年度に旧キャンパス情報ネットワークを更新し，���� 年 � 月から新ネットワーク
���	
������ の運用を開始した．��	
�����では，ネットワークの高速化・高信頼化に加え，新機能と
してフロアスイッチにおけるネットワーク認証とロケーションフリー �認証 
���� 機能を導入している．
本稿では，「生活系ネットワーク」と称する認証・ロケーションフリーネットワークの運用方法を報告し，
また運用の過程で明らかになった課題を議論する．
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�� はじめに

岡山大学（以下，本学）は学生数約 ������人，教職員

数約 �����人，��学部を擁する，地方大学としては比較的

大規模の総合大学である．主要なキャンパスとしては岡山

市内の津島キャンパス（医療系を除く学部，情報統括セン

ター，事務局など），鹿田キャンパス（医療系学部，岡山大

学病院など），東山キャンパス（教育学部附属学校園），倉

敷市の倉敷キャンパス（資源植物科学研究所など），鳥取県

� 岡山大学情報統括センター
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三朝町の三朝キャンパス（地球物質科学研究センター，岡

山大学病院三朝医療センター）がある．

本学では，����年度に旧キャンパス情報ネットワークを

更新し，����年 �月から新ネットワーク�	
������の運

用を開始した．�	
������では旧ネットワークで問題と

なっていた 
��ネットワークの高速化，
��信頼性の向上，


��セキュリティの強化，
��利便性の向上の �項目を目

標に掲げて設計を行った．特に 
��，
�� については���

認証に基づいてアクセス制御機能を行い，また認証された

ユーザの属性に応じて接続先����を動的に決定するよ

うなネットワーク（生活系ネットワーク）を導入し，ロケー

ションフリー，すなわちキャンパス内ではユーザの場所に

依存しないで同一の条件で利用できるアクセス環境の提供
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を目指した ���．

現在，�	
������では従来の認証を要しないネットワー

クから新しいネットワークへの移行を進めている最中であ

る．しかし移行過程において，スケーラビリティを十分に

考慮して設計していなかった，機器や端末の動作を十分に

理解していなかった，あるいは機器や端末の持つ脆弱性が

顕在化したなどの理由により，導入当初には想定していな

かった様々なトラブルが露見するようになった．これらの

トラブルには設計や運用の見直しにより対処できたものも

あれば，未だに原因が不明であるものや，原因は判明して

いるものの対処方法が不明であるものが多数存在する．

そこで本稿では �	
������の設計や運用を示したうえ

で，現在までに発生している様々なトラブルを示し，把握

している範囲でその原因や対策手法を紹介する．なお，誌

面の都合上，主要なトラブルのうちのいくつかについては

稿を改めて紹介する．

�� ������	�	の構成と運用

��� ������	�	の概要

�	
������の物理構成を図 �に示す．前節で述べた �

つの目標を実現するため，�	
������では以下のような構

成を採用した．

まず，ネットワークの高速化を図るため，�	
������で

は基幹ネットワークのうちコアスイッチと他の機器との間

（コアスイッチ・建物集線スイッチ間，コアスイッチ・デー

タセンタースイッチ間および津島・鹿田キャンパスコアス

イッチ間）は ������（������ � �回線），それ以外の建

物集線スイッチ・フロアスイッチ間は �����（����� � �

回線）とし，従来の �����と比較するとそれぞれ ��倍，�

倍の帯域を実現した．また，支線ネットワーク（フロアス

イッチ以降）は �����の帯域を確保し，従来の �������

の ��倍の帯域を実現した．

次に，信頼性の向上を図るため，コアスイッチの筐体内

モジュールの二重化，建物集線スイッチの二重化，基幹

ネットワークおよび建物内のフロア間での回線二重化を行

い，主要箇所での単独故障に耐えうる構成になるように設

計を行った．また，津島・鹿田キャンパス間の接続回線も

二重化されているほか，図 �には示されていないが，従来

から津島・三朝キャンパス間接続や �����との接続も二

重化されている ���．

セキュリティの強化については，フロアスイッチに���

認証，�� アドレス認証などの認証機能を有する機器（認

証スイッチ）を導入して，ネットワーク利用時に必ず端末

認証を行わせるようにした．また，レイヤ �スイッチは津

島，鹿田，倉敷，三朝，東山の各キャンパスに導入している

が，そのうち津島，鹿田キャンパスのコアスイッチには仮想

網によるネットワークの分割機能（�!"# �$%�&'( !)&�$
*

'
+ ")%,'%+$
*）を有する機器を導入し，各サブネットの

利用目的に応じて他のネットワークと分離できるようにし

ている．

一方，セキュリティの強化はユーザから見ると利便性の

低下に繋がるため，本学で導入している統合認証基盤シス

テムとの連携による認証 ����機能や，���-�.� サーバ

の導入により，学内外を問わずロケーションに依存しない

アクセス環境（ロケーションフリーネットワーク）の実現

を目指した．また，ロケーションフリーネットワークのう

ち，主として講義室や会議室などの共用スペースや情報統

括センター（以下，センター）が管理する全学無線 ���

など，構成員全員が利用する可能性があるサブネットや，

特に文系学部のように専らユーザ端末を接続するための

サブネットについては，センターがユーザの属性（所属や

身分）に応じたプライベートネットワークを「生活系ネッ

トワーク」として提供し，ユーザ認証時のデフォルトネッ

トワークとして利用できるようにしている．また，生活系

ネットワーク以外のネットワーク（研究系ネットワーク）

にも ����番号を認証時に「&��%/����-�	」の形式で

指定することにより接続できるようにしている．

��� 認証ネットワークの運用

前節で述べたように，�	
������では生活系ネットワー

クと呼称する認証ネットワークを導入している．生活系

ネットワークはプライベート �.アドレスで運用し，�.ア

ドレスは 	0 .で自動的に割り当てられる．生活系ネッ

トワークでは ��1�1�1�23 のプライベート �.アドレス空間

を用い，次の �つのカテゴリーのネットワークを用いて

いる．

� 教員用ネットワーク

� 学生用ネットワーク

� ゲスト用ネットワーク

� 学内共通ネットワーク

これらのうち，教員用ネットワーク，学生用ネットワー

ク，およびゲスト用ネットワークでは��� 認証が必要で，

アクセス可能範囲をキャンパスネットワーク管理者がカテ

ゴリー単位で設定できるようになっている．また，これら

のカテゴリーでは利用者の身分および所属により認証後に

接続される ���� が決定されるようになっている．した

がって，�. アドレスを見ればサーバではクライアント. 

利用者の所属を判別でき，サーバ側で所属に応じた細かな

アクセス制御を行うことができる．設定された ����は

生活系ネットワークだけで �4�種類以上になる．さらに，

電子ジャーナルなど場所に応じたサービスを提供するため

に，倉敷，三朝，東山キャンパスの生活系ネットワーク用

����は����-�	変換を行ったうえで津島キャンパスの

レイヤ �スイッチに収容されており ���，研究系ネットワー

クを含めると各スイッチには仕様上利用可能な ����のう

ちの大半が設定されている．
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図 � �)���* � の物理構成

生活系ネットワークや研究系ネットワークとは別に，各

フロアスイッチには���認証を行うための特別の����

（認証前 ����）が必要である．この ����では 	0 .

により認証用の �.アドレスが一時的に提供される．端末

が生活系ネットワークを利用する場合の動作手順を以下に

示す．


 � � ユーザ端末はフロアスイッチに接続されると	0 .

サーバから認証用 �.アドレスを取得する．


 � � ユーザ端末は���ブラウザで任意のページにアクセ

スを行う．フロアスイッチはこのアクセスを���認

証サーバにリダイレクトする．��� 認証サーバは認

証ページを���ブラウザに表示し，ユーザ名とパス

ワードの入力を求める．


 � � ユーザはユーザ名とパスワードを入力する．必要であ

ればユーザ名の一部として接続先����を指定する．

���認証サーバはユーザ認証を行い，接続先 ����

が指定されていた場合にはその����へのアクセス

権限も確認したうえで，フロアスイッチと協調して指

定された ����に接続する．接続先 ����が明示さ

れていない場合にはユーザの身分や所属に応じた生活

系ネットワークに接続する．


 � � ユーザ端末は認証用 �.アドレスのリース切れにより

�.アドレスの再取得を試みる．	0 .サーバは新た

な ����用の �.アドレスを割り当て，ユーザ端末は

これ以降自由にネットワークにアクセスできるように

なる．


 4 � ユーザ端末はネットワークから切断する際にログアウ

ト処理を行う．ログアウト処理では端末の �.アドレ

スをもとに，レイヤ �スイッチの �!.テーブルを検

索してクライアントの�� アドレスを特定し，さら

に認証ログをもとに端末が接続されているレイヤ �ス

イッチを特定したうえで，そのスイッチの認証情報を

強制的に無効化する方法を用いている．


� 大規模認証ネットワーク運用における課題

�	
������の構築にあたり，特に生活系ネットワークが

関連する課題がいくつか発生した．本節では主要な課題と

その解決方法について述べる．


�� ループ検知設定に伴う通信障害

�	
������では前節で述べたように各スイッチには多

数の ����が設定されているため，一部の ����でルー

プ接続が発生すると影響がネットワーク全体に波及する可

能性が高い．そこで，�	
������の当初の設計では，��.

（��'

$
* �%�� .%)�)5)(）等を用いたループ検知機能を全

てのレイヤ �スイッチにおいて全ての ����に対して有

効にしていた．ところがこの設定では各レイヤ �スイッチ

が各 ����に関してループ検知フレームを送出するため，

全体では（レイヤ �スイッチ台数 � ����数）分のルー

プ検知フレームが伝送されることになる．その結果，各レ

イヤ �スイッチでは大量のループ検知フレームにより帯域

が圧迫されるだけでなく，これらのループ検知フレームの

�� アドレスが全て "	6（")%,'%+$
* 	'�'�'��）に登

録されたため，"	6がオーバフローに陥り，他の端末の
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�� アドレスが "	6に登録されなくなって通信が不安

定になる現象が発生した．

この問題に対処するため，我々は当初目標としていた任

意箇所でのループの検知を断念し，同一フロアスイッチ内

での検知のみを行うように設定した．これにより，ループ

検知フレームが他のレイヤ �スイッチに中継されないよう

になり，"	6のオーバフローを抑えることができた．な

お，複数のレイヤ �スイッチ間を跨ぐループの検知につい

ては，��.の代わりにストームコントロール機能を用いて

実現している．


�� ��
�切替え時の問題点

認証ネットワークでは短時間で認証前����から生活

系ネットワークへの切替えが発生する．このことが原因で

発生したと思われるトラブルがいくつか散見される．

一部のパーソナルファイアウォールを導入した. では，

時折アクセスが極端に遅くなる現象が発生した．原因が特

定できたわけではないが，他のパーソナルファイアウォー

ルに変更したところ現象が収まったため，パーソナルファ

イアウォールに原因があると思われる．タイミング等の影

響を受けるためか，再現性に乏しいが，未確認情報として

短期間で端末の �.アドレスが変更されたためにパーソナ

ルファイアウォールが新しいアドレス宛のパケットを攻撃

と誤認識し，そのために検査が厳格になった可能性がある．

逆に，端末側が �.アドレスの変更を短期間では行えな

いために発生したトラブルもある．特に �'5�� 7 では

	0 .のリース時間（��秒）より長い間隔でアドレス更

新要求を送信するため，認証成功後に実際にネットワーク

が利用できるようになるまでしばらく待たされる問題が

発生している．また，�	
������では認証時に接続先の

����をユーザが選択することができるため，たとえば生

活系ネットワークに接続した後，必要に応じて研究系ネッ

トワークに切り替えたい場合がある．�	
������では認証

ネットワークのログアウト機能を提供しており，ユーザは

この機能を用いて現在のネットワークから一旦ログアウト

したうえで新しいネットワークに再接続することになる．

ところが，一部の端末ではログアウト後に再度認証 ����

に切り替える際に 	0 .により割り当てられた �.アドレ

スのリース切れ（最大 ��分間）まで認証用 ����の �.

アドレス割当てを行うことができず，円滑に新しいネット

ワークにアクセスできないという問題が発生している．こ

れに対してはアドレスの再取得を行うバッチプログラムの

配布により対処しているが，機種によってはこのプログラ

ムが利用できず，再起動や ���ケーブルの抜き差しを必

要とするものがある．

この他にも認証ネットワークへの移行に伴い，以下のよ

うな問題が発生している．

� �$
+),�8では��� 認証成功後も「ネットワークと

共有センター」のインターネットアイコンの前に×印

が表示される現象が時折発生している．ネットワーク

の利用には支障がないが，原因や対策は現在のところ

不明である．

� 一部のプリンタは	0 .で提供するデフォルトゲー

トウェイが反映されず，これを手作業で設定する必要

があった．

� ユーザが認証前に0��.�で通信を行う場合，認証ス

イッチが認証ページへのリダイレクトを行うが，その

際に認証スイッチ自身が持つ証明書を用いる．この証

明書は本来のアクセス先のものとは異なるため，端末

側では警告画面が表示され，仕組みをよく理解してい

ないユーザは混乱する．

� ���認証はフロアスイッチが直接行うのではなく，共

通の���認証サーバへのリダイレクトを行っている

だけである．しかし，フロアスイッチでは端末との間

で認証用セッションを維持しているため，特に学会等

のイベント開催時に多数の未認証端末から同時に接続

があると，セッション数が超過して認証ができなくな

る場合がある．これに対しては，セッション維持時間

を調整するとともに，リダイレクトを用いずに���認

証サーバに直接アクセスさせるような手順書を作成し

て対処した．


�
 認証スイッチの動作に起因する問題点

認証スイッチは端末が送信するフレームをその�� 

アドレスに応じて適切な����に中継するため，異なる

����に属する複数の端末を �つの物理ポートに接続する

ことができる．ところが，逆に認証スイッチから物理ポー

トにフレームを送信する場合には，認証スイッチは ����

を意識しない動作を行う．すなわち，ある ����に属す

るフレームを認証スイッチが物理ポートに送出する場合，

そのフレームの属する����がその物理ポートで利用可

能であれば，各端末の属する ����とは異なる場合でも

中継するように動作する．�	
������ではこの動作に起

因する多数の問題に遭遇した．

たとえば，端末が認証前����において認証後に割り当

てられる範囲の �.アドレスを手動で設定すると，認証を

行っていないにもかかわらず通信が行えるというトラブル

が見つかった．これは図 �に示すように，端末からの誤っ

た送信元 �.アドレスを持つパケットは ��スイッチでは認

証前����（�������）経由で ��スイッチに中継される

が，��スイッチからの誤った宛先アドレスを持つパケッ

トは宛先アドレスに対応する����（�������）に送出

され，認証スイッチでは端末が接続されている物理ポート

にこのパケットを中継する ��．このため，往復のパケット

�� 実際にはパケット送出前に+,-によるアドレス解決が行われる
が，同様に通信が成立する．
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図 � 認証スイッチの中継動作

が経由する ���� が異なるにもかかわらず，通信が成立

する．このような通信を防止するため，��スイッチでは

各 ����に対して誤った送信元アドレスを持つパケット

を破棄するような設定を追加している．

認証スイッチのこのような動作により発生したトラブル

は他にも以下に示すように多数発生している．

� ある端末が ��	.（�$9�(� ��%:$5� 	$5�):�%; .%)�)-

5)(）による機器探索用マルチキャストパケットを送出

すると，このパケットがその端末の属する����を

利用可能な全ての物理ポートに到達する．このパケッ

トは他の ����に属する端末でも受信され，その応

答についても同様に他の����でも受信できるため，

結果としてネットワークコンピュータ及びプリンタ一

覧に膨大な機器が表示される．

� ���(�社 �$9�  '��&(�や �$%�'5のうち，未設定状

態のものがいずれかの ����上に存在すると，上記

と同様の動作により他の����に属する�'5系端末

がこれを検出し，初期セットアップウィザードを表示

する．

� 無線ルータを運用しているユーザが認証ネットワーク

に接続する場合，配下の個々の端末を認証するために

無線ルータをブリッジモードで利用する必要がある．

しかし，無線ルータをブリッジモードで利用すると，

アップリンク（認証スイッチ側）から送られてくる大

量のブロードキャスト（マルチキャスト）フレームを

受信して送信元�� アドレスを学習しようとしてリ

ソース不足になり，正常に動作しなくなる．これは

���ポートではなく ���ポートをアップリンクに

接続することで回避できるが，無線ルータのデフォル

ト �.アドレスが重複する，	0 .サーバとして動作

した場合に全学に影響を及ぼす，などの問題が新たに

発生する．

� 無線ルータの<.
.（<
$:�%�'( .(&* '
+ .(';）機能

が有効になっていると，上記のように他の ����を

含めてネットワーク上の全ての対象機器を認識し，リ

ソース不足に陥り ��秒程度の間隔で再起動を繰り返

すものがある．

� 実際には運用していないにもかかわらず，�.:�関連の

マルチキャストパケットによるトラフィックが相当量

を占めるようになっている．このため，特に無線ルー

タ配下の端末では動作が遅くなる現象が確認されてい

る．また，実際に �.:�を運用を開始した場合，端末

は各 ����に対する!�（!)&��% �+:�%�$��9�
�）を

全て受信し，それぞれに対して �.アドレスを割り当

てるように動作すると予想され，事実上 �.:�を運用

することができない．

� 一部のブロードバンドルータで �.:�マルチキャスト

パケットを���ポートで受信すると，これを ���

ポートだけでなく���ポートにも中継する（折り返

す）製品が存在する．このような製品が認証スイッ

チに接続されると，ある端末が送信した �.:�マルチ

キャストパケットが当該製品からも送出され，同一の

端末が �か所で接続されているように誤認識される場

合があった．これにより，この端末でログアウト操作

を行っても当該製品が接続されている認証スイッチの

認証テーブルがクリアされ，端末では再認証が行えな

い場合が生じた．

これらの問題に対する対策として，現在のところ認証ス

イッチにおいて �.:�パケットのフィルタリングを行って

おり，一定の効果が得られている．ただし，根本的な解決

策ではないため，今後対応策を検討する予定である．

なお，認証スイッチの最新の ��では正当な受信者が存

在しない物理ポートへの送出を抑制する機能が追加されて

おり，その機能の導入も検討する予定である．

�� まとめ

本稿では岡山大学における新キャンパス情報ネットワー

ク�	
������について，特に「生活系ネットワーク」と呼

称している認証・ロケーションフリーネットワークの設計

と運用を紹介した．生活系ネットワークはキャンパス内の

どこからでもアクセスが可能なネットワークであり，身分

や所属に応じたキャンパスワイドの����を構成するこ

とにより実現している．生活系ネットワークにより利便性

が向上した半面，����数が大きく，また �つの ����

がキャンパス全体にわたって構築されているという特徴に

起因して発生した問題も多く経験してきており，一部は未

解決の状態である．

現在，�	
������は旧研究系ネットワークから生活系

ネットワークへの移行を継続して実行しているが，生活系

ネットワークに移行した端末が増加するに従って新たなト

ラブルが発生している．このようなトラブルについては，

稿を改めて紹介するとともに，問題の解決に向けた検討を

継続して行っていく予定である．
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