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Sonoba.org: その場限定の情報共有システム

山本 伶1,a) 増井 俊之2 安村 通晃2

概要：メールや SNSのような様々なコミュニケーションシステムが現在広く利用されているが、このよう
なシステムを利用して情報をやりとりするためにはメールアドレスや SNSアカウントのような個人情報を
交換する必要がある。たまたま一緒になった人と写真を交換したい場合のように、よく知らない人と情報
をやりとりしたい場合、メールアドレスや SNSアカウントのような個人情報を知らせることには危険があ
るため、個人情報を開示することなく手軽にデータを交換できる方法があると便利である。本稿では、そ
の場限定で匿名で簡単に情報を共有できるシステム「Sonoba.org」を提案する。時間制限つきの URLを
使用することにより、個人情報を開示せずにその場限りの情報共有が可能となる

1. はじめに

我々はしばしば、会話をしながら言葉では表現しづらい

情報を紙に書いて表現する。紙に書くことによって伝えら

れる情報の質と量を増やせることに加えて、この紙を会話

の相手に渡すことで、伝えられた情報を再び参照したり、

自分の持っている情報を書き加えたり、さらに他の人に渡

したりして再利用することができる。これは画像やテキス

トのようなデジタルな情報についても同じことが言える。

自分の携帯端末に保存されているデジタルな情報を、画面

に表示して会話の相手に見せることもできるが、相手の端

末に送信することで、その相手は再度参照したり、編集し

たり、他の人に渡したりすることができるようになる。

現状では、こういったデジタルな情報の受け渡しには電子

メールなどのComputer Mediated Communication (CMC)

ツールを使用するのが一般的である。CMCツールでは、

情報を送信する相手はメールアドレスなどの連絡先情報で

指定されるため、これらを使ってやり取りできる相手は連

絡先を知っている相手に限定される。そのため、デジタル

な情報を渡すためには、相手の連絡先を知らない場合には

相手の連絡先を聞く必要があり、多くの場合、CMCツー

ルを使用することで自分の連絡先も相手に通知されること

になる。

かつて、コンピューターがオフィスや家庭などの拠点に
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しか無かった時代には、CMCツールを利用してやり取り

する相手も場所も限られていた。ところがスマートフォン

をはじめとするモバイル情報機器の普及によって、誰もが

いつでもどこでもデジタルな情報を持ち歩くようになった。

日常生活においてコミュニケーションを取る相手は、必ず

しも自分の知っている人には限られない。偶然出会った人

とコミュニケーションを取ることも多く、その相手との接

点がその時限りとなることも多い。そういった関係におい

て、デジタルな情報を渡したいがために連絡先を交換する

ことには、プライバシーの面から不安がある。特に、情報

のやりとりに SNS (Social Networking System) のアカウ

ントを使用する場合、あるいは連絡先がこれと紐付いてい

る場合には、渡したい情報以外のプライベートな情報が相

手から閲覧できるようになってしまうこともあり得る。

そこで、本研究ではその場限りの人間関係においても利

用できる情報共有システムを提案する。ユーザーが携帯し

ている情報機器は多様であるが、本研究の提案ではそれら

の端末において、連絡先の交換はもちろんアプリケーショ

ンのインストールやWebサービスへのユーザー登録等も

なしにその時その場にいる人に対してのみ情報を共有する

ことができる。

2. 設計

2.1 利用シーン

相手のことをよく知らないがデジタルな情報を渡したい

状況の具体例としては、以下のような状況が想定される。

• 結婚式で撮影した写真を参加者間で共有する
• 講演会の発表資料を参加者に配布する
• 道を訪ねてきた旅行者に地図を渡す
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これらの例ではいずれも、その場で出会った人との関係が

その時限りになってしまう場合が多く、そのような関係の

相手と連絡先を交換することには不安があり、また必要以

上の連絡先情報を管理する必要が出てしまう。また、特に

結婚式や講演会といった、参加者が数十人から数百人にも

なる場合には、その全員と連絡先を交換するのは至難の業

でもある。

こういった場合でも問題なく活用できるよう、本研究で

提案する情報共有ツールでは以下に挙げる要件を満たすこ

とを目指した。

• 数十人から数百人の範囲でも情報を共有できる
• ユーザーが日常的に使用している端末で利用できる
• 情報共有への参加方法を口頭で簡単に説明できる
• 参加までに踏む手順がなるべく少ない

2.2 「その場」の範囲

その場限定の情報システムを実現するためには、まずコ

ミュニケーションを行なう「その場」の範囲について定義

する必要がある。

「その場」を文字通り「場所」として捉えてしまうと、た

とえば鉄道の駅などの公共の空間でのコミュニケーション

に問題が生じてしまう。こういった場所では不特定多数の

人が同じ空間に存在しているが、その全員とコミュニケー

ションを取ることはまず考えられない。一方で、そのよう

な場所で隣にいる人に声をかけたりすれば、小さな単位で

のコミュニケーションはいくらでも発生し得る。

そこで、用途の柔軟さを確保するために、本研究で扱う

「その場」は、システムを使用する人の文脈に注目し、その

文脈を共有している範囲が「その場」であるという定義と

した。たとえば駅の例であれば、不特定多数の人が行き来

している空間の中であっても、「会話をしている」という文

脈が成り立つ部分のみが「その場」である。

「その場」の人数や範囲は文脈に依存する。立ち話であ

れば 2人だけのごく狭い範囲となるし、講演会や授業とな

ればその会場内にいる数十人から数百人が対象となる。

2.3 端末の連携

2.2節で述べた「その場」の定義では、その範囲が参加

者の文脈に依存するため、情報共有に参加する端末をセン

サーにより自動的に決定することが難しい。

近年普及しているスマートフォン等では GPS等を利用

して位置情報を計測できる。しかし、その精度は不特定多

数の人物が行き来している場所で立ち話をしている 2人の

端末を絞り込めるほど精密ではない。また、建物や天候な

どの状態によって測位結果に大きな誤差も発生してしまう

ことも問題である（図 1）。

無線 LANや Bluetoothなどの無線通信も多くの機種に

搭載されており、近くにある端末との通信に利用可能で

共有したい範囲

測位センサーの誤差の範囲

図 1 測位センサーによる誤差

ある。しかし、どちらの通信手法も半径数十メートルの

範囲内にある端末とは通信でき、一方でそれ以上離れて

しまうと通信ができなくなってしまう。NFC (Near Field

Communication)のように、数十センチの距離でのみ通信

可能な方式もあるが、こちらもやはり同時に数十人から数

百人が使用するには向いていない。無線通信についてはい

ずれの手法も本研究で扱う「その場」の範囲は非常に柔軟

であるため、好ましくない。

そこで本研究では、「その場」の継続する時間に着目し、

その時間内に特定のキーワードを入力することで情報共有

に参加できるという方式をとった。共有に必要なキーワー

ドはユーザーが口頭などで伝え、このキーワードが一定時

間後に無効になることで、「その場」にいなかった人物が共

有されている情報にアクセスすることを防ぐことができる。

2.4 時限URL

情報共有への参加をより容易にするために、本研究で提

案する情報共有ツールでは時限 URLという仕組みを導入

する。これは、情報共有ツール自体をWebサービスとし

て実装し、2.3節で述べたキーワードをその URLに使用す

るというものである。Webサービスとして実装することで

アプリケーション等をインストールする手間をなくし、さ

らに URLを時限制とすることで、その場限定という制約

を持ちつつも、Webブラウザーのアドレス欄に入力するだ

けで瞬時に情報共有に参加することができる。

たとえば、結婚披露宴の場で撮影した写真を共有する場

合、キーワードとして「鈴木結婚式」を使用すると、時限

URLは「http://sonoba.org/鈴木結婚式」となる。周囲の

人に情報共有に参加してもらうには、この URLにアクセ

スするよう頼むだけでよい。この時限 URLのキーワード

部分は自分たちでわかりやすく決めることができ、なおか

つ時間が経てば URLが消滅するため、その時にこのキー

ワードを知っていた者のみがアクセスできるようになる。
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http://sonoba.org/ 鈴木結婚式 
にアクセスしてください

スマートフォン

時限URL

情報共有
ページ生成

情報共有ページ
http://sonoba.org/ 鈴木結婚式 ~cswhlphg9f

転送

スマートフォン

時限URL

転送

タブレット

時限URL

転送

PC

時限URL

転送

口頭で参加方法を説明

※ 自動的に生成

図 2 Sonoba.org の利用

3. 実装

3.1 概要

2で述べた情報共有システムを Sonoba.orgというWeb

サービスとして実装した。Sonoba.orgはスマートフォンや

タブレットまたは PCに搭載されたWebブラウザーから

利用でき、それらからファイルをアップロードすることで

その場限定の情報共有が可能である。

Sonoba.orgの実装にはサーバーサイド JavaScript処理

系である Node.jsを、データベースとしてMongodbを利

用した。また、アップロードされたファイルの格納場所と

して大容量ストレージサービスの Amazon S3を、Webア

プリケーションの稼働場所として Herokuを利用した。

3.2 時限URLと情報共有ページ

Sonoba.org では、情報共有に使用するキーワードを決

め、Webブラウザーから「http://sonoba.org/キーワード」

というURLにアクセスすると、自動的に情報共有ページが

作られる。この時点からキーワードと情報共有ページと時

限URLが紐付けられ、最後に時限URLにアクセスされて

から 1時間が経過するとこの紐付けは解消される。情報共

有に参加してもらうには同じように「http://sonoba.org/

キーワード」にアクセスすればよい。

情報共有ページは、時限 URL の後ろに˜記号とランダ

ムな長さ 10の文字列を付加した「http://sonoba.org/キー

ワード˜cswhlphg9f」のような URLをもつ。時限 URLに

アクセスするとこの URLに転送されるようになっており、

この URLは時間が経っても失効しないため、このページ

をブックマークしておくことで「その場」が解散したあと

も共有された情報にアクセスすることができる。

情報共有を開始するまでの流れを図 2にまとめた。

3.3 インタフェース

Sonoba.orgのトップページ（図 3）はキーワードを入力

する欄があるだけである。時限 URLのキーワード部分を

この欄に入力することで情報共有ページを作成する、また

は既に存在する情報共有ページにアクセスすることができ

る。しかし、通常時にはこのページを経由せず、時限 URL

を直接Webブラウザーに入力させるほうが簡便であり、こ

のページはあまりアクセスされることを想定していない。

図 4は、何もアップロードされていない状態の情報共有

ページである。ページの上部には共有を開始する際に使用

したキーワードと、時限 URLがあと何分間有効であるか

が表示されている。この部分にある “disable”（時限 URL

無効時には “enable”）をクリックすることで、時限 URL

を通常より早く無効にしたり、あるいは再度有効にしたり

することができる。

ファイルをアップロードすると、ファイルの種類が画像

であればこのページにタイル状にサムネイルが表示され、

それ以外のファイルであればファイル名が表示される（図

5）。ファイルのアップロードは、情報共有ページに配置さ

れているファイル選択ボックスのほか、Webブラウザーの

ウインドウへファイルを Drag & Drop することによって

まとめて行なうこともできる（図 6）。スマートフォンおよ

びタブレットでは、iOS 6.0以上または Android 4.0 以上

の OSを搭載した機種で、ファイル選択ボックスが利用可

能である。

サムネイルやファイル名をクリックすると、アップロー

ドされたファイルを表示する画面へと遷移する。この画面

では、ファイルの種類が画像であれば画像を表示し（図 7）、

それ以外のファイルについてはダウンロード用のリンクを

表示する（図 8）。このページには、ファイルの説明を記入

する欄が用意され、Wikiのように自由に編集することがで

きる。ページ上部の左右には、前後のファイルへのリンク

が配置されており、ここをクリックすることでアップロー

ドされたファイルを順に閲覧していくことができる。

4. 関連研究

4.1 対面してデジタルな情報のやり取りも行なうコミュ

ニケーション

対面でのコミュニケーションの補助としてデジタルな情

報を共有するものの例には、“Pass-them-around”[5]が挙

げられる。これは同一箇所に集まったグループ内での写

真共有・閲覧システムである。このシステムでは各々の携

帯電話のあいだで写真を他のユーザーに向けて「投げる」

ジェスチャーや、携帯電話自体を傾けることによって回覧

することができる。共通して 1枚の写真を閲覧するために

端末を並べ、複数の画面をまたいで、連続した 1つの画面

のようにして表示することもできる。“Mobiphos”[1]は撮

影した写真がグループ内で自動的に共有されるデジタルカ
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図 5 ファイルをアップロードしたあとの情報共有ページ

図 3 Sonoba.org のトップページ

メラであり、グループでの行動中に各々が撮影した写真が

ビューファインダーに表示される。これによって、グルー

プのメンバーが写真を通したコミュニケーションを取るこ

とができる。“DataJockey”[4]は複数の端末間での情報共

図 4 作成直後の情報共有ページ

有に「中華テーブル」のメタファーを採用した情報共有シ

ステムである。DataJockeyでは、端末内部にある私的な

データのうち他のメンバーに共有したいものだけを仮想的

な「中華テーブル」の上に置き、テーブルを回転させるこ
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図 6 Drag & Drop によるアップロード

図 7 アップロードされた画像ファイルの表示

図 8 アップロードされた画像以外のファイルの表示

とで受け渡すことができる。この研究では各々の機器に個

人的なデータが含まれていることに留意し、すべてを共有

するのではなく、あくまで人に見せたいものだけをテーブ

ルに乗せて共有できるようになっている。

いずれのシステムも CMC ツールのようにコンピュー

ターがすべてのメッセージを仲介するのではなく、あくま

で口頭でコミュニケーションを取りながら使用するシステ

ムとしてデザインされている。しかし、これらのシステム

はどれも情報をやり取りするインタフェースや、ユーザー

間のインタラクションの研究を指向したものであり、一般

のユーザーが日常的に使用している機器で手軽に利用でき

る状態には至っていない。

“Pick-and-drop”[8]はGUIにおける “Drag-and-drop”動

作を拡張し、画面の中という閉じた世界から情報をペンで

「持ち上げる」ことによって他のコンピューターへと移動

させるものである。これに似たものに、“GoldFish”[3]に

よる「実世界コピペ」がある。GoldFishは NFCを搭載す

るAndroidスマートフォンを用いて「実世界GUI」を実現

するフレームワークであるが、「実世界コピペ」はこの活

用例として紹介されている。これは、PCに貼られた NFC

タグにスマートフォンをかざしながら「掬う」動作をし、

別の PCに貼られた NFCタグにかざしながら「流しこむ」

動作をすることで、前者の PCから後者の PCへ情報を移

動させている。

Nunesら [7]は写真を記念品や土産物と結びつけ、RFID

リーダーを用いて大画面で閲覧することを提案している。

また、“MouseField”[6], [9] も同様に情報を物と紐付け、

RFIDリーダーでそれを読み取ってその情報に対する操作

を可能にしている。

これらの研究は実世界での物理的な移動やそのメタファー

を用いて、情報の受け渡しをわかりやすくしている点が共

通している。しかし、この手法を実際に使用するにはペン

や RFIDリーダー、あるいは端末どうしの位置関係を検出

するセンサーなどが必要となる。また、これらの手法はわ

かりやすさの反面、1対 1での情報の受け渡しには向いて

いるが、1対多または多対多の情報共有には非常に手間が

かかる。

Sonoba.orgではこういった手法は採用せず、情報の受け

渡しに URLを使用している。実世界での行動やそのメタ

ファーが伴わないため分かりやすさには劣るが、専用のデ

バイス等を必要としないため手持ちの情報機器ですぐに利

用でき、1対多または多対多の情報共有にも利用すること

ができる。また、機器間の連携を URLで行なうため、電

話によるコミュニケーションなど、文脈を共有しているが

同じ場所にいない場合にも対応することができる。

5. 考察

5.1 URLによる情報共有

Sonoba.orgでの情報共有は提案者が URLを設定してそ

れを参加者に教え、参加者がそれに応じて URLにアクセ

スすることで始まる。このときに各参加者の端末が同じ情

報共有ページにアクセスできれば、端末同士の情報のやり
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取りが可能となる。この方式は インターネットへ回線と

Webブラウザがあれば利用可能なため、特別な準備を必要

とせず数多くの機器で利用できる。また、電話などによる

音声通話などを使用しながらデジタルな情報もやり取りし

たい場合にも、口頭で URLを伝えることでそれが可能に

なるというメリットもある。

短い URLを用意して簡単にアクセスできるようにする

こと自体は、Bitly*1のような URL短縮サービスによって

も実現できる。Bitlyの場合、「http://bit.ly/kvioF4」のよ

うなランダムな文字列による URLが生成されるが、これ

を自身でわかりやすい文字列に変更することもできる。こ

れらのサービスを使用して作られた URLは不変であり、

作成者が削除するなどの手順を踏まなければ半永久的に使

用できる。しかし、半永久的に短い URLでアクセスでき

るということは、それだけその場に関係のない人からもア

クセスできてしまうことを意味する。さらに、一度使われ

たキーワードを再度利用することができず、わかりやすい

URLは「早い者勝ち」となってしまう。

Sonoba.orgの時限 URLは、短い URLを作っても短時

間で消えてしまうため、その場にいる人が簡単に情報共有

に参加できることと、関係のない人物が共有された情報に

アクセスしにくいことが両立している。また、URLが自

動的に消滅することで、同じキーワードを再度利用するこ

ともできる。

5.2 時限URLによるページの作成

Sonoba.orgは、時限 URLと思しきキーワードのついた

URLへのリクエストがあった際、その時間帯にそのキー

ワードが有効な情報共有ページがあればこれを表示し、該

当するものがなければ新規に情報共有ページを作成する。

そのため、通常のWebサービスのようにユーザー登録や

ページの作成のような手順を踏むことなく、情報共有を開

始することができる。すなわち、情報共有の提案者も、そ

こに参加する者も「URLにアクセスする」という全く同じ

手順を踏む。

しかし、この方式には時限 URLとして入力した文字列

に間違いがあった際に、別の情報共有ページが作成されて

しまい、ユーザーがその間違いに気づくことができないと

いう問題がある。このとき、新たなページが作られたこと

に気づかずにファイルをアップロードすると、ふたつの情

報共有ページに情報が分散してしまい、混乱を生じてしま

う（図 9）。たとえば、大文字と小文字、ひらがなとカタカ

ナの間違いは発生しやすい。また、時限 URLが失効して

しまった後で、再度その時限 URLにアクセスすることで

も新たな情報共有ページが作られてしまい、やはり同様の

問題が発生する。

*1 https://bitly.com/

キーワードは、アルファベットで
「エイチ・シー・アイ」です

“HCI” と入力 “hci” と入力

共有ページ “HCI” 共有ページ “hci”

アップロード /閲覧 アップロード /閲覧

図 9 打ち間違い等によって 2つの情報共有ページができてしまう例

通常のWebサーバーであれば、存在しない URLにアク

セスすると 404エラーを表示するため、ユーザーは入力し

た URLのどこかに間違いがあったと気づくことができる。

しかし、Sonoba.orgは存在しないページが表示された際に

新たにページを作成してしまうため、表示されたページが

他の参加者のものと一見して区別がつかない。

この問題への対策としては、情報共有ページの作成時に

はユーザーが気づくようにメッセージを出したり、あるい

は作成者が必ず確認用にファイルのアップロードやメッ

セージの記入をしなければならないよう改善するといった

ことが考えられる。また URLの打ち間違いを防ぐために、

情報共有ページに QRコードを表示しておき、可能なばあ

いはそれを撮影して情報共有ページへ移動するという方法

も考えられる。

5.3 プライバシーとセキュリティ

Sonoba.orgで情報共有への参加者を制限しているのは、

あくまで「URLを知っている」という事項のみである。時

限 URLはその有効期間を短くすることで、情報共有ペー

ジの URLはランダム性の高い文字列を付加することで、

その場にいなかった人物からのアクセスを防いでいる。

時限 URLはほかの参加者にとって入力しやすいように

提案者本人が決定するため、同一時間帯に同じ時限 URL

が既に利用されていたり、あるいは時限 URLの期限が切

れる前に関係のない人がアクセスしてきてしまう可能性が

ある。こういった事態が発生する可能性があるため、キー

ワードはその時間帯に他と被らない程度にユニークなもの

を使用する必要がある。キーワードに場所や人名や日付な

どを追加することによって、URLの覚えやすさや入力の

しやすさを残しつつ、時限 URLの衝突を避けることがで

きる。

複数人でプライベートな情報を共有する場合、通常であ

れば情報へのアクセスには何らかの認証が施されている。
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たとえば、HTTPにおける BASIC認証やDigest認証を使

用して、特定の URLへのアクセスに対してユーザー名と

パスワードの入力を求めるページが該当する。また、SNS

のようなWebサービスであれば、個人が SNSのアカウン

トの認証を行い、アクセスが許可されているアカウントに

対してのみ情報を提示することも考えられる。こういった

場合には、URLがもし漏洩してしまった場合にも認証を

求められ、それだけでは情報にアクセスできないため非常

に安全である。

URLを非公開にすることによるアクセス制御は、こう

したパスワード認証によるアクセス制御と比べると脆弱で

ある。しかしながら、URLによるアクセス制御自体はい

くつかのサービスで活用されている。たとえば Flickr*2の

GuestPassや、YouTube*3における限定公開 URLがそれ

に該当する。これらの URLは、写真や動画を簡単に人に

見せるために使われる。また、スクリーンショットの共有

サービスである Gyazo??も、FAQページ [2]において、画

像の URLは非公開であり、それを知っている人しかアク

セスすることができないと説明している。これらの非公開

のURLは、世間一般には積極的に公開したくないが、メー

ルや SNSなど、対象となる範囲を狭めた上で画像や動画

を公開したい場合に利用される。

「URLを知っている人だけがアクセスできる」という

ルールは非常に単純であり、アクセス可能なアカウントを

指定したり、そのためにアカウント情報を交換したりする

必要もない。もし、情報共有のために新たに参加者にアカ

ウントを設定したり、あるいは認証のためにパスワードを

要求したりする場合には、参加者は共有に使用する URL

に加え、そのパスワードも覚えておく必要もある。URLの

みで情報にアクセスできるのであれば、そのページをブッ

クマークしておくだけでいつでも共有された情報にアクセ

スすることができる。

このように、URLを公開しないことによるアクセス制

御には、便利さと安全さのトレードオフが存在する。ユー

ザー登録や認証等が不要な反面、URL自体や共有されて

いる情報が未公開であり非公開が望まれていることへの理

解が求められる。

5.4 Sonoba.orgが向いている用途

Sonoba.orgのセキュリティは万全ではなく、万が一関係

のない人がアクセスした場合に問題が起きるような情報を

アップロードするべきではない。たとえば企業などが業務

に使用するファイルや、詳細な個人情報が含まれるファイ

ル等がこれに該当する。しかし、こういった情報をやり取

りするような関係は、大抵の場合、信頼関係を築けている

相手のはずで、そもそも、Sonoba.orgが対象としているそ

*2 http://www.flickr.com/
*3 http://www.youtube.com/

の場限りの関係で扱われるようなものではない。

その場限りの関係であっても、たとえば自己紹介のため

に自分の趣味で撮影した写真を見せたり、何かの説明のた

めに資料を渡したりすることは十分に考えられる。積極的

に公開したい情報ではないが、漏洩してもリスクが大きく

ないような情報こそ Sonoba.orgでの共有に適している。

また、Sonoba.orgの大きな特徴として、サーバー・クラ

イアントモデルで提供されるWebサービスであることに

よって、複数人が同時にたくさんのファイルを共有でき

るということが挙げられる。このとき、その場にいた人が

持っていた情報が一箇所に集約されるのは大きなメリット

である。そのため、結婚式のようにたくさんの人がたくさ

んの写真を撮影するような場や、参加者が資料を持ち寄っ

て開催される勉強会のような場では、情報共有ページをそ

のまま情報のストックとして活用することができる。

6. おわりに

本研究では、たまたま居合わせただけのような、よく知

らない相手とのその場限りの関係においてもデジタルな情

報の共有をする方法として、時限URLを用いた手法を提案

し、Sonoba.orgとして実装した。Webサービスとして実装

することで、ユーザーは特別な準備をすることなく日常的

に使用している端末からいつでも Sonoba.orgを利用でき

る。Sonoba.orgでは、ユーザーが共有に使用する URLを

覚えやすいものに決定でき、その URLを短時間で使用で

きなくすることで、その場限りの情報共有を実現した。一

方で、時限 URLにアクセスして表示される情報共有ペー

ジには別の長い URLを与えることで、その場を離れてか

らも共有された情報にアクセスできる状態も実現した。

今後の課題として、URLを打ち間違えてしまったり、失

効している時限 URLにアクセスしたりした際に発生し得

る問題への対応や、ファイルのアップロード以外にも実際

の利用シーンに即した情報共有手法の導入などが考えら

れる。
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