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センサークラウド：センサデバイスを
IT資源とする拡張クラウド環境
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概要：近年，多種のセンサデバイスが生産され，これらのデバイスを用いたアプリケーション群が多く出
現している．しかしそれらの使用方法は資源が乏しくかつ多種多様なプロトコルを使用しているセンサデ
バイスへ直接接続を行い，センサデータを取得する手法が一般的である．そのため，複数のユーザでセン
サデバイスの共有ができない，どのようなセンサデバイスが存在するか分からない，透過的な接続ができ
ないといった問題が発生する．そこで本論文は，クラウド環境下で CPUやストレージ，ネットワークと
いった通常の IT資源と同様に，センサデバイスをクラウド上の IT資源の 1つとして扱うセンサークラウ
ドを提案する．センサークラウドはクラウド環境の機能である仮想化，自動化，標準化の機能をセンサデ
バイスへ適用させ，利用者および開発者のセンサデバイスの共有化，センサデバイスの一覧化および透過
的な接続を可能とする．本センサークラウド環境では従来の手法であるセンサデータの共有ではなく，セ
ンサデバイス自体を仮想化し VM上で仮想センサデバイスとして扱えるため，利用者，開発者の要求に合
わせた柔軟な使用センサデバイスの取捨選択，センサデバイスの共有，状態取得も，複数のユーザ間で可
能となる．本論文ではセンサークラウド環境のプロトタイプ実装を行い評価し，センサークラウド環境を
用いることで，多くの利用者，開発者へのセンサデバイス共有が可能になることを示した．
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Abstract: We propose “Sensor Cloud” which is a cloud computing environment where sensor devices are
managed as one of IT resources in the same way as CPU, storages, and networks. In Sensor Cloud, we can
adapt three functions of cloud computing to sensor networks; 1) Virtualization, 2) Automation, 3) Standard-
ization and provide sensor network infrastructures which user can share easily. In existing sensor networks,
users connect to sensor devices directly and some problems occur that multiple users cannot share a sensor
device, acquire information of sensor devices, and connect among various sensor devices seamlessly because
sensor devices have various protocols and their resources are much poor. Sensor Cloud can provide three
functions to such sensor devices: 1) Multiple users can share one sensor device. 2) Information of sensor
devices can be gathered in a catalog. 3) User can connect to many sensor devices seamlessly. In our system,
multiple users can select the sensor devices they want to need, and acquire properties and sensing data of
sensor device because users share not sensor data but a sensor device itself in VM by virtualizing sensor
devices. In our paper, we have implemented prototype of Sensor Cloud and evaluated it. We show that
Sensor Cloud enables many users to share one sensor device.
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1. はじめに

近年，IOT（Internet of Things）[1]への注目が高まって

おり，あらゆるものにセンサデバイスを設置しネットワー

クと結合させ，利便性の高いアプリケーションが数々と創

出されている．IOTのような環境では設置する物，もしく

は設置する環境に特化された，数々のセンサデバイスが出

現している．資源が乏しく様々な種類のセンサデバイスが

存在する環境下では以下の 3つの問題が発生する．1.資源

が乏しいため 1人の利用者，開発者がセンサデバイスを占

有し，複数の利用者，開発者が同時に使用できない．2.セ

ンサデバイスに対する標準化がされておらず，どこにどの

ようなセンサネットワークが存在するか利用者，開発者は

把握できない．3.センサデバイスごとに独自の規格や API

が存在し，アプリケーションは各センサデバイスに特化し

たものとなる．

本論文では上記の問題を解決するためにセンサデバイス

を仮想化し，クラウドコンピューティング環境の 1つの IT

資源として扱うセンサークラウドを提案する．センサーク

ラウドは以下の機能を実現する．1.センサデバイスの仮想

化により複数の利用者，開発者が同時にかつ透過的にセン

サネットワークへ接続できる．2.センサデバイス群を使用

頻度が高い，もしくは意味のあるグループに分け，それに

合わせたミドルウェア，アプリケーションをセットでテン

プレート化し標準化を行う．さらに，テンプレートをカタ

ログに登録することで，そのテンプレートに登録されてい

るセンサデバイスやセンサネットワークの情報を利用者，

開発者が参照できる．3.仮想マシン設定の自動化により自

動的に VMのプロビジョニングを行い，VM内のセンサデ

バイスや，アプリケーションの設定を行うことで，利用者，

開発者はすぐにセンサアプリケーションの使用や開発が可

能となる．

通常のクラウドコンピューティング環境は CPU，HDD，

メモリといった一般的な IT資源に対して仮想化，標準化，

自動化の機能を有し，多数のユーザへ透過的にかつ柔軟性

の高いマシン環境を提供する [2], [3]．本システムはセンサ

デバイスを 1つの IT資源としてクラウド環境へ取り込み，

通常のクラウド環境下で IT資源に適用される，仮想化，標

準化，自動化の機能をセンサネットワークへ適用した．こ

のセンサークラウドの機能により，センサデータのみの共

有ではなく，センサデバイス自体を仮想化することで，容

易に複数の利用者，開発者へセンサデバイス自身の共有が

可能となる．

本論文では役割の異なるロールが複数出てくるため，以
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下にロールを定義する．

利用者 センサアプリケーションを利用するエンドユーザ

開発者 センサデバイスを使用したアプリケーションを開

発するユーザ

クラウド管理者 センサークラウドの管理を行うユーザ

センサネットワーク所有者 センサネットワークを所有し

ているユーザ

本章以降は次の構成をとる．まず「1.はじめに」で既存

のセンサネットワークの問題について述べ，本論文が提案

するセンサークラウドについての概要を説明した．「2.関

連研究」では複数の利用者，開発者がセンサネットワーク

やセンサデバイスを共有する手法の関連研究を述べ，「3.

センサークラウドとは」ではセンサークラウドが提供する

機能について説明し，「4.センサ管理技術の設計」でセンサ

管理技術の設計について述べる．また「5.センサークラウ

ドのプロトタイプ実装」において実装を行ったセンサ管理

技術の評価を「6.センサークラウドのプロトタイプ実装に

よる評価」で述べ，このシステムを用い実現できるユース

ケースを「7.アプリケーション」で説明する．最後に「8.

まとめと今後の課題」でまとめる．

2. 関連研究

本章ではセンサークラウドのように，複数の利用者，開

発者によるセンサデバイスの共有化が可能となる関連研

究をあげる．既存のセンサデバイスの共有化としてネット

ワークによる共有化，センサデータによる共有化，テスト

ベッドによる共有化，クラウドによる共有化の 4つに分類

し，それぞれの関連研究について説明する．

関連研究を説明するにあたり，本論文で使用するセンサ

に関する語を以下に定義する．センサデバイス：センサデ

バイスのハードウェア単体．センサネットワーク：複数の

センサデバイスにより構築されるネットワーク．センサ

データ：センサデバイスより取得できるセンシングデータ．

ネットワークによる共有化

ネットワークによる共有化手法は，センサデバイスやセ

ンサネットワークへのアクセス方法を既存のプロトコルに

適用させ，複数の利用者，開発者からの接続を可能として

いる．この手法ではAPIやネットワークプロトコルが共通

となるため，利用者，開発者はセンサデバイスの差異を考

慮せず透過的な接続が可能となる．まず Gaynorらは，既

存のGRIDコンピューティングで使用されている規格であ

る OGSAを，センサネットワーク上でも使用可能となる

よう拡張した [4]．センサネットワークを使用する利用者

は OGSAのアプリケーションを使用することで，センサ

データの取得や加工，解析が，センサネットワークを含む

グリッドコンピューティング上で行われ，利用者は結果を

受信できる．APIや接続手法が共通になるため，複数の利
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用者が OGSAに対応したアプリケーションを用い，セン

サネットワークを含むグリッドコンピューティングを利用

できる．

次に Dunkelsらは，プロキシを用いセンサネットワーク

上に仮想的なネットワークを構築した [5]．このプロキシと

なるノードは，通常の TCP/IPスタックおよびセンサネッ

トワークのプロトコルを有しているため，利用者，開発者

は通常のインターネットで使用するアプリケーションを用

い，個々のセンサデバイスへアクセスが可能となる．その

ためこのプロキシを介することで通常のネットワークアプ

リケーションから，複数の利用者，開発者が個々のセンサ

デバイスへ透過的にアクセスできる．

これらの 2つの手法はセンサデバイスへの接続を透過的

にすることで，ユーザは容易にセンサデバイスへの接続が

可能となる．しかし，利用者，開発者はセンサデバイスへ

直接接続を行うため，センサデバイスのバッテリや CPU

などの資源が乏しい場合，大勢の利用者，開発者によるセ

ンサデバイスの共有はできない．

センサデータによる共有化

次にセンサデータによる共有化手法の関連研究をあげ

る．センサデータの共有化ではセンサデバイスから取得し

たセンサデータを DB上に保持し，その DBへ多くの利用

者，開発者がアクセスすることで共有を行う．

Groskyらは，センサデバイスから取得した気象データ

や地域情報データを収集かつ DBに格納することで，セン

サデータの共有化を可能にしている．利用者，開発者は地

理情報と紐づいた気象データや，センサデータ単体がWeb

を介して取得できる [6]．

また Roweらはキャンパスに設置したセンサデバイスの

データを，キャンパスネットワーク内に存在する DBに収

集し，キャンパスエリアネットワーク内でセンサデータ

の共有が可能なシステムを構築した．このシステムでは

XMPPを用いたセンサデータの取得手法を採用し，実際に

システムを動作させ実証実験を行っている [7]．

これらの手法はセンサデータのみの共有となり，センサ

デバイス自体の共有を行う本研究とは異なる．センサーク

ラウドではセンサデバイスを仮想化しクラウド環境下に組

み込むことで，経路情報やバッテリ残量，データの送信出

力，受信電波強度というような，センサデータではないセ

ンサデバイスの状態を利用者，開発者が取得可能となる．

特にマルチホップセンサネットワークでは，今まで受信し

ていたセンサデータが突然配送されなくなる状況が発生

し，利用者，開発者はセンサネットワークの現状を確認す

るため，経路の中間ノードの状態を把握する要求が出てく

る．センサネットワークをリモートで利用している場合，

直接センサデバイスの状況を確認することは困難な場合が

多く，オンラインでセンサデバイスの状況を取得する必要

がある．しかし，センサデータ共有のみではセンサデバイ

ス自体の情報は取得できないため，センサデータが突然配

送されなくなった場合，その状態がすぐに終了するのか，

もしくは永続的に継続するのかまったく判断ができない．

本機構は，利用者，開発者が使用しているデバイスのみの

経路情報や，その経路に含まれる中間センサデバイスの状

態も監視および管理を行い，利用者，開発者からの問合せ

に対するセンサデバイスの情報を，センサークラウドが応

答する．これにより，利用者，開発者はオンライン上から，

自分が使用しているセンサデバイスの状態を把握できる．

テストベッドによる共有化

既存の研究では様々な技術を組み合わせ，実際に動作す

るセンサネットワークのテストベッドを提案している論文

がある．Achtzehnらはセンサデバイス上のソフトウェアの

開発を，複数の開発者で効率的に行えるためのセンサネット

ワークテストベッドを提案している [8]．またWerner-Allen

らはWebサーバやデータベースを用いセンサデータを複

数の開発者で共有し，さらにセンサデバイス自体を共有化

することで，センサデバイス上のソフトウェアの開発がリ

モートから，かつ複数の開発者で可能となるテストベッド

を提案している [9]．これらの研究ではセンサデバイス自体

の共有化は行っているが，センサデバイス上のソフトウェ

ア開発が目的である．そのため，関連研究ではセンサデバ

イス上のソフトウェアをコンパイルし再ロードが可能であ

るが，センサデバイスを開発者がネットワークを介して直

接接続するため，資源が乏しいセンサデバイスでは複数の

開発者が同時にセンサデバイスを共有できない．本研究で

はセンサデバイス自体を仮想化し，複数の利用者，開発者

が多種多様なセンサデバイスの状態やセンサデータを透過

的に取得可能とすることが目的であるため，センサデバイ

スにおけるソフトウェアの変更は対応していない．

クラウドによる共有化

本論文と同様にクラウド環境を用い，センサネットワー

クを共有する関連研究をあげる．まず，Hassanらはクラウ

ド上に存在するセンサアプリケーションのサービスを通じ，

利用者がセンサデータを共有するフレームワークを提案し

ている．このフレームワークでは，センサアプリケーショ

ンがクラウド管理側に存在する Pub/Sub Brokerへ希望す

るセンサデータを登録し，Pub/Sub Brokerが条件に合う

センサデータをアプリケーションへ送信する．利用者はク

ラウド上に存在するセンサデータを含むセンサアプリケー

ションをクラウドを介し使用できる [10]．次に Kurschlら

は，クラウド上にセンサデータの分析や加工を行うミドル

ウェアとセンサアプリケーションを含むサービスを用意

し，利用者はそれらの希望サービスを選択することで，セ

ンサデータを使用できる [11]．
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これらの関連研究はセンサデバイスの共有ではなく，セ

ンサデバイス上で動作するアプリケーションやサービス，

センサデータを共有する手法である．クラウド上ではこの

ような利用形態を SaaS（Software as a Service）と呼び，

センサアプリケーションの使用を目的とした利用者に合致

した共有手法となる．一方，本論文で提案するセンサーク

ラウドは，センサデバイス自体を仮想化し利用者へ提供す

る IaaS（Infrastracture as a Service）である．センサアプ

リケーションに利用するミドルウェアの開発や，センサア

プリケーション自体の開発を目的としている開発者に対し

ては，センサデバイス自体を仮想化し開発者へ提供する本

機構が適している．また，センサークラウドは IaaSとして

提供できるため，クラウド管理者がセンサデバイスのミド

ルウェアやアプリケーションをすべて含んだテンプレート

を作成することで，SaaSとしても利用者に提供が可能であ

る．そのため，本機構はアプリケーションを使用するだけ

の利用者，センサアプリケーションを作成する開発者のど

ちらにでも，仮想センサネットワーク環境を提供できる．

センサデバイスおよびセンサデータを複数の利用者，開

発者で共有できる機構は数多く提案されているが，本機構

のようにセンサデバイス自体を仮想化し，クラウド環境

の IT資源として共有する手法は提案されていない．本手

法を用いることにより，複数の利用者，開発者によるセン

サデータの取得はもちろん，使用しているセンサデバイス

自体の状態も把握できる．センサネットワーク所有者はそ

れぞれのネットワークで異なるため管理の質も異なる．も

し，センサデータの取得が不可能となった場合，使用利用

者，開発者がそのセンサデバイスの状態を取得し，使用を

続行するか代替を検索するかといった判断をする必要も出

てくる．センサークラウドでは実デバイスの状態もプロビ

ジョニングされた VMから把握でき，センサデバイス使用

の判断が利用者，開発者に可能となる．さらにセンサデバ

イスを仮想化し IT資源として扱うことで，既存のクラウ

ド環境で使用していた監視や課金のフレームワークもその

ままセンサデバイスに適用できる．

ただしセンサデータやデバイス状態を，データ要求の問

合せを行い取得できるようなセンサデバイスにおいては，

多く取得要求を行うとセンサデバイスのバッテリ消費が大

きい．センサークラウド側でセンサデータやセンサデバイ

ス情報をキャッシュしデバイスへの負担を減少させている

が，開発者，利用者は必ずしもリアルタイムのデータが取

得できない場合がある．そのため，センサデータ取得遅延

が許容されるアプリケーションが，センサクラウドの適用

範囲となる．また，ネットワーク上からセンサデバイスに

搭載されたソフトウェアの変更には，センサークラウドで

は対応していない．

3. センサークラウドとは

本論文が提唱するセンサークラウドとはクラウドの IT

資源としてセンサデバイスを扱い，クラウド環境の特徴で

ある IT資源の仮想化，自動化，標準化というフレームワー

クをセンサデバイスへ適用し，複数利用者，開発者による

センサデバイスの共有化を実現する．

センサークラウドでは，アプリケーションやミドルウェ

アを行う開発者，またはセンサアプリケーションを利用す

るエンドユーザである利用者のどちらも対象ユーザとする．

そのため本機構の有用性を考慮した場合，センサクラウド

においてセンサデバイスを利用する開発者，利用者は，セ

ンサデバイスの深い知識の必要なしに，希望するセンサデ

バイスおよびアプリケーションがすぐにVM上で使用でき

る環境を提供する必要がある．一方，センサネットワーク

所有者がセンサデバイスをセンサークラウドの IT資源と

して提供してもらうためには，センサネットワーク所有者

へのメリットが必要となる．そこで，利用者，開発者のセ

ンサデバイス使用代金をセンサネットワーク所有者に還元

し，さらにセンサデバイスの監視システムを提供すること

で，センサネットワーク所有者にもセンサデバイスを IT資

源として提供するメリットが生まれる．これよりセンサー

クラウドでは，センサデバイス利用環境，およびビジネス

モデルを確立できる機能を提供する必要がある．

まずセンサデバイス利用環境の構築のために，センサー

クラウドでは 3つの機能を実現する．1.センサデバイスの

仮想化を行い，複数の利用者，開発者が同時にかつセンサ

デバイスの差異を意識せずセンサネットワークへ接続でき

る．2.センサデバイスおよびセンサネットワークをよく使

用されるグループに分け，ソフトウェア群とともにテンプ

レート化しカタログへ登録することで，利用者，開発者は

センサデバイス情報を集約したカタログから参照できる．

利用者，開発者はこのカタログより自分の使用したいセン

サデバイスグループやアプリケーションを自由に選択でき

る．3. VMの設定自動化により，利用したい仮想センサデ

バイス，センサアプリケーションおよび必要なライブラリ

を含む VMが自動的にプロビジョニングされ，それらのソ

フトウェアが自動的に設定されることで，利用者，開発者

はすぐにセンサアプリケーションの使用や開発ができる．

これらの機能をセンサ管理技術として定義する．

これらの機能は通常のクラウドコンピューティングの機

能にあたるが，センサ管理技術において，CPUなどの既

存の仮想化技術をそのまま使用できない．たとえば，CPU

を仮想化するソフトウェアとして VMWareがあげられる

がこのソフトウェアはセンサデバイスの仮想化には対応し

ていない．また VMWareの設定や処理を命じるクラウド

マネージャも一般的なソフトウェアに対する制御や管理の

みとなり，センサデバイス情報の格納機能，センサデバイ
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図 1 センサの管理技術

Fig. 1 Management of sensors.

ス用ハイパーバイザの管理や制御機能を持たない．そのた

め，センサークラウドではセンサデバイス用のハイパーバ

イザ，そのソフトウェアの制御を行う管理モジュール，セ

ンサデバイス用の情報を格納する機構が必要となる．

3.1 センサ管理技術

上記のように，センサデバイス用のハイパーバイザを実

現し，IT資源の 1つとしてセンサデバイスを見なしクラウ

ド環境の機能を適用することで，センサデバイス群を即座

にかつ簡便に使用できる．

図 1 にセンサークラウド上で利用者，開発者がセンサデ

バイスを使用するまでの大まかな手順を図の番号と対応さ

せ説明する．

1. センサークラウド上のカタログにはセンサデバイスの

情報（e.g.取得データ，センサデバイスの種類，取得

データフォーマット，ロケーション，ハードウェアの

仕様）が集約されており，利用者，開発者はこれを閲

覧できる．

2. 利用者，開発者はカタログから VM上で使用するセン

サデバイスを VMのテンプレートとともに，センサー

クラウドマネージャに通知する．

3. 利用者，開発者からのリクエストを受けたセンサーク

ラウドマネージャは，ユーザが指定した性能どおり

の VMをプロビジョニングするため IT資源の設定を

行う．

4. 利用者，開発者が使用要求したセンサデバイスを仮想

化し，仮想センサデバイスとして VM上に追加され

VMがプロビジョニングされる．利用者，開発者は他

の IT資源と同様にこの仮想化されたセンサデバイス

を実センサデバイスのように使用できる．

3.2 センサ使用への課金技術

センサークラウドでのビジネスモデルを確立するため，

センサデバイス所有者へセンサデバイスの使用料金を開

発者・利用者から還元する必要がある．センサークラウド

ではクラウドの管理を行うクラウドマネージャが，プロビ

ジョニングされた VMにおける IT資源の利用状態を把握

できる．そこで通常のクラウド上で利用者，開発者へ課金

図 2 センサ使用への課金技術および監視技術

Fig. 2 Metering and monitoring of sensors.

を行う既存システムやフレームワークへ，センサデバイス

の使用量に応じたセンサ使用の課金機能を追加する．

図 2 に課金技術の手順を図の番号と対応して説明する．

1. センサデータの配送状態を記録する．

2. 各 VMが使用しているセンサデータ量などの情報はセ

ンサークラウドマネージャが収集する．

3. 課金システムがあらかじめ設定されたポリシに従い課

金計算を行う．

4. センサデータ使用料金が利用者，開発者に課金される．

5. センサークラウドへ IT資源としてセンサデバイスを

提供した設置者や所有者へ，利用者，開発者から課金

した費用を還元する．

3.3 センサデバイスへのモニタリング技術

センサークラウドのビジネスモデルを確立するため，セ

ンサデバイス所有者へセンサデバイスの監視機構を提供す

る必要がある．センサークラウド上ではクラウドの管理を

行うクラウドマネージャが，センサデバイスを含む IT資

源の動作状態を把握できる．そこで，クラウド上の IT資

源である CPUや HDDの状態を監視し，異常検知を行う

既存システムやフレームワークを拡張し，センサデバイス

の状態を監視し異常検知ができるシステムを構築する．も

しこのシステムがセンサデバイスの異常を検知した場合，

クラウド管理者やそのセンサデバイスを使用している利用

者，開発者へ異常を通知する．

図 2 にセンサへのモニタリング動作手順を図の番号と対

応し説明する．

I. センサークラウドはセンサデータを配信する際，セン

サデータが定期的に送信されていることをセンサーク

ラウドマネージャへ通知する．もしくはデータ要求を

受信するとセンサデータを応答するようなセンサデバ

イスであれば，センサマネージャが定期的に生存メッ

セージを送信する．それらの情報はセンサークラウド
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マネージャから監視システムに配送され，監視システ

ムが定期的なデータ通信が発生しているかもしくは生

存メッセージへの応答があるか判定を行う．

II. もし監視システムはセンサデバイスが動作していない

と判断した場合，そのセンサデバイスを使用している

利用者，開発者，センサネットワーク所有者，クラウ

ド管理者に異常を通知する．

4. センサ管理技術の設計

本節ではセンサークラウドの設計について述べる．セン

サデバイスを IT資源として扱う場合，通常の IT資源をク

ラウド上で扱うのと同様な機構が必要となる．まず IT資

源を仮想化させる機構であるハイパーバイザを，センサデ

バイス用として構築する必要がある．このセンサデバイス

用のハイパーバイザは通常のハイパーバイザと同様に，利

用者，開発者が VM上で使用するセンサデバイスとして，

仮想的なセンサデバイスを構築する．利用者，開発者はこ

の仮想センサデバイスを介し，センサデータの取得やセン

サデバイス自体のプロパティを取得できる必要がある．ま

た，利用者，開発者が要求した任意の IT資源であるセン

サデバイスを，動的に仮想センサデバイスとして VMに割

り当てるよう，センサークラウドマネージャは自動的にセ

ンサデバイス用ハイパーバイザの設定をする必要がある．

さらに，IT資源として存在するセンサデバイスがどのよう

なデバイスかを取得し，センサデバイスグループをテンプ

レート化し，カタログへ追加できる機能が必要となる．

以上の機能要件より，センサークラウドは図 3 で示すよ

うに以下の 3つの機構に分かれる．1.センサデバイスの仮

想化を行うセンサ用ハイパーバイザの機構および，VMの

利用者，開発者がアクセスするための仮想センサデバイス

モジュール．2.VMへのセンサデバイスの追加，設定の自

動化機能を有したセンサークラウドマネージャ．3.通常の

IT資源に加え，センサデバイスの情報を保持できるよう拡

張されたテンプレートおよびカタログ．

さらに，センサデバイスを使用するという点から，セン

サデバイスを仮想化するセンサデバイス用ハイパーバイザ

では，多種多様なセンサデバイスのサポートが簡単に行え

る必要がある．また，開発者，利用者が増加した場合でも

図 3 センサークラウドのシステムアーキテクチャ

Fig. 3 System architecture of sensor cloud.

センサークラウド上でセンサデバイスがストレスなく利用

できる必要がある．さらに，センサデバイスの資源は乏し

く制約が大きいということを考慮して設計を行う．

利用者，開発者はセンサークラウドマネージャが提供す

るWebの APIから，希望するセンサデバイスおよび IT

資源を選択する．その要求に基づきセンサクラウドマネー

ジャは通常のクラウドマネージャの機能である IT資源の

割当てを VMWareといったハイパーバイザを通じて行い，

VMを作成する．その際，利用者，開発者が希望したセン

サデバイスが VM上に仮想センサデバイスとして作成され

るようセンサ用ハイパーバイザの設定を更新する機能を既

存のクラウドマネージャに拡張することで，通常のクラウ

ドマネージャでセンサデバイスの管理が可能となる．

センサークラウドはシングルホップ，マルチホップの

ネットワークを構成するセンサデバイスを両方サポート可

能である．ただし，センサネットワークのゲートウェイや

ブリッジとなる端末から，TCP/IPのネットワークを介し

て，センサデバイスの情報やセンサデータを取得できる必

要がある．たとえば，一般的に知られているMote [12]デ

バイスの場合，ブリッジとなるノードがイーサネットに接

続できる，もしくはブリッジへUSB接続を行っているノー

ドを介して，ネットワークからセンサデータが取得できる

ため，センサークラウドではサポートできる．また本機構

はキャッシュやデータ配送を行うため，データ取得遅延が

まったくできないハードリアルタイムを保証するアプリ

ケーションには使用できない．たとえば猛毒ガスの発生を

検知した場合，0.5秒以内に全シャッタを閉めるといった

人命にかかわるようなアプリケーションは本機構のスコー

プ外となる．また，センサデータの値が短時間に大きく変

化し，それに追従し制御を行うようなリアルタイム性を求

めるアプリケーションにも不向きとなる．各機構の詳細な

設計を次に述べる．

4.1 仮想化を実現する機構

本節ではセンサデバイスの仮想化を行う機構であるセン

サデバイス用ハイパーバイザについて述べる．まずセンサ

デバイスの仮想化とは通常の IT資源の仮想化と同様に，

利用者，開発者が直接使用するセンサデバイスを，VM上

でソフトウェアにより実現する必要がある．そこで，利用

者，開発者が使用する VMに仮想センサデバイスとしてソ

フトウェアのモジュールを組み込む．このモジュールを仮

想センサモジュールと定義する．

また，一般的なセンサデバイスは利用者，開発者がデバ

イスへアクセスを行うと，位置情報やバッテリの情報と

いったセンサデバイス自体のプロパティやセンサデータの

取得が可能である．そこで，利用者，開発者が VM上に存

在する仮想センサモジュールへアクセスした際に，利用者，

開発者が要求したセンサデバイスのセンサデータおよびプ
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ロパティを取得できる必要がある．センサデバイスからの

センサデータを，利用者，開発者が使用している VMの仮

想センサモジュールまで配送を行い，また，センサデバイ

スのプロパティ要求が仮想センサモジュールから送信され

た場合，対応するセンサデバイスのプロパティをセンサー

クラウドマネージャが返答する．これにより，利用者，開

発者からは通常のセンサデバイスと同様に，仮想センサデ

バイスモジュールからセンサデータの受信やセンサプロパ

ティの取得が可能となる．

図 3 のセンサデバイス用ハイパーバイザ内に存在する

データ配送モジュールおよびセンサドライバは，各センサ

デバイスからセンサデータを取得し，そのセンサデバイス

の使用を要求した VMに配送する．センサデバイスは多種

多様に存在するため，それらのサポートを行う際にプログ

ラムの大きな改変が発生しないよう，センサデバイスの仕

様に依存する処理をセンサドライバモジュールとし，セン

サデバイスに依存しない処理をデータ配送モジュールの機

能と定義し設計を行った．

センサデバイスの依存部分であるセンサドライバでは，

センサデバイスのアクセスを直接行う必要があるため，セ

ンサデバイスの種類ごとに実装する必要があるが，機能の

大部分を占めるデータ配送モジュールやVMにインストー

ルされる仮想デバイスモジュールには，いっさいの修正を

必要とせずに新しいセンサデバイスのサポートが可能とな

る．センサークラウドで様々なセンサデバイスをサポート

するために，センサドライバにおいて必要な機能は以下と

なる．

• パケットヘッダの生成：センサデータの要求に独自の
データパケットが必要な場合，そのパケットを生成

する．

• センサデータおよびデバイス情報の送受信：センサデ
バイスからのセンサデータおよびデバイス情報の送受

信を行う．

• センサデータパケットからの情報抽出：センサデバイ
スの独自ヘッダから必要な情報を取得し，センサデー

タを上位層に渡す．

センサデバイス自体の機能が少ないため，これらの機能

のみで広範囲のセンサデバイスがセンサークラウドでサ

ポート可能となる．また SNMPのようにデータ要求の仕

様が標準化されているプロトコルでは，センサークラウド

側でライブラリなどを提供し開発者の負担を減らす．

次にセンサデバイス用ハイパーバイザの大まかな動作手

順を説明する．センサドライバモジュールは各センサデバ

イスの使用に合わせセンサデータの取得を行う．センサデ

バイスによるセンサデータの取得手法は大きく 2つに分け

られる．まず，Activeに定期的なデータ送信を行うセンサ

デバイスの場合，センサドライバモジュールは，定期的に

センサデータが取得できるよう，センサデバイスやゲート

ウェイノードへ接続しセンサデータを取得する．取得した

センサデータのパケットは余分なヘッダが削除され，セン

サデータのみが取り出されデータ配送モジュールに渡され

る．次に利用者，開発者がセンサデータを要求しない限り，

センサデータを送信しない Passiveなデバイスの場合，あ

らかじめ指定されたデータ取得間隔に従いセンサドライバ

モジュールが，各センサデバイスの仕様に沿ったデータ要

求パケットを作成して送信することで，センサデータの取

得を行う．取得したセンサデータは Activeなセンサデバ

イスと同様にセンサデータのみが取り出され，データ配送

モジュールに渡される．これより，データ配送モジュール

ではすべてのセンサデバイスがActiveなセンサデバイスと

して扱い可能となる．ただし，取得したセンサデータが古

くかつセンサデバイスが Passiveな場合，例外的に利用者，

開発者からのセンサデータ取得要求をデータ配送モジュー

ルが受け付け，同期的なセンサデータの取得ができる．

Passiveなセンサデバイスを Activeなデバイスとして扱

う対象となるセンサデバイスは，ACアダプタからの電源

供給が可能，かつシングルホップのネットワークなど，定

期的なセンサデータ要求に対しても，センサデバイスや

ネットワークへの負荷が少ないセンサデバイスが対象とな

る．このセンサデータ取得手法により，利用者，開発者が

高頻度のセンサデータの要求を行っても，クラウド管理者

が指定した頻度以上のセンサデータ要求が発生しない処理

が簡単に実現できる．また，利用者，開発者が様々なセン

サデバイスを使用するセンサアプリケーションを開発する

場合，センサデータ取得手法の違いを意識せずに開発がで

きる．

もし，センサデバイスがバッテリ駆動であり，ネット

ワークトポロジがマルチホップとなる場合，不必要なセン

サデータの要求はネットワークやデバイスに負荷がかかる

ため極力減らす必要がある．そこで，バッテリ駆動で資源

が少ないセンサデバイスでは，利用者，開発者の取得要求

に応じた場合にのみセンサデータの取得を行い，クラウド

管理者が定めた取得頻度を超える場合はキャッシュの値を

返答する処理を行うなど，センサデバイスの特性によりセ

ンサデータの取得手法を変更する．

センサドライバモジュールよりセンサデータを取得した

データ配送モジュールは，データ配送モジュール内のテー

ブルに存在するセンサデバイスと，そのデータを希望する

VMのアドレスをマッピングしてあるテーブルを参照し，

配送を希望する VMにセンサデータを転送する．ただし

データの配送を希望する VMが複数存在する場合は，そ

のセンサデータを複製し希望する VMに配送を行う．ま

た，センサデバイスのプロパティは仮想センサモジュール

より取得要求が配送モジュールへ通知され，それを受信し

た配送モジュールはセンサークラウドマネージャに通知す

る．センサークラウドマネージャは対応するセンサデバイ
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スのプロパティを DBから取得し，データ配送モジュール

を介して利用者，開発者へ返答する．もしセンサデバイス

に直接プロパティを取得する必要がある場合は，クラウド

マネージャより配送モジュールにプロパティ取得要求が通

知され，センサドライバモジュールを介して，実センサデ

バイスよりプロパティが利用者，開発者へ返答される．

利用者，開発者が使用する各 VMにはセンサデータを取

得するための仮想センサモジュールが組み込まれる．仮想

センサモジュールはデータ配送モジュールが送信するセン

サデータを受信して一時的にキャッシュする．利用者，開

発者がセンサデータ取得の要求をこの仮想センサデバイス

に行うことで，仮想センサモジュールは指定されたセンサ

データをキャッシュから利用者，開発者へ渡す．ただしセ

ンサデータが指定されたデータより古くかつセンサデバイ

スが Passiveなデバイスである場合，センサデータを即時

に取得するよう，仮想センサモジュールからデータ配送モ

ジュールにデータ取得要求が送信される．

4.2 自動化を実現する機構

センサークラウドマネージャは，利用者，開発者が作成

する VMにセンサデータを配送するようセンサデバイス用

ハイパーバイザへの設定や命令を行い，作成される VMに

仮想センサデバイスモジュールを自動的に組み込む機能と

なる．既存のクラウドマネージャは，Web GUIより利用

者，開発者が VMへの操作要求を行うと，IT資源を設定

し VMをプロビジョニングする機能や削除する機能を有

する．本センサークラウドマネージャは既存のクラウドマ

ネージャへセンサデバイス用の設定機能を拡張した機構と

なる．

次に拡張する処理を既存のワークフローとともに図 4 の

番号と対応して説明する．

1. 利用者，開発者の指定により VM作成が行われると，

利用者，開発者が指定したパラメータがセンサークラ

ウドマネージャに渡される．

2. センサークラウドマネージャは通常のクラウドマネー

ジャ同様に渡されたパラメータに従い IT資源の情報

図 4 既存ワークフローへの拡張

Fig. 4 Extension of existing workflow.

を取得する．

3. 利用者，開発者から要求されたパラメータをハイパー

バイザの管理を行うノードへ通知する．

4. 通常の IT資源用ハイパーバイザがVMの作成を行う．

5. プロビジョニングされた VMの IPアドレスや rootの

パスワードが設定される．

6. 利用者，開発者が希望したセンサデバイス群と作成

された VMの IPアドレスをセンサークラウドマネー

ジャ内のテーブルに追加し，データ配送モジュールに

センサデータの配送開始を通知する．配送通知を受信

したデータ配送モジュールは，更新されたテーブルよ

りセンサデバイスと配送を行うVMのアドレスを取得

し，ただちにセンサデータの配送を行う．また，作成

された VMにはテンプレート自体に仮想センサデバ

イスのモジュールが含まれており，仮想センサデバイ

スモジュールの設定および起動もセンサークラウドマ

ネージャが行う．

7. 利用者，開発者に VMの作成完了を通知する．

通常のワークフローでは，5のワークフロー後に 7のワー

クフローで処理は終了するが，本機構では 5の処理後に，

センサデバイスを設定するワークフローを呼び出すよう 6

のワークフローを追加した．

次に，利用者，開発者の要求により VMの削除が行われ

る際，VM作成と同様に既存の VM削除のワークフローを

拡張し，センサデバイス削除のワークフローが呼び出され

るよう既存のクラウドマネージャを拡張した．センサデバ

イスの削除では，該当する VMの IPアドレスとそれらが

要求していたセンサデバイスのマッピングをテーブルから

削除し，センサデータ配送の停止をデータ配送モジュール

に通知する．また，もしそのセンサデータ配送を希望する

VMがすべていなくなった場合，センサドライバを停止し，

該当するセンサデータの受信を停止する．

新しいセンサデバイスを IT資源として登録する処理も

センサークラウドマネージャが行う．センサドライバモ

ジュールはあらかじめクラウド管理者がインストールし，

もし新たなセンサデバイスの登録要求がクラウド管理者か

らある場合，センサマネージャは配送モジュールにデバイ

スの登録要求通知およびサポートするために必要な情報

（e.g. IPアドレス，ポート番号）を通知する．その通知を受

信した配送モジュールは該当するセンサドライバモジュー

ルを動的にロードし，渡されたパラメータに従い接続可能

かどうかをテストする．もしセンサデバイスへ接続が可能

であれば，センサデバイス群の情報を DBに追加する．

4.3 標準化を実現する機構

クラウドマネージャは，IT資源として追加されたセン

サデバイスの情報を保持するため，カタログと呼ばれる

DBを保持する．カタログとして格納された IT資源情報
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図 5 VM 要求時のカタログ

Fig. 5 Catalog for VM request.

は VMプロビジョニング時に参照および更新される．既存

のカタログは CPUのコア数，メモリ量，HDD量が格納さ

れており，利用者，開発者はその IT資源の中から自分が

使用する IT資源を選択しプロビジョニングする．利用者，

開発者はそのカタログに登録されているテンプレートと呼

ばれる頻繁に使用される OSやソフトウェアをセットにし

た雛形へ，指定した ITリソースを割り当てることで，ソ

フトウェアや OSがインストール済みの VMをすぐに使用

できる．このようなクラウドの機能を標準化と呼び，セン

サデバイスにも適用する．センサークラウドでは，既存の

IT資源を格納するカタログへ個々のセンサデバイス情報

を格納し，よく使用するもしくは意味のある単位でグルー

プ化を行いテンプレートとしてカタログへ登録する．この

センサデバイスのテンプレートと既存のソフトウェア群の

テンプレートを紐付けることで，利用者，開発者は標準の

テンプレートを選択しプロビジョニングを行うと，センサ

デバイスも VMに割り当てられる．

まず，センサデバイスの保持者がクラウド管理者に対し，

センサデバイスの情報を XMLファイルにて通知する．ク

ラウド管理者はそのデータをカタログへ追加しセンサデバ

イスへの接続が確認できた場合，利用者，開発者に追加さ

れたカタログ中のセンサデバイス群が利用可能となる．ま

た，クラウド管理者は使用可能となったセンサデバイスか

らテンプレートを作成し，既存のテンプレートと紐付けを

行う．

利用者，開発者は VM作成時に図 5 に示すようなプロ

ビジョニングを行う VMへの CPUやメモリの設定と同様

に，センサデバイス群もカタログの情報として登録される

ため，プロビジョニング時に利用者，開発者による使用セ

ンサデバイスの選択が必要となる．そのため，CPUなど

の既存 IT資源と同様に，カタログにセンサデバイスを表

示，選択できるメニューを拡張する．しかしセンサデバイ

スをそれぞれ単独で登録した場合，利用者，開発者は膨大

な数から 1つずつ希望のセンサデバイスを選択することが

図 6 課金システムのシステムアーキテクチャ

Fig. 6 System architecture for accounting system.

必要になってしまう．そこでセンサデバイスを個別に扱う

のではなく，意味のある単位でグループ化し，それをカタ

ログに表示させる．使用するセンサグループ群を GUIで

選択し，選択したグループとともに VMのプロビジョニン

グが可能となる．

4.4 センサ使用への課金システムの設計

本節ではセンサークラウド上でのセンサ使用への課金シ

ステムの設計について述べる．図 6 の番号と対応し課金シ

ステムの動作手順を説明する．

1. センサデータの配送情報をデータ配送モジュールが

ファイルへ出力し，出力されたログを定期的に取集，

課金システムに送信する．

2. 課金システムは送信されたログを解析し，独自のデー

タフォーマットに成型し，利用者，開発者が設定した

計算式（e.g. 1センサデータあたりの値段）に基づき

各アカウントへの使用料金を算出する．

3. クラウド管理者や利用者，開発者の要求に従い算出さ

れた使用料金を GUIで表示する．

4. 成型されたセンサデータ使用量の情報および算出され

た使用料金は，課金システムが保持する DBに記録さ

れる．

センサ用の課金計算に必要な拡張処理は 1のデータ配送

モジュールのログ出力と 2のセンサ使用料の計算ポリシの

設定となる．

4.5 センサへのモニタリングシステムの設計

本節ではセンサークラウド上でのセンサ監視機能につい

て説明する．センサ監視機能はセンサークラウド上に登録

されたセンサデバイスが，正常に稼働しているかをチェッ

クする．センサデバイスの異常を検知する情報として，セ

ンサデータが定期的に送信されているか，生存メッセージ

に応答があるか，もしくはセンサデバイスからバッテリの

残量が取得できる場合，バッテリの残量が十分か，データ

配送モジュールから利用者，開発者が使用する VMまでの

配送遅延が監視対象としてあげられる．これらの情報はセ

ンサドライバやデータ配送モジュールから取得可能である．

図 7 にモニタリングシステムのアーキテクチャを示す．
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図 7 モニタリングシステムのアーキテクチャ

Fig. 7 System architecture for monitoring system.

このモニタリングシステムは既存のクラウドシステムで使

用されているモニタリングシステムであり，通常の IT資

源である CPUやストレージ，メモリが正常に動作してい

るかを監視する機構へ，センサデバイス監視機能を拡張さ

せたシステムとなる．この既存機構へのセンサデバイスの

異常検知を判断する情報を，センサデバイス用ハイパーバ

イザが動作しているホストのエージェントが送信すること

で，センサ監視機能を実現する．次に図 7 の番号と対応し

動作手順を説明する．

1. データ配送モジュールやセンサドライバからの異常検

知のための情報は，エージェントを通じセンサークラ

ウド用に拡張された監視システムへリアルタイムに送

信される．

2. エージェントよりモニタリングシステムへ送信され

たログは DBに記録され，利用者，開発者が設定した

ルールにあてはまるか検査される．

3. 送信された監視情報は，クラウド管理者がPortal Server

から GUIで確認できる．

このモニタリングシステムはデータ配送の状況を GUI

で確認するだけではなく，利用者，開発者が定義した異常

検知の条件にあてはまる事象，たとえば，センサデータが

ある一定時間以上センサドライバから受信されないルール

を異常と設定し，ログがこの条件にあてはまった場合，セ

ンサ監視システムはクラウド管理者へ異常を通知すること

で，センサデバイスの早期異常検知が可能となる．これら

のフレームワークは既存のモニタリングシステムで完成さ

れており，センサ用の設定を監視システムへ追加すること

で，センサデバイス自体の監視が可能となる．

5. センサークラウドのプロタイプ実装

本章では，前章で記述したセンサ管理技術，課金，モニ

タリングを含むセンサークラウドのプロトタイプ実装につ

いて説明する．

まず，本プロトタイプ実装の環境を説明する．本実装で

使用したセンサデバイスは消費電力が SNMPにより取得

可能な電力計である．この電力計は出力コンセントを 5つ

搭載し，そのコンセントに接続された機器のそれぞれの消

図 8 実装環境

Fig. 8 Implementation environment.

費電力が SNMP要求により取得できる．本プロトタイプ

実装を行った実装環境を図 8 に示す．ハードウェアはホ

スト 1およびホスト 2が存在し，ホスト 1ではセンサーク

ラウドマネージャ，モニタリングシステム，課金システム

が VM上で動作し，センサークラウドマネージャよりホ

スト 2へ VMがプロビジョニングされる．ホスト 2では

センサデバイス用のハイパーバイザの一部であるデータ配

送モジュールおよびセンサドライバモジュールが動作する

VM1が存在し，仮想センサデバイスを含み通常の利用者，

開発者が使用する VM2から VM6の VMがプロビジョニ

ングされる．センサとなる電力計は計 5台を使用し，電力

計には計 12台の物理サーバが接続している．

4 章で述べたセンサ管理技術，モニタリング技術，課金

技術において，センサデバイス用ハイパーバイザ以外は既

存のクラウドコンピューティングの管理，モニタリグ，課

金システムへセンサデバイスに対応するよう拡張したシ

ステムである．そこで，既存のクラウド管理技術のソフト

ウェアに対して拡張を行うことで，各システムのプロトタ

イプ実装を行った．各システムのプロトタイプ実装を説明

する．

センサ管理技術

センサ管理技術では既存ソフトウェアである Tivoli

Service Automation Manager（TSAM）[13]を用いセ

ンサ管理技術を拡張した．通常のクラウド管理のワー

クフローにセンサ用管理のワークフローを追加し，既

存の IT資源やプロビジョニングした VMの情報を格

納する DBへセンサデバイス，センサネットワークの

情報を格納するエントリを追加した．また，センサデ

バイス用ハイパーバイザのモジュールを含むシステ

ムは，このクラウドマネージャがプロビジョニングし

た VM上で動作する．センサドライバモジュールと

しては SNMPのプロトコルをサポートしたモジュー

ルを作成し，データ配送モジュールはセンサデバイス

が受信たセンシングデータを VMに配送する．セン
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図 9 課金技術の実装

Fig. 9 Implementation for metering system.

サクラウドマネージャはプロビジョニングした通常の

VMへ，利用者，開発者が希望したセンサデータを配

送するよう，センサデバイス用ハイパーバイザの設定

が記載された XMLファイルを更新し，ハイパーバイ

ザに再設定を命令する．図 5 に TSAMのスクリーン

ショットを示す．本プロトタイプ実装では UIの実装

はしていないため表示ができないが，CPUやメモリ，

アプリケーションの設定と同様に利用者，開発者がUI

よりセンサデバイスの表示を行い，追加や削除が可能

となる．

課金技術

センサ課金技術では既存のシステムである，Tivoli

Usage and Manager（TUAM）[14]へ，データ配送モ

ジュールより出力されるログのデータ情報を設定ファ

イルに定義し，各データの要素への課金算出方法を

クラウド管理者として設定した．図 9 に要素への課

金方法を行う際のスクリーンダンプを示す．ここで

は Sensor data usageに対し，単価 1の設定を行って

いる．

モニタリング技術

センサデバイス監視技術では，クラウドコンピュー

ティングにおける通常の IT資源を監視するソフトウェ

アである IBM Tivoli Monitoring（ITM）[15] を拡張

した．ITMは通常の IT資源のほかにも，監視情報の

データフォーマットを定義することで様々なデータ

の監視が可能となる．本プロトタイプの実装ではセ

ンサデバイスとして使用した電力計がサポートする，

SNMPの要求および応答のデータを監視データの対

象とするよう，クラウド管理者として出力されるログ

ファイルの定義を ITM上で設定した．また，配送遅

延や生存メッセージの返答がない場合を異常と見なす

ルールを設定した．図 10 に ITMにおけるルール設

定のスクリーンダンプを示す．このルールでは SNMP

の最も新しい送信時間より，最も新しい受信時間が遅

い事象が 2回連続した場合，アラートを上げる設定を

行っている．このように異常のルール設定は式および

データの要素から GUIで設定できる．

図 10 モニタリング技術の実装

Fig. 10 Implementation for monitoring system.

6. センサークラウドのプロトタイプ実装によ
る評価

本章ではセンサークラウドの評価について述べる．評価

環境としてプロトタイプ実装を行った図 8 を用いセンサー

クラウドを評価した．

まず，設置した電力計 5台に対し接続されたサーバ 12

台の消費電力をセンサークラウドを通じ，ホスト 2にプロ

ビジョニングされた VM2より取得した．この VM2では

開発者や利用者が仮想センサデバイスの APIを呼び出す

だけで，希望したセンサデバイスのセンサデータが取得で

きる．取得した消費電力値を表 1 にあげる．開発者，利用

者は VM2の仮想センサデバイスから任意のセンサデータ

取得が可能となった．

6.1 センサ管理技術の評価

本節ではセンサークラウドのセンサデバイス用ハイパー

バイザの評価について説明する．ハイパーバイザの仮想化

機能である，複数の利用者，開発者が同時に同一センサの

共有が可能であるかを評価した．ただし，実験環境に用い

たセンサデバイスである電力計は SNMPによる要求が必

要となる．そこで本評価では図 11 および具体的な処理の

流れを図 12 で示すような SNMP要求を行った．

本機構であるセンサークラウド環境では利用者，開発者

が使用する VMのセンサデータ受信方式は非同期通信と同

期通信が存在する．図 11，図 12 で示されている番号とと

もに説明する．

1. 非同期通信では，クラウド管理者の指定した間隔でセ

ンサデバイス用ハイパーバイザが SNMP要求を送信

し，受信した SNMP応答から電力データのみを指定

された VMへ配送する．この際，SNMPが要求する

センサデータは，電力計が搭載している 5つの出力コ

ンセントすべての消費電力を 1回の SNMPパケット
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表 1 取得したサーバの消費電力

Table 1 Power consumption of servers.

サーバ 消費電力 サーバ 消費電力 サーバ 消費電力

1 541 W 2 446 W 3 540 W

4 169 W 5 222 W 6 138 W

7 138 W 8 139 W 9 155 W

10 234 W 11 242 W 12 266 W

図 11 評価測定

Fig. 11 Evaluation measurement.

図 12 処理のフロー

Fig. 12 Process flow.

で要求する．

2. それを受信した各VMの仮想センサデバイスは受信し

たセンサデータをキャッシュし，もし利用者，開発者

よりセンサデータの要求があった場合，キャッシュ内

のセンサデータを返答する．このような仮想センサデ

バイスモジュールのキャッシュから，利用者，開発者

へセンサデータの応答をする通信を非同期通信とする．

3. キャッシュ内のセンサデータがクラウド管理者に要

求されたデータより古い場合，仮想センサデバイスは

センサデバイス用ハイパーバイザへ，明示的にセンサ

データの要求を送信する．

4. 要求を受信したハイパーバイザは，指定間隔以外に

SNMP要求を即座に発行し，センサデータを取得す

る．その際，取得するセンサデータは該当する 1セン

サデータのみであり，出力コンセント 1口に対する消

費電力を 1回の SNMP要求で取得する．取得された

センサデータはハイパーバイザによりそのセンサデー

タを要求していたすべての VMに対し配送を行う．再

び 3において仮想センサモジュールが受信したセンサ

データを利用者，開発者へ返す．このセンサデータの

図 13 実験 1：センサデータ取得遅延（500 msec）

Fig. 13 Ex1: Delay of delivering sensor data (500 msec).

図 14 実験 2：センサデータ取得遅延（3 sec）

Fig. 14 Ex2: Delay of delivering sensor Data (3 sec).

取得方式を同期通信とする．

一方，通常のセンサデータ取得方式であり，センサーク

ラウドの環境を利用しない環境を通常クラウド環境とす

る．この環境では開発者，利用者は通常の VMからセンサ

デバイスへそれぞれ SNMP要求を送信する．

本節では通常のクラウド環境とセンサークラウド環境に

おいて，センサデバイスである電力計を 1台にし，センサ

データを取得する VM数を 1台から 5台まで変化させて

評価を行った．利用者，開発者が仮想センサデバイスから

データを取得する間隔およびキャッシュ時間を変化させ，

センサデータ取得遅延を計測した．ただしセンサデバイス

用ハイパーバイザにおいて，定期的に送信する SNMP要

求の時間である Tpは利用者，開発者のセンサデータ要求

間隔と等しい．ここで測定した計測時間はセンサークラウ

ド環境においてにおいて，図 11 に示す利用者，開発者が

センサデータを要求しキャッシュから返答する非同期通信

の時間である t1 - t0および同期通信がセンサデータを要

求し，SNMP要求が送信され，SNMP応答のセンサデー

タが利用者，開発者へ返される t3 - t2となり，処理フロー

では tend − tstart の時間となる．また通常クラウド環境で

は各 VMが SNMP要求を送信し，SNMP応答を受信する

時間を計測した．

VM上の利用者，開発者からセンサデータの要求を 80

回行い，その平均値の遅延測定結果を図 13，図 14 に示

す．図 13 の実験 1では 500 msec間隔，図 14 の実験 2で

は 3 sec間隔にセンサデータ取得間隔を設定し，仮想センサ

デバイスから Readを行った．グラフの横軸はセンサデー

タを取得する VM数，縦軸はセンサデータ取得までの遅延
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tend − tstart を示している．また，グラフ内の破線はセン

サークラウド環境での評価結果，直線は通常クラウド環境

の結果を示している．センサークラウド環境の破線におい

て図 13 では 250 msec，500 msec，750 msec，1 secと記載

があり，図 14 では 1.5 sec，3 sec，4.5 sec，6 secと記載があ

るが，これはキャッシュの有効期限である Teを示してい

る．実験 1において利用者，開発者がセンサデータを要求

する間隔である 500 msecは，センサデバイス用ハイパーバ

イザがセンサデータを取得する間隔である Tpと等しく動

作する．もし Teが 250 msecである場合，Tpが 500 msec

であると Teが 500 msec以上の遅延と比較し，キャッシュ

ミスが多く発生し同期通信の回数が増えるため遅延が大き

い．一方，Teが 1 secである場合，利用者，開発者へキャッ

シュ内のセンサデータが返されるため，同期通信はほぼ発

生せず遅延が低いことが分かる．

図 13，図 14 ともに Tp が 250 msec，1.5 sec と同期通

信が多く発生する条件下では，それぞれ遅延が 305 msec，

93 msecと非常に大きくなる．またセンサークラウド上に

おいて，VMの数が 1における遅延と比較し，VM数が 2

以上における配送遅延は小さくなるが，これは同期通信に

よって取得したセンサデータは他のVMにも同時に配信さ

れるため，1 VMあたりの同期通信の発生する回数が減少

するためである．たとえば図 13 において Teを 250 msec

と設定した場合，VM1台あたりの同期通信回数は VM数

が 1：922回，VM数が 2：682回，VM数が 3：597回，VM

数が 4：584回，VM数が 5：523回となり，VM数が増え

るとともに 1つの VMで発生する同期通信回数が減少する

ため，VMが 1つである結果と比較し VMが 5つである場

合，遅延は 86%と減少する．

また通常クラウド環境において VM数が 5である場合，

図 13，図 14 とも遅延が 84 msec，52 msecと大きい．これ

は 1台のセンサデバイスに対し 5台のVMが同時に SNMP

要求を送信するため，SNMP要求が受信バッファに格納さ

れず破棄されタイムアウトが何度も発生したためである．

これにより，VMが 5台以上でかつ Teは同期通信が発生

しない Tpの時間より大きい場合，通常クラウド環境と比

較しセンサークラウド環境の遅延が最大で図 13，図 14 そ

れぞれ 69 msec，37 msecと減少した．

6.2 センサ監視技術の評価

本節ではセンサ監視技術が異常の早期発見が可能である

かを評価した．センサデータ取得間隔である Tpを 1秒と

し，SNMPの送受信時間をモニタリングシステムへ送信

するよう設定を行った．異常検知のルールとして最新の

SNMP応答の受信時間と SNMP要求時間の差が 3秒以上

になった場合，異常と見なしてアラートを出すようクラウ

ド管理者として設定を行った．

まず電力計をネットワークに接続し，利用者，開発者が

図 15 モニタリングの画面ダンプ

Fig. 15 Screen capture of monitoring system.

使用する VMから非同期通信を開始した．非同期通信の開

始後，電力計をネットワークから切断し，センサデバイス

用ハイパーバイザが動作する VM1へのネットワーク接続

を人為的に切断した．電力計がネットワーク到達できなく

なったことにより，VM1は SNMP要求を送信するにもか

かわらず SNMP応答を受信しない状況となる．この状況

下における監視結果を図 15 に示す．このログはハイパー

バイザでの SNMP応答時間を示している．電力計がネッ

トワークへ接続されている場合は 1秒間隔ごとに SNMP

応答を受信できているが，接続性がなくなり SNMP応答

がなくなったため異常条件のルールに合致しアラートが出

力された．アラートはこのセンサデバイスを使用している

利用者，開発者やクラウド管理者，センサネットワーク所

有者に通知される．本機構によりセンサデバイス自体の早

期異常検知が可能となった．

6.3 センサ課金技術の評価

本節ではセンサ課金技術の評価について述べる．図 8 に

おいて使用料金を算出するために，データ配送モジュール

よりセンサデータの使用情報を課金システムへ送信するよ

う，クラウド管理者として設定した．また例として 1セン

サデータにつき 1円の課金を行うよう課金システムに設定

した．課金のポリシはセンサネットワーク所有者から提示

される．図 16 に結果を示す．図 16 は課金システムが表

示する請求書であり，使用者，開発者が使用する．請求書

ではセンサデータを 20回受信しているため 1円 × 20パ

ケット=20円の課金が表示されており，利用者，開発者へ

のセンサ使用料の算出が可能であることを示している．
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図 16 課金システムの画面ダンプ

Fig. 16 Screen capture of accounting system.

6.4 評価の考察

6.1 節のセンサ管理技術の評価では仮想化機能に対する

性能評価を行った．図 13，図 14 で示したように，セン

サークラウド環境において頻繁に同期通信が発生する状況

は，遅延がそれぞれ 260 msec，83 msecと増大する．遅延

の増加を防止するためには同期通信の回数を増加させない

ようにする必要がある．本実装では同期通信が発生した場

合，SNMP要求を各出力コンセントに対しそれぞれ送信し

ているため，8コンセント分のセンサデータを要求するた

めには 8回の SNMP要求，応答が発生する．そこで 1回の

SNMP要求で複数の出力コンセントのセンサデータを取得

するよう，ある一定時間内の SNMP要求を 1つの SNMP

要求に集約させ，SNMP要求の送信回数を削減するといっ

た機能が必要になる．

また，データ配送モジュールが定期的にセンサデータを

取得する間隔 Tpとキャッシュの保持期間となる Teの値

の関係は同期通信の発生回数に大きく影響を及ぼす．現状

では Teの時間はクラウド管理者が手動で設定しているが，

利用者，開発者のセンサデータ取得間隔に合わせ，タイム

アウトが発生しない Teの値を最適に決定できる仕組みが

必要である．

本評価では，センサデバイスを 1台のみ使用して実験し

たが，登録されたセンサデバイスの台数が増加した場合，

センサークラウドの問題点として，データ配送モジュール

のデータ配送遅延があげられる．本評価ではセンサデバイ

スの台数が 1台のため配送遅延が少ないが，センサデバイ

スが増加した際，データ配送モジュール内のデータコピー

や各 VMへのセッション管理などの負荷が増加し，セン

サデータの配送遅延が大きくなる．今回のプロトタイプ実

装ではデータ配送モジュールは 1つのみであるが，複数の

データ配送モジュールを設置し，配送処理の負荷を分散さ

せることで，センサデバイスへのスケーラビリティを確保

する．また，データ配送モジュール内のメッセージ配送手

法自体もなるべく軽量化し，データ配送にかかる負荷を軽

減する予定である．

また，本機構はデータ配送モジュールが利用者，開発者

とセンサデバイスの中に存在し，利用者，開発者の取得タ

イミングによってはキャッシュから返答をしてしまうた

め，必ずしもリアルタイムのセンサデータが取得できない

可能性がある．もし，4 章で述べたような，リアルタイム

性が必要なセンサアプリケーションでは，高頻度でキャッ

シュを破棄する必要があるため，センサデバイスへの負荷

が高く非効率となりセンサークラウド上の使用には適さな

い．しかし，センサデバイスの取得遅延が許容できるセン

サーアプリケーションは数多く存在する．たとえば，農地

のモニタリング，温度や雨量のモニタリング，室内の空調

や照度の制御といったアプリケーションには十分有効に適

用可能である．このことより，センサークラウドでは取得

遅延が許されるセンサアプリケーションにおいて，通常の

クラウド環境と比較し，多くの利用者，開発者におけるセ

ンサデバイスの共有が可能となる．

さらに，センサ管理技術の機能となる仮想化，自動化，標

準化の達成について，自動化，標準化は機能要件にあたる

ため，本実装，評価によりセンサクラウドを実現した時点

で目的を達成したと考えられる．また，仮想化ではセンサ

デバイスを仮想化するといった機能要件のほかに，直接セ

ンサデバイスへ開発者，利用者が接続する既存の方式と比

較し，より多くの利用者，開発者が 1つのセンサデバイス

を共有できることが非機能要件となる．評価結果から，配

送遅延が許容できるようなキャッシュなどのパラメータに

おいて，直接センサデバイスに接続した既存の手法とセン

サークラウドの結果を比較し，センサークラウドでは，既

存手法よりもデータ取得遅延が小さく非機能要件を満たし

た．今回使用したセンサデバイスは電力計であり，センサ

データの変動は緩やかなとなる．そのため，評価で行った

取得周期である 500ミリ秒および 3秒のサンプリングデー

タを線形補完するだけで，十分に精度が高いデータとなる．

また，センサデータの遅延では，取得周期が 500ミリ秒の

場合，かつキャッシュ時間が 750ミリ以上，または取得周

期が 3秒の場合，かつキャッシュ時間が 3秒以上ならば，

通常クラウドの評価と比較しセンサークラウドの遅延が小

さい．初めに想定した多少のデータ取得遅延が許可できる

アプリケーション，たとえば電力モニタのアプリケーショ

ンであれば，このデータ取得遅延は十分に許容できると考

え，本評価のパラメータは妥当であると考えられる．

7. アプリケーション

本章ではセンサークラウド環境が有効に使用できるア

プリケーションシナリオについて説明する．図 17 はセン

サークラウド上で想定されるアプリケーションを示してい

る．センサークラウド上では図 17 で示すように各 VMの

利用者，開発者は物理的に離れた空間のセンサデバイスや

種類の異なるセンサデバイスを同じ VM上の仮想センサ

デバイスとして使用できる．また，センサデバイスを仮想

化するため，同一のセンサデバイスを複数の利用者，開発
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図 17 センサークラウドのアプリケーション

Fig. 17 Application for sensor cloud.

者が同時に共有することも可能となる．さらに，中間ノー

ドを含むデバイス状態の変化に対応した柔軟なアプリケー

ションの作成，簡単なセンサデバイスおよびセンサアプリ

ケーションの利用，同一センサアプリケーションであるが，

異なるセンサデバイスを用いたVMのプロビジョニングが

簡単にできる．

図 17 ではアプリケーション例として，室内 Aのセンサ

デバイス群，室外のセンサデバイス群，室内 Bのセンサデ

バイス群が存在する．まず，外気温や照度，および室内の

温度，電力量，照度，人感を使用する空調制御のセンサア

プリケーションがテンプレートとしてある場合，同様な種

類のセンサデバイスが存在すれば，OSを含むソフトウェ

ア群は同一であるが，VMへ割り当てるセンサデバイスを

変更するだけで，室内 A用および B用の空調管理センサ

アプリケーションの VMが簡単に作成できる．これらのア

プリケーションはデバイスの状態も把握できるため，バッ

テリの残量などを監視しながらアプリケーションの動作を

変更できる．たとえば，バッテリ残量が低下し照度のセン

シング頻度が減少した場合，取得した照度のセンサデータ

をミドルウェアが補完することで，急に低下したセンシン

グ頻度をアプリケーションから隠ぺいできる．また，バッ

テリの寿命を延命するため，アプリケーションからのセン

サデータの問合せを減少させるなど，デバイス状態に適応

した処理を行うアプリケーションの開発が可能となる．

もし，利用者が Aのセンサデバイス群を利用したい場

合，図 17 に示す数字と対応してプロビジョニング手順を

説明する．

1. CPUやストレージといったVMパラメータに加え，自

分が使用したいセンサデバイスを GUIから要求する．

2. 仮想センサデバイスを含む VMが作成される．

3. プロビジョニングされた VM上で，利用者は仮想セ

ンサデバイスを用いセンサアプリケーションを動作さ

せる．

また，室内の人感センサを用い，留守中に防犯を行うア

プリケーションがある場合，プロビジョニング時に異なる

センサデバイスを指定するだけで，A，Bそれぞれを対象

としたアプリケーションが構築できる．利用者が長期家を

留守にするときのみ，防犯アプリケーションを使用したい

場合，利用者が希望する期間のみセンサデバイスおよびセ

ンサアプリケーションを含む VMを動的にプロビジョニ

ングし，不必要になった際にデプロビジョニングできるた

め，必要なときのみ VMが使用できる．これにより，アプ

リケーションやセンサデバイスへの使用料金が利用者へか

かる場合，利用者は必要なときのみ VMを使用すること

で，使用料金を抑えられる．

8. まとめと今後の課題

本論文ではセンサデバイスを IT資源の 1つとしてクラ

ウド環境に適用させ，CPUやストレージとセンサデバイ

スを共有できるシステムであるセンサークラウドについて

述べた．センサークラウド環境では，センサデバイスを仮

想化し共有できるだけではなく，既存のクラウド環境の機

構をセンサデバイスに適用させ，センサの使用料金やセン

サデバイスの監視も可能となった．実環境でプロトタイプ

実装を行い，センサークラウドの仮想化機能の性能評価を

行った．本実験での環境では VM数が 5以上かつデータ

のキャッシュ保持期間が長い場合，直接センサデバイスへ

データを取得する通常の使用手法と比較し，センサークラ

ウドよりセンサデータを取得した方が，取得遅延が最大で

81% 減少した．これよりセンサークラウド環境を用いるこ

とで，多くの利用者，開発者へのセンサデバイス共有が可

能となる．

将来の機能として，1.データ配送モジュールを複数にし，

センサデバイス数のスケーラビリティを向上させる．2.現

在サポートするセンサは電力計のみであるため，サポート

するセンサデバイスの種類を増やす．3.各VMから送信さ

れる同期通信の要求を集約させ，センサデバイスへのセン

サデータ取得頻度を減少させる．4.利用者，開発者のセン

サデータ要求頻度によりキャッシュの適切な時間を自動設

定する機能の追加があげられる．
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