
情報処理学会論文誌 Vol.54 No.2 571–584 (Feb. 2013)

共起関係の抽出範囲を考慮した有害情報フィルタリング手法

中村 健二1 田中 成典2 山本 雄平3,a) 安彦 智史3

受付日 2012年5月14日,採録日 2012年11月2日

概要：インターネットには，青少年の健全な育成に不適切な有害情報が存在している．これらの情報を機
械的に判定する様々な有害情報フィルタリングの研究が行われている．その中でも，単語間の共起に基づ
き抽出した特徴を用いて有害情報を判定する手法が着目されている．その多くは，特徴抽出の処理範囲で
あるウィンドウサイズをページ全体や文の係り受け関係などの一定範囲として用いている．しかし，投稿
された文書の範囲は多様であることから，適切な単語の共起関係が取得できない場合がある．そのため，
誤った単語の組合せが特徴として抽出され，有害情報の判定精度が低下するという問題がある．そこで，
本研究では，ページ分割手法を用いて多様なウィンドウサイズを考慮した有害情報フィルタリング手法を
提案する．そして，本提案手法の有用性を検証するため，既存手法との比較実験を実施した結果，本提案
手法の方が高精度に判定可能であることを実証した．
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Abstract: The Internet contains a harmful information that is not conducive to the healthy development of
young people. Researchers are investigating ways to mechanically identify this harmful information and to fil-
ter it. The methods that have received the most attention are many researches in which harmful information
is identified using characteristics extracted based on the word co-occurrence. Many previous researches have
been used the window size that is the scope of characteristic extraction, fixed lengths such as the whole-page
and the dependency relationships. However, since the length of a submitted document is variable, a con-
tradiction arises between the submitted document and the scope of the characteristics extraction. As such,
incorrect word combinations are extracted as having a characteristic. This lowers the accuracy of harmful
information identification. In this research, a method of filtering harmful information is proposed which
accounts for variable window size using the page segmentation method. The utility of the proposed method
was investigated by conducting that compared the method to previous ones. The results proofed that the
proposed method has the potential for more accurate identification.
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1. はじめに

携帯電話の利用者が低年齢化しており，携帯電話を利用

してインターネットに接続する青少年が増加しつつある．

2009年 5月に文部科学省が実施した「子どもの携帯電話等

の利用に関する調査」[1]によると，小学 6年生の 24.7%，

中学 2年生の 45.9%，高校 2年生の 95.9%が携帯電話を保

持しており，大多数の子どもは，携帯電話を用いてイン
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ターネットに接続している状況である．また，インター

ネットのコンテンツにも変化が生じており，SNS（Social

Networking Service）や電子掲示板，ブログなどの CGM

（Consumer Generated Media）の普及にともない，個々人

が発信した多種多様な情報が大量に蓄積されている．しか

し，これらの中には，援助交際に関わる情報などの青少年

の健全育成に悪影響を及ぼす可能性のある情報（以下，有

害情報）も含まれており，様々な問題が発生している．こ

のための対応として，2009年 4月 1日に「青少年が安全に

安心してインターネットを利用できる環境の整備等に関す

る法律（青少年インターネット環境整備法）」[2]が施行さ

れ，有害情報フィルタリングの普及促進などにより青少年

が有害情報を閲覧する機会を最小化する取り組みが実施さ

れている．一般に利用されている有害情報フィルタリング

サービスでは，ブラックリスト方式やホワイトリスト方式

のフィルタリング手法が用いられている．これらの手法で

は，ドメイン単位や URL単位での閲覧可否を設定可能で

あるが，人手でこれらのリストを作成，更新するコストが

膨大となっており，今後も増加し続けるすべてのコンテン

ツに即応することは困難である．そのため，Webページに

含まれる情報から自動的に有害情報が含まれているかどう

かを判定する研究 [3], [4], [5], [6], [7], [8], [9], [10], [11], [12]

が実施されている．

有害情報を自動的に判定する手法は，大別して 2つに分

類される．1つ目は，有害情報に関連するキーワードをあ

らかじめ用意し，そのキーワードに一致する割合に基づき

対象のWebページが有害であるかを判定するキーワード

一致による手法 [3]である．2つ目は判別対象とする有害情

報の教師データを事前に準備し，その教師データから抽出

した特徴に基づき有害情報を判定する教師あり学習による

分類手法 [3], [4], [5], [6], [7], [8], [9], [10], [11], [12]である．

キーワード一致による手法 [3]では，適切なキーワード

を設定することで，有害な情報を網羅的に収集できる．特

に，援助交際などを示す隠語（「神待ち」や「円光」など）を

用いて検索した際には，援助交際に関わるページが検索結

果に多く含まれており，誤抽出は含まれるもののインター

ネット上の有害情報を網羅的に抽出できる．しかし，有害

情報に関するキーワードは，時代に合わせて日々変化して

おり，つねに辞書のメンテナンスを行わなければ，時間経

過とともに最新の情報をフィルタリングできない状況とな

る．そのための対応として，有害情報が含まれる文章情報

を解析して，自動的に有害語辞書を構築する研究 [13], [14]

が提案されている．

教師あり学習による分類手法 [3], [4], [5], [6], [7], [8], [9],

[10], [11], [12]では，教師データを解析して有害情報を示

す特徴を学習し，その学習した特徴に基づき未知の情報が

有害情報である度合いを判別器により算出する．有害情報

の判定に用いられる代表的な判別器とそれらを用いた手法

として，SVM（Support Vector Machine）[15]を用いた手

法 [3]，Naive Bayes Classifier [16]を用いた手法 [7]，Neural

Network [17]を用いた手法 [5]などが提案されている．こ

れらの研究では，有害情報を判別するための特徴データの

定義がそれぞれ異なり，教師データに含まれる形態素を用

いる手法 [3], [4], [5], [6], [7], [10]，形態素の組合せを用い

る手法 [8], [11], [12], [14]，HTMLのタグの出現頻度から算

出した情報量を用いる手法 [6], [9]などが提案されている．

近年，新たに提案されている有害情報フィルタリングの

手法 [8], [12], [14]では，単語間の共起に基づいて有害情報

の特徴を抽出している．また，特徴抽出の処理範囲（以下，

「ウィンドウサイズ」）として，ページ全体や文の係り受け

関係が採用されている．しかし，インターネットの電子掲

示板，ブログや SNSなどは，Webページによって文章の

長さが一定ではなく，また，WebページのデザインもWeb

サイトによって様々であり，Webページ内に複数のウィン

ドウサイズが混在している状況である．そのため，従来の

すべてのWebページに対して一定のウィンドウサイズを

用いる手法では，適切な単語の共起情報を抽出できず，有

害情報判定の精度低下につながる様々な課題が発生する．

具体例として，ウィンドウサイズが小さい場合には，Web

ページの文章が 1つのウィンドウに収まらず適切な単語の

組合せが抽出できないという問題やウィンドウ内に含まれ

る単語が少ないため共起関係抽出できないという問題など

が発生する．一方，ウィンドウサイズが大きい場合には，

メニューの単語とメインコンテンツの単語との共起関係が

抽出され，不適切な共起語が抽出されるという問題や共起

関係にある単語の組合せ数が膨大となり不要な共起語が抽

出されるという問題などが発生する．

そこで，本研究では，ウィンドウサイズが一定であると

いう問題を解消するため，Webページの見た目の特徴に基

づきブロック単位に分割し，そのブロックをウィンドウサ

イズとする手法を提案する．そして，本提案手法を用いた

有害情報フィルタリングの有用性を検証する．

2. 研究の概要

2.1 研究の目的

本研究では，有害情報フィルタリングのための特徴抽出

の処理範囲であるウィンドウサイズが一定であることによ

り起因する問題の中でも，ウィンドウサイズをWebペー

ジ全体とした場合に発生する「不適切な共起語が抽出され

るという問題」と「共起関係にある単語の組合せ数が膨大

となるという問題」を解消し，有害情報の判定精度を向上

させることを目的とする．

そこで，Webページをヘッダ，フッタ，メニュー，メイ

ンコンテンツのテキスト情報や表などの細分化された複数

の領域（以下，ブロック）に分割し，そのブロックをウィ

ンドウサイズとする手法を提案する．この手法により，各
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投稿記事やフッタなどをそれぞれブロックとして抽出でき

るため，共起関係の抽出範囲が限定され，不適切な共起語

が抽出されるという問題を解決できると考えられる．

また，Webページをブロック単位に分割することで抽出

される共起語の数も削減できる．100種類の単語が含まれる

Webページを 10個のブロックに分割し，各ブロックに 10

種類ずつ単語が含まれた場合を例として共起語の組合せ数

を試算すると，従来手法において 2つ組の共起語，3つ組の

共起語数はそれぞれ 4,950件（100C2），161,700件（100C3）

となるのに対して，本提案手法では 450 件（10C2 · 10），

1,200件（10C3 · 10）となり，抽出される共起語数を大幅に

削減できることが分かる．このことから，共起関係にある

単語の組合せ数が膨大となるという問題も解決できると考

えられる．

2.2 ブロック分割手法の選定

Webページをブロック単位に分割する手法としては，主

として次に示す 2つの手法が考えられる．

• Webページ内のテキストの内容に基づき分割する手法

本手法では，Webページ内に含まれる特徴に基づ

き分割する．主として，テキストセグメンテーショ

ン [18]技術などを用いてWebページの文章を内容単

位に分割する．

• Webページを見た目に基づき分割する手法

本手法では，Webページの各 HTML要素の画面上

での位置に基づき，ブロック単位に分割 [19]する．た

とえば，ヘッダ，フッタ，メニュー，メインコンテン

ツ，メインコンテンツ内の記事や画像など，Webペー

ジのレイアウト構造に従ってWebページを分割する．

「Webページ内のテキストの内容に基づき分割する手法」

では，一般的に文章に着目してWebページを分割する．そ

のため，メニュー部やヘッダ部などの主として単語や画像

のみで構成される部分については，正しくブロックに分割

できないと考えられる．一方，「Webページを見た目に基

づき分割する手法」では，Webページの見た目に基づき

分割するため，メニュー部や，メインコンテンツ部など，

Webページのデザインに従って複数のブロックに分割で

きる．このことにより，メインコンテンツ以外に含まれる

Webページの特徴も正しく抽出できると考えられる．その

ため，本研究では，「Webページを見た目に基づき分割す

る手法」を用いてWebページをブロック単位に分割する

手法を提案する．

2.3 処理の流れ

本提案手法は，図 1 に示すとおり事前処理部と判定処理

部がある．事前処理部は，Webページ分割機能，共起検出

機能と有害判定確率辞書の構築機能の 3つの機能で構成さ

れる．判定処理部は，事前処理部で出力した結果を用いて

図 1 処理の流れ

Fig. 1 Flow of process.

判定対象のWebページの有害度判定を行う有害情報の判

定機能で構成される．なお，本研究では共起語を用いた有

害情報の判定手法として一般的 [8], [12]に用いられるGary

Robinson-Fisher方式 [20]を採用する．各処理の手順を次

に示す．事前処理部のWebページ分割機能では，有害情

報判定の教師データとなるWebページをブロック単位に

分割する．そして，分割したブロックをWebページの分

割結果として，ブロックデータベースに登録する．共起検

出機能では，まず，ブロックデータベースに含まれる文章

を形態素解析して単語を抽出する．次に，抽出した単語の

組合せである共起語を生成する．そして，単語，共起語の

組合せを単語・共起語辞書に登録する．なお，形態素解析

器にはMeCab [21]を使用する．有害判定確率辞書の構築

機能では，単語・共起語辞書に含まれる語句が出現する文

章の傾向に基づき Gary Robinson-Fisher方式で，語句の

有害度を算出する．そして，算出した結果を共起の組合せ

数別有害判定確率辞書に登録する．判定処理部の有害情報

の判定機能では，有害判定確率辞書の構築機能で構築した

共起の組合せ数別有害判定確率辞書を用いて，入力された

判定対象のWebページの有害度を算出する．

3. 学習アルゴリズム

3.1 Webページ分割機能

本研究では，Webページに記述された内容から適切に単

語の共起関係を抽出するため，教師データのWebページ

を見た目に基づきブロック単位に分割する．本研究では，

ブロック単位に分割された中から，共起関係の抽出対象と

なるブロックを選定する必要があるため，HTML要素の包

含関係に基づき取捨選択する．Webページ分割のイメージ

を図 2 に示す．
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Algorithm 1 Web ページ分割アルゴリズム

Require:

ElementArea(n) //レイアウト要素 n の要素面積を算出

MaxElementArea(Ni) //レイアウト要素集合 Ni の中で最大の ElementArea(n) を算出

Height(n) //レイアウト要素 n の高さを算出

Width(n) //レイアウト要素 n の幅を算出

ChildElements(n) //レイアウト要素 n の子要素を抽出

ParentElement(n) //レイアウト要素 n の親要素を抽出

Ensure:

Function NodeSelection(Ni)

N ′
i := {} //初期化

//要素面積が 0 より大きく，MaxElementArea(Ni) の閾値 α 未満となる nij を抽出

While j < Length(Ni) Do

If ElementArea(nij) > 0

Or ElementArea(nij) < MaxElementArea(Ni) · α Then

N ′
i := N ′

i + nij //条件に一致する nij を N ′
i に追加

End If

End While

//子要素と兄弟要素が 0 個のレイアウト要素を除外

While k < Length(N ′
i) Do

If Count(ChildElements(nik)) = 0

And Count(ChildElements(ParentElement(nik))) = 1 Then

N ′
i := N ′

i − nik //条件に一致する nij を N ′
i から除外

End If

End While

//子要素の合計面積が自身の面積の閾値 β 以上を占めるレイアウト要素を除外

While l < Length(N ′
i) Do

If Sum(ElementArea(ChildElements(nil)))/ElementArea(nil) >= β Then

N ′
i := N ′

i − nil //条件に一致する nil を N ′
i から除外

End If

End While

Bi := N ′
i //Bi を作成

Return Bi

End Function

図 2 Web ページの分割例

Fig. 2 Example of segmentation of Web page.

本提案手法では，単語の出現位置の共通性を考慮するた

め，Webブラウザの機能により構築された DOM（Docu-

ment Object Model）から HTML要素を取得し，それぞ

れの位置と要素面積の包含関係に基づきグループ化する．

DOMを用いることで，Webブラウザ上に表示するすべての

HTML要素と記述内容が取得できるため，CSS（Cascading

Style Sheets）を用いてレイアウトが定義されているWeb

ページやスクリプト言語などを用いて動的にレイアウトが

構築されるWebページなどにも対応可能である．具体例

として，ユーザ操作により動的にレイアウトが構成される

アコーディオン UIなどにおいても，ユーザ操作で表示さ

れる HTML要素が DOMに含まれていれば要素面積が 0

のHTML要素として取得できるため，包含関係を取得でき

る．そして，HTML要素の位置と要素面積の包含関係に基

づきグループ化した HTML要素をブロックとして抽出す

る．Webページ分割手法の詳細をAlgorithm 1に示す．

本アルゴリズムは，Web ページ集合 {P1, . . . , Pi} に
含まれる任意の Web ページ Pi のすべての HTML 要素

からノイズとなるタグを除去したレイアウト要素集合

Ni = {ni1, . . . , nij}を解析し，ブロックとなるレイアウト
要素のみを抽出したブロック集合 Bi = {bi1, . . . , bim}を作
成する処理である．Algorithm 1において，Ni は，Pi に

含まれるすべてのレイアウト要素集合，Bi は Pi に含まれ

るすべてのレイアウト要素 Ni の中でブロックとして認識

した nij からなるブロック集合を指す．なお，Algorithm 1

における親子関係とは，Webページの表示内容の包含関係

（図 3）を指す．本研究では，包含関係の算出に表示内容
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図 3 レイアウト要素の包含関係

Fig. 3 Inclusive relation of layout elements.

であるレイアウト要素の面積を用いる．レイアウト要素の

面積は，レイアウト要素の高さと幅のピクセル数から算出

する．

本処理では，次に示す 4つのステップを順次実行するこ

とにより，ブロックとなるレイアウト要素を抽出する．な

お，<input>タグ，<script>タグ，<br>タグ，<hr>タ

グ，<iframe>タグ，<font>タグ，<b>タグについては，

ユーザ入力のタグ，内部にテキストを持たないタグ，また

は文章の一部に多く使われるタグであり，ブロック分割時

の精度低下につながると考えたため，ノイズとして事前処

理で除去する．

STEP 1. WebページPiに含まれるすべてのレイアウト要

素集合Niから，次の 2つの条件に一致するレイアウト

要素 nij を抽出し，新たなレイアウト要素集合N ′
i に追

加する．1つ目の条件は，要素面積 ElementArea(nij)

が 0以上となることである．これは，画面上に表示され

ているレイアウト要素のみを選択するためである．2つ

目の条件は，要素面積 ElementArea(nij)がNiの中で

最も大きい要素面積であるMax (ElementArea(Ni)) ·α
（0 � α � 1）未満となることである．これは，<body>

タグ直下に <div>タグや <table>タグなど，ページ

全体を被うスタイルが複数定義されている場合，ブ

ロックがそのタグのみとなり，適切な処理結果を得る

ことができないためである．

STEP 2. STEP 1で構築したレイアウト要素集合 N ′
i か

ら，次の 2 つの条件に一致するレイアウト要素 nij

を除外する．1 つ目の条件は，レイアウト要素数

Count(ChildElements(nik)) が 0 であることである．

これは，子要素数が 0のレイアウト要素は，末端の要

素でありレイアウトを構成するブロックとして不適切

であると考えたためである．2つ目の条件は，レイア

ウト要素 nij と親要素が同一である兄弟レイアウト要

素数 Count(ChildElements(ParentElement(nik))) が

1となることである．これは，兄弟要素が存在しない

ため親要素に含めることが適切であると考えたためで

ある．

STEP 3. STEP 2で不要な要素を除外したレイアウト要

素集合 N ′
i から，各レイアウト要素が持つ子要素の合

計面積 Sum(ElementArea(ChildElements(nil))) の占

める割合を算出する．そして，算出した面積の割合が

図 4 共起関係の抽出手法

Fig. 4 Extraction method of word co-occurrence.

レイアウト要素面積 ElementArea(nil)に対して閾値

β（0� β �1）以上となる nil を N ′
i から除外する．こ

れは，子要素の占める割合が自身の領域の一定値を超

える場合，子要素それぞれを独立したブロックとして

抽出するためである．

STEP 4. STEP 3の処理終了時に残った N ′
i をブロック

集合 Bi とする．

3.2 共起検出機能

本提案手法による共起関係の抽出手法のイメージを図 4

に示す．本機能では，まず，Webページ分割機能で得られ

たブロック集合 Biの各ブロックに含まれる文章をMeCab

で形態素解析する．次に，各ブロック bim において，単語

が同時に登場している場合，共起語の組合せを作成する．

共起語の組合せは，単語のみも含むため 1語から d語まで

の組合せとし，共起関係が抽出できる対象すべてを抽出す

る．最後に，抽出した各共起語群W = w1 ∪ w2 ∪ · · · ∪ wd

に含まれる各共起語 wd = {wbd1, . . . ,wbdq}を単語・共起
語辞書に登録する．

3.3 有害判定確率辞書の構築機能

本機能では，単語・共起語辞書に登録された各語句の有

害度を算出し，共起語の組合せ数別有害判定確率辞書を構

築する．本研究では，有害度の算出に有害判定手法として

一般的に利用される Gary Robinson-Fisher方式を用いる．

共起語 wbdq の有害度 p(wbdq)は，式 (1)で算出する．な

お，有害度の算出には，有害なWebページから抽出した

有害ブロック集合 BH と無害なWebページから抽出した

無害ブロック集合 BS を用いる．

p(wbdq) =
nBH(wbdq)/nBH

nBH(wbdq)/nBH + nBS(wbdq)/nBS
(1)

また，nBH(wbdq)は共起語 wbdq が出現する有害ブロッ

クの数を表し，nBS(wbdq)は wbdqが出現する無害ブロック

の数を表す．wbdq の有害度 p(wbdq)が 0に近いほど，wbdq

は無害ブロックにおける特徴的な共起語であることを意味

し，p(wbdq)が 1に近いほど，wbdq は有害ブロックにおけ

る特徴的な共起語であることを意味する．式 (1)では，1件

のブロックに wbdq が出現する確率を比較することで，有
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害ブロック数と無害ブロック数の差に影響されずに共起語

の有害度を算出できる．しかし，共起語 wbdq の出現回数

が少ない場合，適切な有害度を算出できないという問題が

ある．そこで，Gary Robinson-Fisher方式では，p(wbdq)

を上記の問題に対応できるように補正している．補正後の

wbdq の有害度 f(wbdq)（0 � f(wbdq) � 1）は，式 (2)に

よって算出できる．

f(wbdq) =
a · x +

(
nBH(wbdq) + nBS(wbdq)

) · p(wbdq)
a + (nBH(wbdq) + nBS(wbdq))

(2)

式 (2)において，xは新出の場合における共起語 wbdq の

有害度の初期値，aは初期値 xに与える強さを表す．aを

用いることで，登場回数が少ない場合を考慮して wbdq の

有害確率を算出できる．

4. 判定アルゴリズム

4.1 Webページの有害度の算出

本機能では，事前処理で構築した共起語辞書を用いて有

害情報の判定を行う．Webページの有害判定には，式 (3)～

(5)のGary Robinson-Fisher方式で提案されている有害判

定指標 Idを共起語の組合せに対応させた式 (6)の算出結果

Iweight を用いる．

Hd = C−1
(
−2 ln

∏
wtdg

(1 − f(wtdg)), 2n
)

(3)

Sd = C−1
(
−2 ln

∏
wtdg

f(wtdg), 2n
)

(4)

Id =
1 + Hd − Sd

2
(5)

Iweight =
1 · I1 + 2 · I2 + · · · + d · Id

1 + 2 + · · · + d
(6)

式 (3)，(4)において，C−1 は逆 χ2 関数を表し，nは判

定対象のWebページ wt に出現する全語句数を表す．ここ

で，全語句数とは，d = 1の場合は，判定対象に存在する

全単語数，d = 2の場合は，判定対象に存在する 2つ組み

の共起語数を指す．式 (3)，(4)における wtdg は，判定対

象から抽出した 1語から d語までの単語の組合せを表す．

また，式 (3)～(5)において，Hd は投稿の無害度，Sd は投

稿の有害度，Id（0 � Id � 1）は Sd と Hd を統合して算

出したWebページの有害度指標をそれぞれ表す．Id は，

0に近いほど判定対象のWebページは無害である可能性

が高く，1に近いほど判定対象のWebページは有害であ

る可能性が高いと判断するための指標である．式 (6)にお

いて，dは共起の組合せ数を表し，Id は式 (5)により算出

したWeb ページの有害度判定指標を表す．従来の Gary

Robinson-Fisher方式を用いる有害判定では，有害度判定

指標 Id の値を用いて判定対象のWebページが有害か無害

かを判定する．それに対して，本提案手法では，共起語の

組合せ数を考慮するため，式 (6)に示す加重平均法で Idを

統合した結果である Iweight を用いて判定する．ここで加

図 5 実験計画

Fig. 5 Plan of experiment.

重平均法を用いた理由として，「会員 ログイン」の 2つ組

みの共起語よりも，「会員 ログイン 出会い 無料」など 4つ

組みの共起語の方が，判定対象のWebページを特徴付ける

要素であると考えたためである．なお，本提案手法では，

Iweight が閾値 tv より大きい場合，判定対象のWebページ

を有害情報と判定し，Iweight が閾値 tv 以下の場合，判定

対象のWebページを無害情報と判定する．

5. 評価実験

5.1 実験計画

本研究で提案した有害情報判定手法の有用性を検証する

ため，「ブロック分割精度」と「有害情報判定精度」の 2項

目について，評価実験を行う．本研究の実験計画を図 5 に

示す．図 5 は，評価実験により検証する項目を明確化する

ため，図 1 と実験内容の対応関係を図に示したものであ

る．実験 1では，多様なウィンドウサイズに対応可能であ

るかを検証するため，複数の掲示板を対象としてブロック

単位に分割し，その結果について考察する．実験 2では，

多様なウィンドウサイズを考慮した有害情報判定手法の有

効性を証明するため，既存のウィンドウサイズを一定にし

た手法との比較実験を行い，その結果について考察する．

5.2 実験 1：ブロック分割精度の評価実験

5.2.1 実験内容

本実験では，ブロック分割の精度を評価するため，指定

したドメインのWebページに対して分割処理を適用し，ブ

ロック単位に正しく分割されているかを検証する．実験に

用いるデータは，Google [22]検索の掲示板検索機能を用い
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図 6 Web ページの分割結果の評価例

Fig. 6 Example of evaluation concerning segmentation of Web

page.

て，出会いに関するキーワードで検索した結果，得られた

Webページとした．ここで，実験対象として電子掲示板を

採用した理由は，電子掲示板がユーザ参加型のコンテンツ

であり，有害情報に関する投稿が多く見られるためである．

また，同様のドメインのWebページは，同一の HTML構

造であることから，ドメイン単位でWebページの分割が

可能であったかを評価する．Webページ分割の正否判定

では，Webページの分割結果を目視で確認し，ページがブ

ロック単位に分割されていれば正解とする．Webページの

分割結果についての正否の判定例を図 6 に示す．本実験で

は，図に示すとおり，Webページをメニューやヘッダ，メ

インコンテンツなどを漏れなくブロック単位に分割できて

いる場合に正解と判断する．本実験の手順を次に示す．

STEP 1. Google検索の掲示板検索機能を用いて，援助交

際目的の出会いに頻繁に利用される 4つのキーワード

（苺佐保，ホ別，援助交際，W諭吉）で検索し，各キー

ワードに一致したWebページを取得する．

STEP 2. 収集したWebページをドメイン単位にグルー

プ化する．これは，実験対象として，同一のドメイン

のWebサイトであれば，同様の HTML構造となって

おり，同一の判定結果が得られると考えたためである．

本ステップでは，ドメイン数が 150件になるまで繰り

返し実施する．

STEP 3. ドメイン単位にグループ化したWebページの

レイアウト例（図 7）に基づき分類する．

STEP 4. レイアウトの構図ごとにグループ分けしたドメ

インから，実験対象となるWebページを取得し，ブ

ロック単位に分割する．

STEP 5. 分割結果を目視で確認し，Webページ分割の精

度を算出する．

図 7 Web ページのレイアウト例

Fig. 7 Example of layout of Web page.

表 1 「最大の要素面積」とヘッダ，フッタ，メニューの面積の割合

Table 1 Results compared MaxElementArea with area of

header, footer and menu.

5.2.2 ブロック分割精度の評価実験用パラメータの設定

ブロック分割精度の評価実験では，Webページ分割アル

ゴリズムにおける閾値であるパラメータ α，β を用いる．

各パラメータについて，次に示すとおり設定した．

(1) パラメータ α

パラメータ α は，ページ全体の大部分を占めるタグが

複数定義されており，さらに内部のコンテンツの量が少な

い場合に，ページ全体を 1つのブロックとして抽出される

現象を抑制するための閾値である．本パラメータは，ヘッ

ダ，フッタ，メニューやメインコンテンツなどをすべて含

む大枠のタグを除去可能なように値を設定する必要があ

る．ページ全体の大部分を占める大枠のタグは，ヘッダ，

フッタ，メニューとメインコンテンツなどのWebページを

構成する要素を含むサイズからメインコンテンツのサイズ

までの間のサイズである．そのため，Webページ全体のサ

イズからヘッダ，フッタもしくはメニューのサイズを差し

引いた値を設定すれば，大枠のタグを除去できると考えら

れる．本研究では，Webページを構成するヘッダ，フッタ

もしくはメニューのページに占める割合を調査し，調査結

果に基づきパラメータ αの値を設定する．Webページ 50

件を対象として，Webページ内の最大のタグの面積に対す

るヘッダ，フッタ，メニューの面積割合を調査した結果を

表 1 に示す．調査結果を確認すると，ヘッダ，フッタは

最大 10%未満，メニューは 20%未満であることが分かる．

また，図 7 のパターンに示すとおり，主要なWebページ
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図 8 「親要素」における「子要素」の占める割合の分布

Fig. 8 Distribution of ChildElements into ParentElement .

図 9 0.4 未満の「子要素」の領域例

Fig. 9 Area of ChildElements less than 0.4.

図 10 0.6 以上の「子要素」の領域例

Fig. 10 Area of ChildElements over 0.6.

のレイアウトにはヘッダもしくはフッタが含まれているこ

とが分かる．そのため，大枠のタグをヘッダ（フッタ）と

メインコンテンツを合算したサイズより小さく，メインコ

ンテンツのサイズより大きいものと考え，本実験ではパラ

メータ α = 0.9と設定する．

(2) パラメータ β

パラメータ β は，子要素の占める割合が自身の領域の多

くを占める場合，子要素それぞれを独立したブロック要素

として抽出するための閾値である．本研究では，パラメー

タ β の値を適切に設定するため，2,711件の親 HTML要

素における子HTML要素の占める割合の分布を調査（図 8）

した．調査結果を確認すると，0.4未満が約 17%，0.6以上

が約 82%であり合算して全体の約 99%を占めており，0.4

以上 0.6未満の範囲は約 1%と一部の要素のみになってい

ることが分かる．また，0.4未満のレイアウトの例（図 9）

や 0.6以上のレイアウトの例（図 10）を確認すると，親領

域の 0.4未満もしくは 0.6以上の場合においては，領域が

大きい方が主要なコンテンツであることが分かる．そのた

め，本研究では，親領域の半数を超える場合は子領域をブ

ロックとして抽出可能とするため，パラメータ β = 0.5と

表 2 Web ページの分割精度

Table 2 Accuracy of segmentation of Web page.

表 3 誤判定したデータの分析

Table 3 Analysis of Incorrect data.

設定する．

5.2.3 実験結果と考察

Webページ分割実験の結果を表 2 に示す．電子掲示板

のドメイン 150件を分類した結果，パターン 1が 63件（約

42%），パターン 4が 78件（約 52%）となり，全体の約 9

割がパターン 1か 4に分類されることが分かった．また，

それぞれのWebページの分割精度を確認するとそれぞれ

0.8571（パターン 1），0.9744（パターン 4）であり，約 9

割のドメインは正しく分割できることが明らかになった．

Webページの分割が失敗した 14ドメインを失敗原因に

基づき分類した結果を表 3 に示す．分類結果を確認すると

半数のドメインがHTML要素を正しく認識できず，分割に

失敗していることが明らかになった．具体的には，<br>タ

グと<hr>タグ，もしくは<font>タグを用いてレイアウト

を作成しているWebページや，<body>タグ直下にレイア

ウト要素が存在しないWebページが見られた．この課題に

対して，HTML要素間の包含関係に着目する本提案手法で

は対応できない状況である．これらのWebページに対して

は，HTMLの繰返し構造に着目して出現パターンを学習し，

その結果に基づき分割することで対応できると考えられる．

5.3 実験 2：有害情報判定精度の評価実験

5.3.1 実験内容

本実験では，本研究で提案した多様なウィンドウサイズ

を考慮した有害情報判定手法の有効性を検証するため，あ

らかじめ人手で取得したWebページ 4,000件（出会い系サ
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イトを含む有害ページ 2,000件，無害ページ 2,000件）を

判別し，その精度を評価する．判定精度の評価実験では，

多様なウィンドウサイズの有効性を検証するため，次に示

す 3つの手法を用いる．

• Webページ全体から単語を抽出する．そして，抽出し

た単語の有害度のスコアを Gary Robinson-Fisher方

式により算出し，その結果を用いて有害情報を判定す

る手法（以下，「単語判定手法」）．

• Webページ全体を共起関係抽出のウィンドウサイズと

して，単語と共起語を抽出する．そして，抽出した単

語と共起語の有害度のスコアをGary Robinson-Fisher

方式により算出し，その結果を用いて有害情報を判

定する手法（以下，「ウィンドウサイズが一定の判定

手法」）．

• Webページをブロック単位に分割した結果をウィン

ドウサイズとして，単語と共起語を抽出する．そし

て，抽出した単語と共起語の有害度のスコアを Gary

Robinson-Fisher方式により算出し，その結果を用い

て有害情報を判定する手法（以下，「ブロック分割

手法」）．

本実験の手順を次に示す．

STEP 1. 有害ページ 2,000件，無害ページ 2,000件の文

章をMeCabにより形態素解析し，名詞，形容詞，動

詞を単語として抽出する．

STEP 2. 各Webページに共通して出現する単語の組合

せを抽出する．

STEP 3. Web ページ 4,000 件を 5 分割し，有害ページ

400件，無害ページ 400件となる 5つのデータセット

を作成する．

STEP 4. 5つのデータセットの 1つを判別対象データ，

残りの 4つを教師データとする．

STEP 5. 教師データのWebページをブロック単位に分

割し，分割結果に含まれる単語の組合せのみに絞り込

みを行う．

STEP 6. 教師データのWebページの STEP 1の結果に

対して，単語判定手法を適用し，有害語と無害語の辞

書を構築する．

STEP 7. 教師データのWebページの STEP 1，STEP 2

の結果に対して，ウィンドウサイズが一定の判定手法

を適用し，有害語と無害語の辞書を構築する．

STEP 8. 教師データのWebページの STEP 1，STEP 5

の結果に対して，ブロック分割手法を適用し，有害語

と無害語の辞書を構築する．

STEP 9. STEP 6～STEP 8で構築した 3つの辞書を用い

て，判別対象データのデータセット（有害ページ 400

件，無害ページ 400件）を判定し，その精度を評価す

る．なお，判別精度の評価指標には，情報検索の精度

評価に一般的に用いられる F値を用いる．

STEP 10. STEP 4で選択した判別対象データと異なる

データセットを判定対象データとして，STEP 4～

STEP 9を繰り返し実施する（5分割交差法の実施）．

5.3.2 有害情報判定精度の評価実験用パラメータの設定

有害情報判定精度の評価実験では，共起語の組合せ数を

表現するパラメータ d，Gary Robinson-Fisher方式で用い

るパラメータ x，aと有害判定指標 Iweight の閾値 tv を用

いる．各パラメータについて，次に示すとおり設定した．

(1) パラメータ d

パラメータ dは，ウィンドウサイズが一定の判定手法と

ブロック分割手法において，共起語の組合せ数を設定する

ために用いる．本研究では，パラメータ dの値を設定する

ために，dの値を変化させて精度を評価し，有害情報の判

定に適した値を決定する．本実験では，評価実験で用いる

実験データを対象として，ウィンドウサイズが一定の判定

手法で有害情報判定した際の F値をもとにパラメータを決

定する．なお，共起語の組合せ数 dの値は，1，2，3，4の

4種類とする．

パラメータの決定実験の結果を図 11 に示す．実験結果

を確認すると，共起語の組合せが 2つ組の場合が最も精度

が良く，3つ組，4つ組と増加するに従って，判定精度が

低下していることが分かる．詳細を確認すると，共起語の

組合せ数が増加するに従って，有害ページを無害ページと

して判定する数が増加していることが明らかになった．こ

れは，Webページ内に登場する単語の組合せと，辞書に

登録されている有害語の組合せが一致せず，有害判定指標

の値が低下したためであると考えられる．そのため，パラ

メータの決定実験の結果から，本実験では最も精度の良い

d = 2を用いて判定精度を算出する．

(2) パラメータ xと a

パラメータ x，aは，Gary Robinson-Fisher方式で文書

に出現した語句の有害確率を算出する際に用いる．パラ

メータ xは，文書に出現した語句が新出の場合における有

害度の初期値，パラメータ aは，パラメータ xに与える強

さを表す．これらのパラメータは，Gary Robinson-Fisher

方式を提案した文献 [20]において，x = 0.5，a = 1を与え

た場合に有効な結果が得られると述べている．そのため，

図 11 F 値とパラメータ d との関係

Fig. 11 Relationship between F-measure and parameter d.
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表 4 各手法の有害情報の判定精度

Table 4 Accuracy of harmful information by each method.

本研究においても同様に，x = 0.5，a = 1として設定する．

(3) パラメータ tv

パラメータ tv は，有害情報判定指標 Iweight の値に基づ

き対象Webページが有害か無害であるかを判定する際の閾

値である．有害情報判定指標 Iweight の値がパラメータ tv

よりも大きい場合は有害ページ，tv 以下の場合は無害ペー

ジであると判定する．パラメータ tv は，Gary Robinson-

Fisher方式を用いた同様の取り組みの研究 [8], [12]に倣い，

tv = 0.5と設定する．

5.3.3 実験結果と考察

有害情報の実験用データセットを対象として，単語判定

手法，ウィンドウサイズが一定の判定手法とブロック分割

手法のそれぞれの手法で判定した結果を表 4 に示す．実験

結果を確認すると次に示す 3つの内容が明らかになった．

これら 3つの特徴から，有害情報の判定手法として，多

様なウィンドウサイズに対応した提案手法であるブロック

分割手法は，既存手法である単語判定手法やウィンドウサ

イズが一定の判定手法と比較して，高精度に有害情報を判

定できることが明らかになった．

•ブロック分割手法が最も高精度に有害情報を判定可能
実験結果（表 4）を確認すると，単語判定手法の F値が

0.8503，ウィンドウサイズが一定の判定手法の F 値が

0.8035，ブロック分割手法の F値が 0.9575となっており，

ブロック分割手法が最も高精度に有害情報を判定できるこ

とが明らかになった．

まず，ブロック分割手法とウィンドウサイズが一定の判

定手法とを F値で比較すると，0.1540ポイントの差で，ブ

ロック分割手法が高精度に判定できていることが分かる．

このことから，ウィンドウサイズを多様にした方が，高精

度に有害情報を判定できることが明らかになった．

次に，ブロック分割手法と単語判定手法とを F値で比較

すると，0.1072ポイントの差で，ブロック分割手法が高精

度に判定できていることが分かる．しかし，ウィンドウサ

表 5 「ウィンドウサイズが一定の判定手法」による有害語辞書に存

在した共起語の例

Table 5 Example of word co-occurrence existed in harmful

word dictionary using detection method of fixed win-

dow size.

イズが一定の判定手法と単語判定手法とを F値で比較する

と，0.0468ポイントの差で単語判定手法が高精度に判定で

きていることが分かる．このことから，ウィンドウサイズ

が一定の判定手法では単語の共起関係を考慮することの効

果は得られず，ウィンドウサイズを多様にしたうえで，単

語の共起関係を考慮することが重要であることが明らかに

なった．ブロック分割手法とウィンドウサイズが一定の判

定手法の判定精度差の要因を分析するため，各手法の有害

語辞書を比較した結果，ブロック分割手法のインデックス

数 128,267件，ウィンドウサイズが一定の判定手法のイン

デックス数 158,674件となっており，ウィンドウサイズが

一定の判定手法の方が，30,407件多いことが分かった．各

辞書の有害度上位 1,000件を比較してウィンドウサイズが

一定の判定手法の辞書にのみ存在した共起語の例を表 5 に

示す．共起語の例を確認すると地名の組合せやWebペー

ジに共通して存在する語句（サイトマップの「マップ」や

jpg，戻る，コチラなど）との組合せが抽出されており，誤

判定につながる可能性の高い共起語が辞書に含まれている

ことが分かる．

これらの結果をまとめると，単語の共起関係を考慮する

のみでは精度が向上せず，多様なウィンドウサイズを考慮

する手法と組み合わせることで，大幅な精度向上が見られ

ることが明らかになった．これは，各手法の有害語辞書を

分析した結果から，多様なウィンドウサイズを考慮するこ

とで共起を抽出する範囲が限定され，誤判定につながる共

起語の抽出が抑制されたためであることが明らかになった．
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表 6 ブロック分割手法とウィンドウサイズが一定の手法の有害語

辞書上位 1,000 件の一致数

Table 6 Number of matches of top 1,000 of harmful word dic-

tionary between block segmentation method of pro-

posal method and detection method of fixed window

size.

•ブロック分割手法は有害ページを無害ページと判定した
割合が最も低い

実験結果（表 4）を確認すると，単語の判定手法および

ウィンドウサイズが一定の判定手法では，ブロック分割手

法と比較して無害ページの適合率と有害ページの再現率が

低い値となっている．無害ページの適合率が高い場合，無

害と判定したWebページの中に，有害のWebページが含

まれる割合が少ないことを表している．また，有害ページ

の再現率が高いと有害ページを正しく有害と判定してお

り，有害ページの判定漏れが少ないことを表している．こ

のことから，単語の判定手法およびウィンドウサイズが一

定の判定手法は，有害ページを無害ページと誤判定する可

能性が高い状況である．

ブロック分割手法が高精度に有害ページを判定可能な要

因を解析するため，各手法の有害語辞書を比較した．具体

的には，ブロック分割手法の 2つ組み有害語辞書の有害度

上位 1,000件に対して，ウィンドウサイズが一定の判定手

法の有害語辞書の有害度上位 1,000件が何件一致するかを

検証した．結果（表 6）を確認すると，上位 1,000件中平

均すると 641.40件（約 64%）となっており，各手法の共

起語の有害語辞書が異なっていることが明らかになった．

ブロック分割手法の辞書の有害度上位 1,000件にのみ存在

した共起語の一例を表 7 に示す．結果を確認すると，「大

阪 困っ」や「ください 助け」など，一見して無害な共

起語と判断される可能性の高い語句の有害度が高くなって

いることが分かった．しかし，表 7 に示す実際の書き込み

記事の例を確認すると，男性が女性を誘う有害な記事など

においても頻繁に利用されていることが分かる．このこと

から，ブロック分割手法では，これらの共起語とそのペー

ジに存在する他の有害度の高い語（出会い，援助，神待ち

など）を用いて，Webページの有害度判定指標を算出して

いるため，有害なWebページを正しく判定できていると

考えられる．

表 7 ブロック分割手法による有害語辞書に存在した共起語の例

Table 7 Example of word co-occurrence existed in harmful

word dictionary using block segmentation method

(proposal method).

•共起語を用いることで有害判定指標 Iweight の値の分布

に偏りが見られる

各手法で実験データのWebページを判定した際の有害判

定指標 Iweight の分布を表 8に示す．有害判定指標 Iweight

の分布を確認すると，単語判定手法では，有害ページのス

コアが分散しており，0.10から 0.90まで幅広く分布して

いることが分かる．それに対して，Webページの判定に共

起語を用いるウィンドウサイズが一定の判定手法およびブ

ロック分割手法は，0.15以下もしくは，0.85以上に偏って

いることが分かる．これは，共起関係を考慮することで，

Webページに出現する単語の特徴をより強調できたためで

あると考えられる．

6. おわりに

本研究では，有害情報フィルタリングのための特徴抽出

の処理範囲であるウィンドウサイズが一定であるという問

題を解消するため，Webページの見た目の特徴に基づきブ

ロック単位に分割し，そのブロックをウィンドウサイズと

する手法を提案した．本提案手法についての有用性を評価

するため，ページ全体を共起語抽出のウィンドウサイズと

した場合との比較実験を実施した結果，F値で 0.1540ポイ

ントの差で本提案手法の方が高精度に有害情報を判定でき

ることが明らかになった．この結果から，ウィンドウサイ

ズをブロック単位とした本提案手法の有害情報フィルタリ

ングの有用性を実証した．

今後は，実証実験で明らかになったWebページをブロッ

ク単位に分割する際の課題を解消した新たなWebページ

分割手法を提案する予定である．具体的には，Webペー

ジからブロックを抽出する段階において，ユーザ操作で動

的に HTML要素を作成してDOMを更新するWebページ

や，<hr>タグや <br>タグのみでレイアウトが構成され
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表 8 各手法の有害判定指標 Iweight の度数分布

Table 8 Frequency distribution of score Iweight by each method.

ているWebページに対応した分割手法を検討する．また，

本研究の応用として，Webページの分割手法を有害情報の

判定処理時に適用する方法を検討する予定である．このこ

とにより，Webページに部分的に有害情報が含まれている

場合（たとえば，有料広告の一部のコンテンツなど）に，

Webページの一部分のみを有害情報としてフィルタリング

できるため，Webページ全体が有害情報と判断されて閲覧

できないという課題を解消できると考えられる．
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