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内部統制のためのバックアップシステム 
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䈱課題䉕 VLSD (Virtual Large Scale Disks)ツールキットを用いて解決する。本シス
テムは、VLSD のクラスを組み合わせて構成されている。本システムでは、
PrimaryBackupDiskによって効率よく差分バックアップを行い、CipherDisk によっ
て通信データを暗号化し、RemoteDisk によって転送する。遠隔側では、UnionDisk
によって差分を結合し、任意の時間イメージへアクセス可能とする。 
 

A Backup System for Internal Control 

 

Minoru Uehara†, Yoshihiro Inutake†, Akihiro Tomono† 
 
Business continuation is very important for internal control. Disaster recovery plan is 
required to guarantee business continuation. Remote backup is suited for disaster 
recovery. However, conventional remote backup system has several issues such as 
communication bottleneck, security, cost and so on. In addition, it must recover the 
image snapshot taken at any time. In this paper, we propose a backup system which can 
solve these issues using VLSD (Virtual Large Scale Disks) toolkit. VLSD is a toolkit for 
constructing large scale disks by gathering free resources. Our system has been 
developed with VLSD classes. For example, PrimaryBackupDisk generates differential 
backup image efficiently. CipherDisk encrypts communication data. RemoteDisk 
communicate with remote disk server. In a remote side, UnionDisk concatenates 
differential disk images and then provides accessing to the image of any time.  

1. はじめに 

近年、内部統制の重要さが高まってきている。内部統制とは、業務の有効性と効率

性、財務報告の信頼性、関連法規の遵守という目的の達成に関して合理的な保証を提

供することを意図した、事業体に属する人々によって遂行される一つのプロセスとし

て定義される。内部統制ではセキュリティに焦点が当てられた研究が活発であるが、
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本来の定義からいえばセキュリティは副次的な問題に過ぎない。むしろ、どのように

業務を継続するか、あるいは改善するかという方が重要である。本論文では主として

事業継続性の観点からバックアップについて議論する。 
今日では、企業の業務は情報システムによって支えられている。情報システムは、

事業に欠かせないインフラとなっている。そのため、情報システム自身の継続性が事

業の継続性と直結している。情報システムのインフラは IaaSなどのクラウドサービス
を用いることで短期間に回復可能となってきた。しかし、事業に必要なデータが失わ

れると、インフラがあっても事業を継続することはできない。よって、情報システム

のバックアップシステムの整備が不可欠である。業務中断が発生しないために復旧計

画を策定し、そのための体制を整える必要がある。 
事業が中断すると、企業の目標達成に大きな影響を及ぼす。例えば、災害などでデ

ータが消失すれば、事業活動が行えなくなり、利益目標達成できず、顧客に大きな迷

惑をかけることになる。企業が災害などで被害を受けても、企業として存続できるよ

う備えることは、当然必要であり、例え業務が中断しても可能な限り短期間で再開す

ることが望まれる。そのためには、システムのバックデータを遠隔地に保存すること

が重要になる。一か所に集中したクラウドを用いることもできないためクラウド間連

携も重要である。 
しかし、遠隔地にバックアップを保存するには、相応のコストがかかる。例えば、

バックアップデータのバックアップ媒体コピー作業やバックアップ媒体のなど人件費、

保存場所のコストなどのコストがある。 
既存のストレージアプライアンス製品は極めて高価であり、低コストかつ大容量の

ストレージを望む市場に応えることができない。実際、組織内で使用される PC には
多くの空容量があり、それらを集約すれば大容量の大規模ストレージを低コストで実

現することができるかもしれない。 
我々はディスクレベル分散型ストレージを構築するためのツールキット VLSD 

(Virtual Large Scale Disks)を開発している 2)3)4)5)6)7)。VLSDは 100% pure Javaで記述
され、プラットフォームに依存しない。多様なクラスを組み合わせることで、プラッ

トフォームの限界を越える大規模ストレージを仮想的に実現することができる。また、

遊休資源を集約することで、低コストで大容量のストレージを構築することができる。

我々は、VLSDを用いて 500台の PCからなる 60TiBストレージを試作した。 
本研究では、VLSD(Virtual Large-Scale Disk)を用いた遠隔ミラーリングによるバック

アップの方法を提案する。本研究によって、内部統制で求められているバックアップ

のためのコスト低減を実現できる。 
本文の構成は以下の通りである。2 節で関連研究について述べる。3 節では VLSD

について述べる。4 節では、バックアップシステムの設計と実装について述べる。5
節では、その評価を行う。最後に結論を述べる。 
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2. 関連研究 

近年，米国企業に留まらず、日本企業でも不祥事が多発し、内部統制の必要性が急

速に高まっている。内部統制とは、COSO(Committee of Sponsoring Organizations of the 
Treadway Commission)によれば、『(1）業務の有効性・効率性、（2）財務報告の信頼性、
（3）関連する法規の遵守の 3つの目的の達成に関して、合理的な保証を提供すること
を意図した、会社の取締役会、経営者およびその他の従業員によって遂行されるプロ

セスであり、相互に関連する要素、すなわち、統制環境、リスクの評価、統制活動，

情報と伝達，モニタリングから構成される』と定義されている。本論では、これを実

現するための一連の仕組みを内部統制システムとする。 
内部統制の目的を達成するためにはログによる監視が必要である。内部統制のため

には通常の運用より詳細なログを必要とするため、大量のログを安全に管理するログ

管理システムが必要になる。このシステムは半永久的に保管されたログから内部統制

に必要な情報を抽出する。セキュリティより、むしろ経営の改善を目的として利用さ

れる。 
しかし、このようなシステムを用いても企業経営におけるリスクが完全になくなる

わけではない。内部統制では、事業継続性が求められる。そして、事業継続のために

はリスク管理が必要となる。特に、自然災害に対するリスク管理は重要である。自然

災害は予測が困難であるが、無視もできない。災害を管理するには、災害があっても

事業を継続できるような災害復旧計画（ディザスタリカバリ）がなければならない。

ここで、ディザスタリカバリとは、災害などで被害を受けた際のシステム復旧・修復

をすることを指す。また、そのための備えとなる機器やシステム、災害などの状況下

でもシステム停止を免れるための緊急時対応などが含まれる。 

一般的なディザスタリカバリの戦略は遠隔バックアップである。事業に必要なデー

タを失うと事業を継続できない。そのような事態を防ぐためにバックアップを行う。

しかし、バックアップしたデータを近くに置くと、大規模災害で全滅する可能性があ

る。そこで、遠隔地にバックアップデータを保管し、大規模な災害が生じてもデータ

の損失を回避する必要がある。 

一般的にバックアップにもいくつかの方式がある。階層の順に、データベースレベ

ル、ファイルレベル、ディスクレベルなどである。データベースレベルのバックアッ

プでは、すべてのデータがデータベースに保管されていることが前提となる。しかし、

実際には EUC(End User Computing)により非定形文書、すなわち Wordや Excelなどの

Office文書が広く使用されている。ファイルレベルのバックアップは一般的でかつ効

率がよい。しかし、バックアップに長い時間を要する。ファイルレベルのバックアッ

プとして近年注目されているのは Apple社の Time Machineである。任意の時間に戻る

ことができるが、最初のバックアップ時間は非常に長い。ディスクレベルのバックア

ップでは dumpなどがあるが、RAID1もバックアップとして利用できる。ただし、RAID1

では常に最新版のコピーを行うため Time Machineのような世代管理ができない。内部

統制のためには、RAID1 のように（通常業務に影響しないほど）高速で、かつ世代管

理ができるバックアップシステムが必要である。 

バックアップのメディアについては、テープがよく利用されている。しかし、HDD

のコストが下がっていることと、内部統制では常に過去のデータをアクセスできなけ

ればならないため、テープの代わりに安価な HDDを利用することも考慮しなければな

らない。もっとも合理的な方法は、余剰資源を用いてバックアップを保管することで

ある。我々はディスクレベル分散型ストレージを構築するためのツールキット VLSD 
(Virtual Large Scale Disks)を開発している。また、これを用いて余剰資源から 60TiBの
ストレージを構築した。同様の手法を用いれば、バックアップのメディアはほとんど

必要ない。 

基本的にバックアップはコピーに等しいため、非常に大きな容量を必要とする。そ

こで、容量を減らす工夫が重要となる。差分バックアップは有効である。また、スト

レージ内には同内容のデータが複数保存されていることが少なくない。そうした重複

データの保存を回避して、ストレージ利用の効率化を図る技術が重複排除

(deduplication)である。重複排除には差分バックアップと同様もしくはそれ以上の効果
がある。 
重複排除を実現する方式には、アプリケーションレベル、ファイルシステムレベル

とブロックレベルがある。アプリケーションレベルでは、同じ内容のファイルを検索

する。しかし、発見した重複ファイルをそのまま残すか、シンボリックリンクに変換

するかなどの対応は用途によるため、一概に決められない。ファイルシステムレベル

では、いかなる用途に対してもファイルシステムが一貫したビューを提供するため、

このような混乱はない。しかし、広く普及しているファイルシステムを改変すること

は容易でない。ブロックレベルでは、ファイルシステムに依存しない重複排除が可能

である。例えば、ZFSはブロックレベルの重複排除をサポートする予定である。また、
Time Machineではディスクイメージをブロック（バンドルという）単位に分割し、重
複するブロックをハードリンクにして、重複を排除している。このように重複排除が

OS またはファイルシステムの機能として提供されるようになれば、物理資源を効率
よく利用することができる。 

 

3. VLSD 

本節では大規模ストレージ構築のための VLSD(Virtual Large Scale Disk)ツールキッ
トについて述べる。VLSDは大規模ストレージ構築のためのツールキットであり、Java
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によるソフトウェア RAID実装と NBD実装を含む。VLSDは 100% pure Javaであり、
Java が動作するプラットフォームの上なら VLSD も動作する。そのため Windows や
Linuxが混在する環境に適している。 

VLSDを用いると OSに制約されることなく NBDデバイスと RAIDを自由に組み合
わせることができる。最低限必要な NBDデバイスはファイルサーバの１つである。 

Linuxの nbd-serverコマンドやWindowsの nbdsrvrコマンドは単一ファイルを仮想デ
ィスクとして公開する。そのため 4GB の制約がある FAT32 で動作させた場合、
120GB/2GB=60プロセスの NBDサーバを稼動させる必要がある。VLSDは複数のファ
イルを単一の JBODにまとめて公開することができる。 
ただし、VLSDの NBDサーバを用いた場合、ポート数の制約がある。ディスクを利

用している最中はコネクションを維持するため NBD デバイスごとにポートを１つ消
費する。ポート数はデバイス数より大きいため余裕があるが、その資源は無限ではな

い。数千台までは直接構成可能であるが、それを超える場合は間接的に、階層的に構

成する必要がある。また、意図的に負荷を分散するために階層化することもある。こ

の問題を解消するためにポート数に制限されない RMI を用いたディスクサーバも用
意した。 
図 1に VLSDを用いて分散ストレージを構成した例を示す。クライアントは 500台

存在し、その OSは Linuxまたは Windowsである。それらはそれぞれ NFS、CIFSで 1
台のファイルサーバと通信する。クライアントは同時に NBD サーバでもある。各ク
ライアントでは空き容量を束ねた１つの NBD サーバが稼動する（従来のシステムで
は複数の NBDサーバを稼動させなければならない場合があった）。ファイルサーバは
Samba の稼動する Linux マシンである。ファイルサーバでは、クライアントの分だけ
NBDDisk（後述）を作成し、22の NBDDiskから 1つずつ合計 22の RAID6を作成し、
最後に 22の RAID6から 1つの RAID6を作成する。この RAID0Fileを NBDサーバで
公開し、自分自身の NBDデバイスで参照する。 

VLSDツールキットには以下のクラスが含まれる。 
Disk 

すべての仮想ディスクのインターフェースを規定する。 
FileDisk 
単一ファイルによる固定容量ディスク。論理的な容量と物理的な容量は正確に一致

する。java.io.RandomAccessFileにより実装される。 
 

 
図 1 VLSDのシステム概要 

Figure 1 The system overview of VLSD 
 

VariableDisk 
単一ディスクにより容量可変ディスクを作成するラッパー。8KiB を単位とする 1K

分木で管理する。葉ノードには 8KiBのデータが格納される。中間ノードには 1024個
の 64b(8B)ポインタが格納される。ノードは必要に応じて割り当てられる。６階層で
8EiB-1まで拡張できる。データ以外の管理情報が保存されるため物理的な容量は 0.1%
増加する。容量可変ディスクを実現するため、Diskインターフェースには容量を追加
する APIが定義されている。 
NBDDisk/NBDServer 

NBDデバイスのクライアント。NBDServerと NBD プロトコルで通信する。その他
の NBDサーバ実装（例えば、nbdsrvr）とも通信できる。 
RemoteDisk/RemoteServer 
遠隔デバイスのクライアント。RMIプロトコルで通信する。RemoteDiskに対応する

サーバは DiskServerである。 
SecureRemoteDisk/SecureRemoteServer 
アクセスキーによる安全な遠隔デバイスのクライアント。RMIプロトコルで通信す

る。SecureRemoteDiskに対応するサーバは SecureDiskServerである。 

CIFS NFS FS(Linux) 

Client(Linux) Client(Win) 

Samba nbd-client 

NBDServer 

RAID6 

RAID6 x 22 

RemoteDisk x 22 x 22 (=484) 

Client(Win) 

RMI 

120GB x 484 
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CipherDisk 

ディスクの内容を暗号化する。任意の暗号を利用できる。 
JBOD 
複数のディスクを直列に連結したディスク。冗長性がなく、容量増のために用いら

れる。各ディスクの容量は一様でなくてもよい。ストライピングを行わないため容量

は単純に総和となる。例えば、100GB, 120GB, 160GBを連結すると 100+120+160=380GB
になる。JBOD に対して連続的に逐次アクセスすると特定の部分ディスクに負荷が集
中する。 
RAIDn (n=0,1,4,5,6) 
各 RAIDクラスの実装。RAID0は HW RAIDと異なり、JBODと有意な差はない。

RAID4, 5は 1耐故障である。RAID5は HW RAIDと異なり、RAID4との有意な差はな
い。RAID6は 2耐故障である。P+Q方式を採用している。 
FaultDisk 
耐故障性評価をおこなうためのクラス。一種のプロキシーであるが、故障を設定す

ると擬似的に故障を発生させる。 
UnionDisk 
読み取り専用と読み書き可能な２つのディスクを組み合わせて、差分を作成する。 
これらのクラスは自由に組み合わせることができる。例えば、RAID6を 2段階で組

み合わせると RAID66を構築できる。 

4. バックアップシステム 

前節までの議論から、内部統制のためのバックアップシステムの要件は以下のよう

に定めることができる。 
 遠隔バックアップ 
 世代管理可能であること 
 ニアライン（遅くてもアクセス可能）であること 
 重複排除されること 
本節では、上記要件を満たすバックアップシステムを設計する。 
まず、大規模災害が生じても全滅しない遠隔地に少なくとも１つの事業所があると

仮定する。また、それら事業所の余剰資源はバックアップを保管するのに十分な容量

があるとする。そこで、本社からそれら事業所へ遠隔バックアップを行うこととする。

VLSDには遠隔資源をアクセスするための RemoteDiskがある。 
遠隔アクセスは局所アクセスに比べて非常に遅い。特にディザスタリカバリのため

には遠い場所を選択する必要があるため、インターネットを介する必要がある。する

と、そのスループットは極端に遅くなる。 

このような極端な性能差のディスクを RAID1 で構成すると全体の性能は遅い方に
抑制されてしまう（この性質は実装に依存する）。そこで、遠隔ディスクの前段にキャ

ッシュを挿入し、遅延を隠ぺいする必要がある。しかし、キャッシュはミスすると効

果がない。バックアップ周期を 1日とした場合、一日分の読み書き量をすべてメモリ
にキャッシュすることは困難である。 
そこで、我々は RAID1の代わりに PrimaryBackupDiskを用いる。PrimaryBackupDisk

は、通常時はプライマリディスクのみにアクセスし、同期時にプライマリからバック

アップへコピーを行う。同期は任意の時点で可能であるが、原則としてクローズ時に

行う。変更のあったブロックのみバックアップへコピーされる。図 2 に
PrimaryBackupDiskの構造を示す。局所ディスクをプライマリとし、遠隔ディスクをバ
ックアップとする。 

 

 
図 2 PrimaryBackupDisk 

Figure 2. PrimaryBackupDisk 
 
バックアップデータはビジネス上必要なデータであり、機密情報が含まれる。よっ

て、第三者に盗聴あるいは改ざんされないように保護されなければならない。VLSD
のセキュリティ機能には仮想ディスク全体を暗号化する CipherDiskが含まれる。これ
を PrimaryBackupDiskと RemoteDiskの間に挿入することで、安全な通信が可能となる。
また、複数の遠隔ディスクに分散し、それらを RAID で構成することで改ざんを修正
することができる。遠隔ディスクが多数の場合は RAID1 で複製する。少数の場合は
RAID6などを用いてもよい。ある場所に送信されるブロックが不連続になるため盗聴
が困難となる。CipherDisk の前に RAID を配置してもよい。複数の異なる鍵を用いる
ことができる。 
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重複排除が ZFSで可能であるならば、バックアップシステムの要件からはずすこと
ができる。その場合でも差分バックアップは必要である。 
以上の議論から、ローカル側のシステム構成は図 3のようになる。 
 

 
図 3 ローカルの構成 

Figure 3. local configuration 
 
次に、遠隔側のシステム構成について述べる。遠隔側では世代管理が課題となる。 
VLSD では、ファイルレベルの世代管理はできない。ブロックレベルの世代管理を

行うには２つの方法がある。１つはブロック単位で書き込み時間を記録することであ

る。しかし、この方法は書き込み時間を記録する領域を必要とするため資源の利用効

率が低いことと、同じファイルに属するブロックの書き込み時間にはほとんど差がな

いことから、無駄の多い方式である。もう一つはある時刻でデバイスを切り替える方

式である。デバイス自身がバックアップの時刻を表す。この方法は無駄がないが、デ

バイスを切り替えたタイミングでしか復旧できない。しかし、OS のサポートなしに
可能な方式としては現実的である。本論文では、後者の方式を採用する。 
図 4 に VLSD を用いた世代管理システムの構造を示す。VLSD では、UnionDisk を

用いて差分を保存することができる。この図では UnionDisk の右子ノードを読み取り
のみ可能なディスク、左子ノードを読み書き可能なディスクとしている。左子ノード

を差分ディスクと呼ぶ。原則として毎日、差分を求める。この差分はリンクされ、デ

ィスクのリストとなる。i番要素は d+1-i 日以前のデータである。このようなしくみに
よって Time Machineのような自由な時間旅行を行うことができる。 
データを無矛盾でバックアップするには、すべての読み書きを正常に終了させる必

要がある。そのため、バックアップ時にいったんディスクを close/unmountし、オフラ
インにする。そして、新たな差分ディスクと UnionDisk を追加して、再度 open/mount
する。差分ディスクは VariableDisk であり、実際に書き込まれたデータ量しか資源を
消費しない。差分ディスクの論理的なサイズは全体に等しい。 
 

 
図 4 バックアップの世代管理 

Figure 4. The version control of backup 
 
任意の世代のディスクイメージは擬似的な Read Onlyデバイスとして提供される。

ここで書き込みを許可すると改ざんの危険性がある。また、UnionDisk は共有される
ため一貫した書き込みを行うことができない。よって、読み取りのみ許可されなけれ

ばならない。 
このような方式はニアラインの要件を満たす。この構造は線形リストであるため、

過去のデータほどアクセスに要する時間は長くなる。よって、適切な間隔でキャッシ

ュを挿入するか、あるいはマージすることが望ましい。後者の場合、戻ることのでき

る時間の選択肢が少なくなる。 
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5. 評価 

ここでは、バックアップシステムを容量効率と性能の面から評価する。 
はじめに本学を例にバックアップに必要な容量の概算を示す。保存する対象とする

ログは内部統制上必要な要素に限る。本大学の場合、40GBのサーバ 20台、110GBの
データベース 1台のフルバックアップを行っている。それらの容量を単純に合計する
と約 1TB/日である。月ごとにフルバックアップを保存しておくとすると 1年で約 12TB
となり、5 年では約 60TB となる。これに先に述べた操作ログの総容量を足すと、必
要となるストレージの総計は約 63TB となる。我々は既に 60TiB のストレージを試作
しているので、63TBのバックアップデータを収容することは問題ではない。 
次に、提案システムにおける容量の試算を行う。まず、40GB HDDを持つサーバの

1日分の差分は多くとも 4GBであろう。ここで、仮に 1日に 10%更新されると仮定す
る。この前提が正しければ、あるサーバでは、プライマリディスクは 40GB、バック
アップは 4GBである。プライマリディスクの容量は変化しない。しかし、バックアッ
プディスクの容量は単調に増加する。その増分は、論理容量で 40GB/日、物理容量で
4GB/日である。これを単位として世代管理が行われる。毎日バックアップを続けると
１月で物理容量 120GBに達する。また、1年で物理容量 1.44TB、5年で物理容量 7.2TB
になる。20台では物理容量 144TBになる。データベースサーバを加えると 164TBに
なる。これは我々が VLSD で試作したストレージの高々2 倍の規模である。よって、
十分構築可能な規模である。 
次に、性能について評価する。 
ネットワークのスループットを 100Mbpsとし、1か所の遠隔地に転送する。転送量

は毎日 98GB(=4*20+11)である。よって、約 2時間で転送できる。これはネットワーク
がボトルネックとなる場合の所要時間である。 
次に、VLSD がボトルネックとなる場合の所要時間を評価する。提案システムは

100GB を約 6700 秒、すなわち約 2 時間で転送できる。この結果から、一晩で十分バ
ックアップを行うことが可能であるといえる。 
現在の実装では、ネットワークとサーバの処理能力はほぼ等しい。よって、ネット

ワークが混雑すればネットワークがボトルネックとなる。ネットワークの実効性能が

50Mbps になっても 4 時間で転送できるので、実際の運用ではあまり問題にならない
と考えられる。ネットワークの実効性能がさらに低下した場合は、複数の遠隔地に並

行にバックアップする必要がある。 
 

6. まとめ 

本論文では、内部統制のためのバックアップシステムを提案し、VLSD を用いて構

築した。このシステムは、稼働システムに与える負荷を抑え、効率よく差分を作成し、

任意の時間に戻ることができる。しかも、従来システムに比べて安価に実現できる。

本論文では、提案システムが十分実用的な性能を持つことを示した。 
本論文ではバックアップシステムを仮想的に構成したが、今後は実機を用いて構成

し、性能等を評価したい。 
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