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あらまし 従来のシングルコアプロセッサと比較して，高い処理性能を期待できるマルチコアプ
ロセッサが普及してきている. 特に，ヘテロジニアス・マルチコアプロセッサは，一つのプロセツ
サ上に 1 基ないし複数の汎用コア，特定の演算に特化したコアを複数搭載し，それに適した処理
を行わせることにより，高い処理性能を得ることができる. この特性を活かし，演算用コアに暗
号処理の一部をオフロードすることによって暗号処理全体のパフォーマンスを向上させることが
期待できる. 本論文では，ヘテロジニアス・マルチコアプロセッサの一つである Cell Broadband 
Engineを用いて，その演算用コアに Open8SLの暗号処理の一部をオフロードする実装を行い，計
測と評価を行う.
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Abstract A  m 叫七icore proce鉛 or is expected もo have higher processing performance 色han a  
single one. Especially， a  heもerogineus multicore proce節目 consists of 組 y number of main仕組le
core， for a  general operation， and processing ones， for a  specific opera'七ion. W hen w e  exploiも乱
fea七ure of i七in 七he encryp七ion process， a  performance of entire" processing can be improved 七o
make off-loading a  parむof proc邸 s into processing cores. In this paper， w e  implement む0 0但oad
OpenSSL encryption process to processing cores， and eva1uate 比on Cell Broadband Engine. 

1  はじめに
一つのプロセッサ上に複数のコアを搭載する

技術の発達により，マルチコアプロセッサが普
及してきた. マルチコアプロセッサは，複数の
コアがそれぞれ他のコアに依存せずに並列に動
作し，一つのプロセッサとして動作することに
よって，プロセッサ全体としての性能向上を図つ

ている.
マルチコアプロセッサのうち，ヘテロジニア

ス・マルチコアプロセッサは，一般的に， 0 8な
どの制御を受け持つ汎用コアと，画像処理や暗
号処理などに特化した演算用コアを持つ. その
ため，既存のソフトウェアをそのまま動作させ
ても高速化を望むことはできないが，演算用コ
アを有効に活用することにより，様々なケース
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の処理の高速化が期待できる. そこで，ソフト
ウェアの開発者が，それぞれのコアの特性を活
かした実装を行い，プロセッサの性能を引き出
すことが重要となる.
本論文では， OpenSSLをマルチコアプロセ

ッサ上で効率良く動作させることを目的とし，
Sony，東芝， m Mの 3社によって開発された
ヘテロジニアス・マルチコアプロセッサである
Cell Broadband Engine (以下 CelljB.E. と呼
ぶ) [1][2] を用いて，暗号処理のオフロード [3]
を行う. CelljB.E.は，汎用コアと，高速な処理
を実現するための演算用コアをそれぞれ1 基以
上搭載しており， OpenSSLは汎用コア上では
動作できるが，演算用コア上では動作できない.
そこで，演算用コアをモジュールとして利用し，
OpenSSLの暗号処理の一部をオフロードする
よう実装し，暗号処理の高速化を試みた. その
パフォーマンス計測を行い，結果について考察
する.

2  Cell Broadband Engine 
ここでは，開発環境として使用した PS3 (PLA 
YSTATION3) に搭載されている CelljB.E. に
ついて述べる. 以降，本論文では， CelljB.E. 
とは PS3に搭載されている CelljB.E.のことを
示す.
2.1 CelljB.E.のアーキテクチャ
CelljB.E.は，汎用コアとして P P E (PowerPC 
Processor Elemen七)を 1基，演算用コアとして
S P E  (Synergistic Processor Element) を 8基，
搭載している. ただし， 8基の S P Eのうち， 1  
基は使用できないように設定1されており， 1 基
はハイパーパイザ2専用に確保されているので，
これら 2基は使用することができない. そのた
め，実質的に使用できる S P Eは6基である. ま
た， P P Eと S P Eはともに 3.2GH z で動作して
おり， PS3 自体は 256Mby旬の R A Mを搭載し
ている. CelljB.E.の主な構成要素 [4]を図 lに
示す.

• P P E  
P P Eとは，プロセッサコア本体である
P P U  (PowerPC Processor Unit) に512K

1生産性向上のため，歩留まりを 7 基としているため
2CelljB.E.は，複数の 0 8を管理するために，最下層

でハイパーパイザと呼ばれるミドルウェアが動作してい
る.

CoIl  Broodbond Er噸na 耐 Uctto'8

S P E 1  S P E 8  P P E  

EIB 

図 1: CelljB.E. のハードウェアアーキテクチャ
byteのキャッシュを付属させたものであ
る. P P Uは， 64biもの PowerPCアーキテ
クチャを基にした汎用のプロセッサコアで
あり，既存の PowerPCと互換性がある.・S P E
S P Eとは，プロセッサコア本体である
S P U  (Synergistic Processor Uniむ)に，後
述する LS，M F Cを付属させたものであ
る.
a) S P U  
S P Uとは， Cell/B.E.を構成する要素

として開発された，演算処理に特化した
32b誌のプロセッサコアであり， 128bitレ
ジスタを複数搭載している.
b) LS 
LS (Loca1 S七orage)とは，各 S P Eが持

つ 256Kbyteの専用メモリで， S P Eが直
接アクセスすることができるのは，この
LSだけである. P P Eや他の S P Eからは，
後述の M F Cを介することによりアクセ
スすることができる.
c) M F C  
M F C  (Memory Flow Controller) とは，
LSとメインメモリや他の S P EのLSとの
聞でデータのやりとりを行うためのイン
タフェースである. S P Eがデータ転送を
行う際には， M F Cが転送命令を発行し，
E mを介して，データ参照先にアクセス
を行う.

• E m  
E m  (Eleme凶 Interconnec色Bus) とは，
CellfB.E. におけるパスで，帯域は 204.8
Gbytejsである. 各プロセッサコアは，こ
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2.2 

の EIBを介して接続されており， I/Oデ
バイスやメインメモリもこのパスで接続
されている.

CelljB.E.上でのコードの実行
Cell/B.E.は， P P EとS P Eとでコードを実行

する環境が異なるので， P P E上で実行するコー
ド(以降， P P Eコードと呼ぶ) と S P E上で実行
するコード( 以降， S P Eコードと呼ぶ) は別々
に用意し，同期をとるためには，コア問で通信
を行う必要がある. 以下で， P P Eと S P Eの動
作概要について示す.
A) P P E  

P P Eでは， PowerPCアーキテクチャ
で動作するコードをそのまま実行するこ
とができる. S P Eコードを同時に実行す
る場合ピは，専用の関数を使用し， P P E  
コードから実行を指示する. ただし， S P E  
コードを実行する関数はブロッキング関
数なので，並列処理を行うには，スレッド
ないしプロセスを生成し，そこから S P E
コードの実行を指示する.

B) SPE 

2.3 

S P Eは，メインメモリに直接アクセス
することができないので， P P Eコードが
S P E内の LS へと S P Eコードを転送し，
そこから S P Eコードを実行する. S P E  
コードがメインメモリに格納されている
データを使用する場合や，処理結果をメ
インメモリに格納する場合は， M F Cを介
して LSとメインメモリ聞でデータのやり
とりを行う.
M F Cを用いたデータ転送

M F Cを用いたデータ転送として， D M A転送
とメーノレボックスがある. ここでは，これらの
機能について概要を示す.

• D M A転送
D M A転送は， LSとメインメモリとの
間，及。唱の S P EのLSとの間でのデータ
転送である. M F Cは， D M A転送を行うた
めの D M Aコントローラーを備えており，
この D M Aコントローラーが D M A転送
命令を発行することにより，データ転送を
行うことができる. 1回の D M A転送で転
送できる最大のデータサイズは 16Kbyte

である. また， D M A転送命令は， 1度に
複数発行することができ，それらは並列
に動作する.

- メーノレボックス

3  

3.1 

メーノレボックスは，ある SPEと P P E
ないし他の S P Eとの通信手段である. 各
S P Eの M F Cに， S P Eへのデータを受信
し，最大 4個までのデータを蓄積できる
S P U  Inbound MailboxとSPEからのデー
タを送信し，最大1個のデータを蓄積でき
る S P U O凶 bound Mailboxが備えられて
いる. 入出力は FIFO (Firs七in Firs色Out)
キュー構造となっている. また，キューの
サイズは 32bitとなっており， D M A転送
と比較して関数呼び出しのオーバーヘッ
ドが小さいため，状態やパラメータの通
知に適している.

アプリケーションからの S P Eの
利用
概要

Cell/B.E.でのアプリケーションから SPEへ
のオフロードは， S P Eを特定の処理を専用に行
うモジュール( 以降， S P Eモジューノレと呼ぶ) と
して用意し，汎用処理を行う P P Eから，特定
の処理を S P Eモジュールに任せることで実現で
きる( 図 2). ここで， S P Eモジューノレは， SPE 
を管理するプロセス( 以降， S P E管理プロセス
と呼ぶ) と暗号処理を行う S P Eモジュール本体
から構成される. 実際には， S P E管理プロセス
をあらかじめ起動しておき， S P Eモジュールを
利用するアプリケーションからのリクエストを
受け付けることで，オフロードを実現する.

アプリケーション

…・・…--関......・H・-…・・… … …-
r"sPE.モジュール

I  SPE'管理プロセス l  
母iJ..

I  SPーやー柑;
図 2: S P E利用の概要図
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しかしながら，一般に，アプリケーション側
のコードで， S P Eへ処理をオフロードすること
は現実的ではなく， O C F  (Open BS D  Cryptか
graphic Framework)[5] といったミドルウェア
がそれを代替する.
ここでは， O C Fを用いて， OpenSSL[6][7]か
ら暗号処理専用モジュールを透過的に利用する
方法について示す. OpenSSLの暗号処理の一
部を暗号処理専用モジュールにオフロードする
ため， OpenSSLと O C Fを組み合わせた利用基
盤を構築する. 以下， OpenSSLと O C F，それ
らからの暗号処理専用モジュールの利用につい
て示す.

3.2 O p e n S S Lについて
OpenSSL はSSLや T L Sだけでなく，公開鍵
暗号化方式，共通鍵暗号化方式やハッシュ関数
などを容易なインタフェースで利用可能とした
A P Iライブラリを含むツールキットである.

3.3 O C Fについて
O C Fは，様々なハードウェアアクセラレータ

への透過的なアクセスを提供する A P Iとデバ
イスドライノ〈から構成されたカーネルモジュー
ルである . O C Fでは， OpenSSL， OpenSSHや
OpenSwan を利用したアプリケーションから，
ノ、ードウェアアクセラレータが提供する暗号処
理機能を利用するための共通のインタフェース
を提供する.

3.4 暗号処理専用モジュール利用の概要
ここでは， OpenSSL と O C Fを組み合わせ
て用いた場合の，暗号処理専用モジュールの利
用方法と暗号処理の流れを示す. まず，暗号処
理専用モジュールを利用するために必要なアプ
リケーション側の設定について説明し，次に，
OpenSSLと O C F間および O C F内の処理につ
いて説明する.

アプリケーション側の設定:

OpenSSLを用いたアプリケーションでは，暗
号処理専用モジューノレを利用するために， EN-
G I N E型のオブジェクト( 以下， E N G I N Eオブ
ジェクト) と E N G I N E A P I  [8]を利用し， EN-
G I N Eのセットアップをする必要がある. この設

定を行った上で， E V P  A P Iを利用することで，
自動的に OpenSSLが暗号処理専用モジュール
を利用して暗号処理を行う. ただし，暗号処理
専用モジュールが提供しない暗号処理も O C F
でエミュレート( カーネル内の暗号A P Iを利用)
することができる.

O p e n S S Lと O C F聞の処理:

OpenSSLからは，キャラクタ型のデバイス
ノードである /dev/cηpto ( メジャー番号: 10， 
マイナ一番号: 70) を通して， O C Fの制御を行
う. デバイスノードを利用することで，通常のフ
ァイル操作と同様に， open()， read()， ioctl() 
といった標準的なシステムコールの利用が可能
である.
O C Fを介して暗号処理専用モジューノレを利用

する場合は， ioc七l()を使用し， /dev/cryp七oに
対して，暗号処理のシステムコールを発行する.
これには，主に， CIOCGSESSION， CIOCCRYPTと
CIOCFSESSIONがある. ただし，これらのリク
エストは，あらかじめ OpenSSLで定義されてい
る. OpenSSLは， CIOCGSESSIONを発行するこ
とで， O C F聞でセッション( 以降， O C Fセツ泊
ンと呼ぶ) を確立する. このとき， OpenSSLは，
暗号アルゴリズム，ブロック暗号の利用モード，
暗号化鍵とを指定する. これらの情報を， O C F
セッション情報と呼び， O C Fセッションとは，
その情報を保持している状態をいう . O C Fセッ
ションが確立すると， CIOCCRYPTを発行し，セッ
ション情報を元に，暗号処理を行う. そして，暗
号処理が終了すると， CIOCFSESSIONを発行し，
OpenSSLと O C F聞のセッションを解放する.

4  実装
4.1 .  CelljB.E. 開発環境
Cell/B.E.での開発を行うにあたって， Fedo・
raCore6 (Kerne12.6.21) と， Cell/B.E.のカーネ
ルパッチ， Cell/B.E.開発者向けのツールキット
である CellSDK 2.1[9]を使用した. 実装に用い
たコンパイラは， P P U及び S P Uをターゲット
とした ppu-g，∞4.1.1及び spu-gcc4.1.1である.

4.2 オフロード実装について
ここでは，本論文で提案する Cell/B.E.のP P E
上での OpenSSLの暗号処理の一部を S P Eにオ
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フロードする実装( 以降， /  S PE-O fHoadedと呼
ぶ) について示す. S P Eモジュールを暗号処理
専用モジューノレとして利用する 3ため， OpenSSL 
側で，暗号処理に用いる平文，I V，鍵(以降，
暗号処理データと呼ぶ) を，共有メモリヘ格納
するように変更した. ここでの共有メモリは，
OpenSSLと SPE管理プロセスとのデータ共有
のために用いられることに注意されたい. さら
には，オリジナルの OpenSSLでの CIOCCRYPT
発行の代わりとして S P E管理プロセスヘ B S D
ソケットによる暗号処理リクエストの発行，処
理結果を受け取るためのコード変更を行った.
その上で， OpenSSLと O C Fを組み合わせて利
用基盤を構築し， OpenSS Lから S P Eモジュー
ノレへの処理のおオフロードを行った. ただし，利
用基盤の構築には， OpenSSL-0.9.8g， O C Fの
実装である ocf-1inux四 20071215を用いた.
以下に示す説明文に割り当てた番号は，図 3
の各番号と対応している.

;jjziI4111 ヶ 一一一!申(-;
三二一一一一一一一i…一一一一一…一一一.-1-，ー;-i

SP E管理プロセス 例

TM「i
ぽ
ι

山一ス子

SPE司::!I.:I.ール
本体 (8) 仰 向

図 3: S P Eへの暗号処理のオフロード

(1) OpenSSLと O C F問で O C Fセッションを
確立する.

(2) 暗号処理に用いるデータを共有メモリヘ格
納する.

(3) OpenSSLからの暗号処理リクエストとし
て， S P E管理プロセスへ O C Fセッション情
報，共有メモリのアドレスを B S Dソケット
により送信する.

(4) S P Eと同期をとるためのスレッドを生成す
る.

(5) スレッドから S P Eへ暗号処理開始，及び
セッション情報と共有メモリのアドレスを，
メールボックスにより通知する.

(6) S P Eは，スレッドから通知を受けると，メ

3以降， SPEモジュールを暗号処理専用モジューノレと
して扱う.

インメモリから L Sへ暗号処理に用いるデー
タを D M A転送する.

(7) D M A転送が終了すると，暗号処理を行う.
(8) 暗号処理が終了すると， LSからメインメモ
リへ暗号処理結果を D M A転送する.

(9) S P Eからスレッドへ暗号処理終了を，メー
ルボックスにより通知する.

(10) スレッドは， OpenSSLへ処理結果を返し，
スレッドの処理を終了する.

(11) OpenSSLと O C F聞の O C Fセッションを
解放する.

5  評価
ここでは， S PE-Offloadedの評価のため， S P E  
へ暗号処理のオフロードを行っていないオリジ
ナノレの OpenSSLと O C Fの組み合わせについ
ても利用基盤を構築( 以降， Orig泊al環境と呼
ぶ) し，併せてパフォーマンス計測を行う.

5.1 評価項目
S PE-O但oadedの性能評価として，N 個のプ
ロセスを起動した時点から，それぞれのプロセ
スで暗号処理に用いるデータの転送，暗号処理，
暗号処理結果のデータ転送を行い，全てのプロ
セスの処理が終わるまでの時間を gettimeofday
関数を用いて計測した. ただし，各プロセスが一
度に暗号化する平文のデータサイズは 256by七e，
1  o  24byteとした. 評価に用いる暗号化方式とし
てA E S4の C B Cモードを使用した. 比較対象で
ある Origina 1 環境でも，同様に計測を行った.
各データサイズの場合においてそれぞれの処理
時間を 10回計測し，その平均値を結果とした.
データサイズが 256byte の場合:
一度に暗号処理するデータサイズが 256byte
の場合の計測結果を表 l に示す. ただし，表中
の Originalと Oflloadは， Original環境， S PE-
O佃oadedをそれぞれ示している.

表 1: 256byte の場合の処理の総時間
プロセス数 (N)
Original (msec) 
omoad (msec) 

4http://xyssl.org/のコードを用いて， S P Eに実装し
た.
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まとめと今後の課題計測結果より，いずれの場合も S PE-O fHoaded 7  
が Origina 1 環境よりもパフォーマンスが低くな

本論文では，オリジナルの OpenSSLと， Open
SSLの暗号処理を S P Eにオフロードした場合
の処理時間を計測し，評価した. これにより，
OpenSSLをマルチコアプロセッサ上で効率良
く動作させるための方法と，その課題について
示した.

ることが分かる.

データサイズが 1024byte の場合:

一度に暗号処理するデータサイズが 1024b戸e
の場合の計測結果を表 2 に示す.
表 2: 1024by七e の場合の処理の総時間

プロセス数 (N) I  1  
original (msec) 
offioa.d (msec) 

計測結果より，データサイズが 256by七eの場
合と同様にパフォーマンスが低くなることが分
かる.

6  考察
ここでは， Origina 1環境と， S PE-Offioaded 
の処理時間を比較し，その結果について考察す
る.
全ての場合において， S PE-Offioadedのほう
が， Origina 1 環境よりもパフォーマンスが低くな
った. また，データサイズによる S PE-Offioaded
と Origina 1 環境のパフォーマンスの差は，ほと
んど見られなかった. これらから，暗号処理以
外の部分で，遅延が発生していると考えられる.
その要因として，プロセス聞の通信や S P Eと
の同期処理が挙げられる.
プロセス聞の通信について注目すると， Open-
SSLからの暗号処理リクエストの発行の際に，
Origina 1 環境では，カーネノレ内へのシステムコー
ルを呼び出しているが， S PE-O fHoadedでは，
OpenSSLと S P Eモジューノレとの閑で B S Dソ
ケットによる通信を行っているため，オーバー
ヘッドとなっていることが考えられる. S P Eと
の同期について注目すると，複数の S P E上での
暗号処理の終了を待つため， P P E上の S P E管
理プロセスで， whileを使ってそれぞれ待って
いる. そのため， P P Eのリソースが浪費されて
いることが考えられる.
これらを解決する方法として， B S Dソケット

を行わず， S P E管理プロセスをカーネル空間で
実行することや，複数の S P Eに対して効率良く
スケジューリングを行う [10]ことが挙げられる.

今後として， SSLやIPSecなどのセキュリティ
用の実システムで利用するために，カーネノレモ
ジュールとしての S P Eの活用，スケジューラの
検討，並列化によるパフォーマンスの向上とい
う課題がある.
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