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リンク特性の変化に対する通信性能改善の可能性

石橋賢-t 森島直人I砂原秀樹↑

奈良先端科学技術大学院大学情報科学研究科↑ 奈良先端科学技術大学院大学附属図書館研究開発室I

概要:MIPv6や NEMOを利用することで，移動体通信における移動透過性を確保できる.しかし， トランスポート層以

上ではリンク特性の急激な変化にうまく追従できないため，アプリケーションからみたサービス品質という観点からは，

移動透過性の確保だけでは不十分である.特に， TCPはインターネットにおける利用範囲が大きいため，リンク特性の

変化に対する TCPの通信品質劣化を改善する意義は大きい.本稿では，リンク特性の変化に対する TCPの通信品質劣

化杭リンク特性と輔醸制御パラメータの不整合に起因することを示した.さらに，移動体環境における TCPの通信品

質劣化の改善に向け，輔駿制御ノ号ラメータを強制的に変更する手法に着目し，その可能性を実験を通じて明らかにした.
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Abstract: Although MIPv6 and NEMO provide mobility transparency， they町 enot enough for an application to 

retain its quality of service in a mobile environment because of possible perおrmancedegradation of communication. 

TCP might also degrade in such a circumstance since its cong倍 tioncontrol is sensitive to link characteristi偲.This 

tr組 spo凶 proto∞1is used so extensively that it is quite important to avoid this degradation. In this paper， we show 
p町田netersfor TCP cong'偲 tioncontrol become inappropriate with a change of uplink characteristiω，which caus倍

performance degradation. Furthermore， we conduct some experiments to ex創 ninethat adjustment of cong'倒 ion

param.et町 S金omoutside of TCP stack is a prospective approach to supp阿倍 performancedegradation. 
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1 はじめに

移動体通信をインターネット層から支援するた

め， Mobile IPv6 (閲Pv6)[1]や NetworkMobility 

(NEMO) [2]が標準化されている.その主な目的は，

移動体に移動透過性と呼ばれる性質を付加すること

である.移動透過性は，端末の移動に伴う IPアドレ

スの変化を隠蔽するもので，不変の論理的な IPアド

レスを導入することによって実現している.この性質

を利用すれば，異なるデータリンク層を横断したセッ

ションの維持や，他の端末から常に同一の IPアドレ

スで移動体にアクセスすることが可能になる.しかし

ながら，移動体通信における問題は，移動溺邑性を確

保するだけでは解消しない.

特に，複雑な輔駿制御を行う TCPは固定端末を想

定して設計されているため，データリンク層の変化

に伴うリンク特性の急激な変化に追従できない.イン

ターネットで交換されるトラフィックの多〈がTCP

を利用していることから，移動体通信を実用的なもの

にするためには，移動透過性の確保だけでなく，リン

ク特性が変動する環境下における TCPの通信性能の

改善が急務である.

そこで我々は， TCPの輯穣制御に関するパラメー

タを，データリンクの変化に応じて迫従させること

で，移動体通信環境における TCP通信性能の改善を

目指す研究に取り組んでいる.本稿では，まず，リン

ク特性の変動に伴う騒穣制御パラメータの挙動を調

査するために行った予備実験について報告する.予備

実験の結果を考察し，すべての輯穣制御パラメータに

おいて，リンク特性の変化に追従できないケースの存
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在を示す次に，リンク特性の変化に合わせて縮駿制

御パラメータを設定する手法の可能性を検証するため

に，編駿制御ノ号ラメータを設定する機構を実装L.，そ

の機構を用いた簡単な実験を行う 実験を通じて，車高

級制御パラメータを設定する手法の可能性，および問

題点を明らかにする.

2 関連研究

従来の TCPはセッションの継続中にリンク特性が

変化することを考慮していないため，移動に伴うリン

ク特性の変化に追従できない.このため，縮績の発生

やスループットの低下など，通信品質の低下が生じる

場合がある.この問題を解決する手法として，ウイン

ドウ告知を用いる手法，縞駿制御に関連するパラメ.J

タを変更する手法，および，複数インタフェイスを利

j目する手法が提案されている.

ウインドウ告知を利用する手法であるFreez争

TCP[3Jは，受信ノードが移動に伴う通信の断絶を予

測すると，受信ウインドウサイズをゼロとして送信

ノードへ告知する 。 送信ノ ードは~I'ゼロのウインドウ

告知を受け取るまで，ウインドウ検査セグメントのみ

を送出し，データセグメントの送出を停止する.また，

再送タイムアウトによる輯緩制御を行わない接続性

の回復を検知Lた受信ノ ードは，非ゼロのウインドウ

告知を送信ノ ードへ送信し，セッションを継続する

この機構により，移動に伴う TCPの迎信品質の低下

を防く¥しかし，この手法は通信の断絶に対応するも

のであり，リンク特性の変化には対応していない移

動前のリンク特性に段通化された縮麟制御パラメータ

は，移動後のリンク特性に適さない場合があり，通信

の断絶に対応するだけでは不十分である.

車高駿制御に関連するパラメ ータを変更する手法に

は，スロースタート閥値 (ssthresb)をHoeのアルゴ

リズムを用いて変化させる手法 [4Jや，稲1駿ウインド

ウサイズ(cwnd)をリンクの帯域に応じて変化させる

手法 [5Jなどがある.これらの手法では，師験制御に

関連するパラメ ータを適切に設定することで，車面接

の発生やスループットの低下を防ぐ.しかし，リンク

特性の変化がTCPの車高級制御に与える影響は多岐に

わたり，単一のパラメータを設定するだけではリンク

特性の変化には追従できない.リンク特性の変化が

軒高皇制御に与える影響を詳細に調査した上で，各パラ

メータを適切に設定するアルゴリズムの検討が必要で

ある

また，複数のインタフェイスを利用する手法 [6Jも

提案されている.この手法では，切り替え時に利用

可能な複数のインタフェイスを周いる ことで， TCP 

セッションのシームレスな移動を実現する.この手法

は移動前後に複数のインタフェイ スの可用性を前提と
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図 1:実験環境

しているため，現実的には適用できる環境が限定的で

ある.また，単一ノードの移動透過性を前提としてい

るため，NEMO環境への応用は困難である

予備実験

TCPでは，輔駿ウインドウサイズ，スロースター

ト闘値，および，再送タイムアウ ト値が縞駿制御に関

わる重要なパラメ ータである.リンク特性の変化が

これらのパラメ ータに与える影響を明らかにするた

め，擬似的にリンク特性が変化する環境で予備実験を

行った.

3.1 実験環境

実験環境を図 1に示す サーバとク ライアントを設

置し，さらにその聞に dummynet[7Jを利用できるプ

リッジを設置している.dummynetは帯域や遅延を制

御できるためI dummynetの部分は論理的にある特性

(帯域，遅延，パケットm楽率)を持ったネットワーク

と等仰とみなすことができる.例えば， IEEE802.11 b 

相当の特性(帯域 11Mbps，片道遅延 lOms)や PHS

相当の特性(滞域 64Kbps，片道遅延 125ms)を持つ

リンクを擬似的に作成できる.また，実験はサーパや

クライアン ト， dUIDlnyneむを協調させて行う必要があ

るため，実験用のネットワークとは別にジョプ管理 ・

メッセージ通知用のネットワークも構築している

この環境において， dummynetでリンク特性を変化

させながら，サーパとクライアントの問で HTTPを

用いたファイル転送を行った.この際，稿験ウインド

ウサイズを tcpdumpを用いて計測した 以下に示す

全てのグラフでは，横114hが送信した TCPセグメン ト

数，縦IMIが輔駿ウイン ドウサイズ，垂直の破線がリ ン

ク特性が変化したタイミングを表す

なお，サーバおよびクライアントには NetBSD3.0 

を利用したーTCPのパージョンは NewRenoである.

dummnynetにはFreeBSD6.1を利用した

3.2 語穣ウインドウサイズ

車部室ウインドウサイズ(cwnd)は， TCPセグメン

トの転送速度を調整するための極めて重要なパラメー

。，，
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図 3:帯域変化によるスロースタート関値の不整合

定される.すなわち， cwndの値がss色hreshよりも小

さければスロースタート段階になり，それを超えると

輔穣回避段階へと移行する.

ssthreshは，最後に輯犠制御が働いた時点のωnd/2

に設定される.したがって，その値は通信の経過と

ともにリンク特性に適応し，狭帯域リンクであれば

ssthreshが小さし広帯域リンクであればssthreshが

大きくなる傾向にある.しかし，リンク特性が急激に

変化した場合，その後の通信性能に悪影響を与えるこ

とがある.

まず，リンクが狭帯域から広帯域へ変化した場合を

考えよう.狭帯域に適応したssthreshは小さく抑えら

れており，広帯域に変化しでもこの値は変化しない.

このため， cwndの上昇に十分な余地があるにも拘わ

らず，すぐに轄犠回避段階へと移行する.これによっ

てcwndの上昇が緩やかになり，結果としてリンクの

性能を十分に活かすことができない.

図3は，リンク帯域が急激に増加した場合の cwnd

の遷移を表している.帯域は破線の前後で64kbpsか

ら11Mbpsに変化している.また，水平の破線は帯域

が増加した瞬間のssthreshを表している.この図から

も分かるように，いったんssthreshが小さくなると，

cwndを十分に大きくするためにはかなりの時聞が必

要である.そのため，帯域が増加したにも拘わらず，

小さなssthreshによって輯接回避段階へと移行し，結

果として十分に帯域を活かせていない.

一方，広帯域から狭帯域へ変化した場合を考えよ

う.図2で，帯域の変化後に cwndがlMSSになって

いることはすでに述べた.このとき， ssthreshはタイ

ムアウトする直前の cwndの半分になっている.この

値は変化後のリンクの適正値よりもかなり大きい.そ

のため，輔穣回避段階に移行するべき状況でもスロー

スタート段階を継続し，結果として輯犠が発生，輔穣

制御によって再びcwndがlMSSに戻されている.
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図 2:帯域の変化と頼醸ウインドウサイズ

タである.TCPはcwndの値に基づいてセグメント

を送出する.値が大きいほど同時に多くのセグメント

を送出できる.

一般的に，広帯域では狭帯域と比較して同時に送出

できるデータ量が大きいため， cwndが大きくなる傾

向にある.したがって，リンク特性が広帯域から狭帯

域に変化した場合，広帯域に適応した cwndの値が変

化後のリンクに対して大きすぎることが多い.このよ

うな状態でセッションが継続すると，許容量以上のセ

グメントをネットワークに送出することになる.その

結果，轄穣が発生し，パケット喪失やタイムアウトに

よって編鞍制御が働き，最終的には TCPの通信性能

を著しく損なう原因となる.

図2は，リンクの帯域が急激に減少した場合のcwnd

の選移を表している.帯域は破線の前後で11Mbpsか

ら64Kbpsに変化している.帯域が大きく変化した

後， cwndが最小値である lMSS(Maximum Segment 

Size)まで減少していることがわかる.これは，パケッ

トの喪失によって輯犠制御が働いたことを示している.

このことから，帯域の変化に対する cwndの不整合に

起因した輔i榛制御により， TCPの性能が損なわれる

ことが分かる.

3.3 スロースタート闘値

TCPは通信性能をリンクに最適化するため，デー

タの交換と同時に cwndを上昇させていく.性能を急

速にあげるためには cwndの上昇幅を大きくとればよ

い.しかし，むやみな上昇は通信路上の輔穣を引き起

こす原因となる.そこで， TCPでは cwndの上昇幅

を二種類の段階に分けて決定している.性能向上のた

めに上昇幅を大きくとる段階をスロースタート段階と

呼ぶ.一方，轄穣を回避するために上昇幅を小さくす

る段階を輔襲回避段階と呼ぶ.この二つの段階は，ス

ロースタート闘値(s抗hresh)と呼ばれる値によって決



以上のことから，リンク特性が変化した後の帯域と

邸 threshに不整合が発生すると，リンクの性能を十分

に活かすことができなかったり，不必要な輔穣制御が

働いたりすることがわかる.これらの現象は，いずれ

の場合でも TCPの性能を低下させることにつながっ

ている.

3.4 再送タイムアウト値

TCPは，送信したセグメントに対する ACKを一定

時間受信しないと，パケット喪失が発生したと判断し

てセグメントの再送を試みる.ACKを待つ時間のこ

とを再送タイムアウト値(x凶 U凶 er)と呼び，計測し

たRTT(RρundTrip Time)から算出している.リン

クのレイテンシが変化すると通信の当事者間の RTT

も変化する.そのため，リンクのレイテンシが急激に

変化すると， xmit_timerの算出に利用する RTTが正 4 
しいものではなくなり， xmit_timerが適正値から議

離して不具合を生じることがある.

リンクの遅延が大きくなる方向へ変化する場合を考

えよう.変化前の遅延の小さなリンクで計測したRTT

から xmit_timぽを導出すると， RTTが大きくなった

変化後のリンクに対しては短すぎる可能性が高い.こ

のため，セグメントが正しく到着しているにも拘わら

ずタイムアウトが発生し，セグメントカ拝聴されると

同時に不必要な輔犠制御よって cwndが減少する.

変化前と変化後の遅延特性の組み合わせを変えなが

ら実験したところ，片道遅延の差が 100倍程度ある

場合にこの問題が発生することが分かった.図4はタ

イムアウトが発生したときのcwndの遷移を示してい

る.また，帯域を一定に保持したまま遅延を 10msか

ら2000msに変化させている.この図では，リンク特

性の変化とほぼ同時に cwndの減少がみられる.これ

は，喪失していないセグメントに対するタイムアウト

が発生したため，不必要な輯穣制御が働いたことを示

している.

このことから，リンク特性の変化による xmit_timer

とRTTの整合性から不必要な輔穣制御が発生し，

TCPの性能低下につながるケースがあることが分

かる.

3.5 予備実験で得られた知見

リンク特性が急激に変化した場合 cwnd，副hr缶 h，

および， xmit_t凶 erの値が適正値から議離すること

がある.このような値を基に cnwdの調整や輯鞍回避

の制御が行われると，性能があがらなかったり，不要

な輔犠制御による TCPの性能低下を招くことが明ら

かになった.現実には，これらのパラメータの不整合

が同時に発生し，複合的要因によって性能低下が発生

していると考えられる.
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図4:遅延の変化による不必要な騒穣制御

パラメータ修正手法の検証

予備実験の結果から，リンク特性が変化する環境

においては，適正値から希離した輔穣制御パラメー

タの影響により， TCPの通信性能が劣化することが

明らかになった.この問題は，議離した輔穣制御パラ

メータを適切な値に修正する手法によって解決できる

と考えられる.そこで，この手法の可能性を検証する

ため，輯穣制御ノ号ラメータの値を設定する機構を構築

し，路，threshの値を例として実験を行った.

4.1 TCBの値を設定する機構

TCPコネクションを確立しているエンドホストは，

個々の TCPコネクション毎に TCB制御情報を保持

しており，輔駿制御に用いるパラメータもこの TCB

に保持されている.

TCBはTCPコネクションが確立されるとともに

OS(Operating System)のカーネル内部に動的に生成

され，コネクシヨンの切断とともに破棄される.本研

究では，ユーザランドから TCBの値を自由に設定す

るために， TCB値設定機構を実装した.この機構は

カーネル内に疑似デバイスとして実装しており，ユー

ザランドから TCBの一覧を取得したり，特定のTCB

を指定して輔穣制御パラメータを変更したりすること

ができる.なお， 08には NetBSD3.0を利用した.

4.2 実験

4.1節で述べたTCB値設定機構を用いて，狭帯域の

リンクから広帯域のリンクへ変化したときに ssthresh

の値を設定する実験を行った.

実験方法は以下の通りである.まず.， 3.1節で述べ

た実験環境において，広帯域のリンク(帯域11Mbps，

片道遅延10ms，パケットロス率0%)と狭帯域のリン

ク(帯域64Kbps，片道遅延 125ms，パケットロス率
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図 6:ssthreshを設定した場合の何ndの遷移

値，およびssthreshの値が減少している.

図5は，状態遷移B後に ssthreshを設定しなかっ

た場合を表している.狭帯域リンクにおいて発生した

輔犠によって減少したssthreshの値の影響により，状

態遷移Bで帯域が増大したにも拘わらず，輯犠回避段

階のままとなっている.これは， ssthreashが輔駿制

御によってのみ変更されるためである.この図では状

態遷移B後に輔穣が発生していないため， ssthreash 

の健は変更されない.その結果，リンク Aの帯域を

有効に利用できるようになるまでに時間を要すること

がわかる.

一方，図 6は，状態遷移Bの3秒後に ssthreshを

ssthreshpへと強制的に変更した場合の，cwndの変

化を表している.ssthreshの値を変更するまでは，図

5と同様に輔穣回避段階で推移するが， ssthreshを変

更するとスロースタート段階へと移行していることが

わかる.これによって cwndの上昇幅が大きくなり，

短時間で適切な cwndへと到達する.このグラフは，

リンクの帯域幅が急激に大きくなる際には，輔穣回避

段階からスロースタート段階へと移行する必要がある

ことを示唆している.このような輔穣制御状態の移行

は通常のTCPでは不可能である.したがって，輔穣

制御パラメータの強制的な変更が，リンク特性の変化

に迫従するために有効である可能性があるといえる.

しかし，輔駿制御パラメータの変更によって，リ

ンク特性の変化に常に追従できるとは限らない.図 7

は図6と同様に，状態遷移Bの後に ssthreshの値を

ssthreshpに設定している.ただし，設定するタイミン

グは状態遷移の直後である.この場合，ssthreshの値

を設定した直後に輔襲嗣胸が行われ， cwndとssthresh

が減少している.これは，状態遷移Bの直前に発生

したセグメントの喪失が， ssthreshの変更後に検出さ

れたことによるものであると考えられる.このことか

ら，リンク特性が変化した直後に輯穣制御パラメータ

図5:ssthreshを設定しなかった場合の cwndの遷移
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図7:ssthreshを設定しても変化に追従できない事例

1%)を用意する.次に，リンク特性を広帯域のリンク

→狭帯域のリンク→広帯域のリンクと変化させなが

ら， 1Mbytesのファイルを転送する.2回のリンク特

性の変化をそれぞれ，状態遷移A，および，状態遷移

Bとする.状態遷移Aは転送開始後 2秒後，状態遷

移Bは状態遷移Aの40秒後である.また，状態遷

移Aの直前の ssthr回 hの値を ssthreshpとする.こ

のとき，状態遷移Bの後に，ssthreshの値をユーザ

ランドから変更しない場合，および，ユーザランドか

ら強制的に ssthreshpに設定する場合のcwndの変化

を比較する.なお， ssthreshの値を設定するのは状態

遷移Bの3秒後とした.

図5，図6，および，図 7は転送されたパケット数

に対する cwndの変化を表している.リンク特性の変

化が生じたタイミングは垂直の破線で表しており，左

から 1番目の破線が状態遷移A，2番目の破線が状態

遷移Bである.すべての場合において，状態遷移A
直後の急激なリンク特性の劣化によって輯模が発生

し，輔穣制御が行われている.これに伴い， cwndの
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を設定するだけでは， TCPがその変化にうまく追従

できない可能性があることを示している.

5 今後の方針

4.2節の実験結果より，適正値から議離した輔犠制

御パラメータを修正する手法により， TCPの輯駿制

御がリンク特性の急激な変化に追従できることがわ

かった.しかし，パラメータを設定するタイミングに

よっては，その効果を十分に発揮できない場合があ

ることも明らかとなった.今後はこの結果を踏まえ，

NEMO環境における，リンク特性の急激な変化に対

し， TCPの輔犠制御が迫従できる手法の実現を目指

す.実現には，適切な頼醸制御パラメータを決定する

アルゴリズム，および，リンク特性の変化を通知する

機構が必要となる.

5.1 TCB値設定アルゴリズム

リンク特性の変化に適応して， TCB値を設定する

アルゴリズムを TCB値設定アルゴリズムと呼ぶ.こ

のアルゴリズムは，以下の二点が重要な要素となる.

第一に，適切なTCBの値の決定する手法を確立し

なければならない.現段階においては，元のパラメー

タ値に設定する手法の検証しか行っていない.しかし，

元のパラメータ値を設定する手法のほかにも，それぞ

れの特性の変化幅に応じて各パラメータの増減量を設

定する手法や，リンク特性を推定してパラメータを決

定する手法なども検討する必要がある.

第二に，決定した TCBの値を設定するタイミング

の決定が重要な要素となる.4.2節の実験では，単純

にssthr邸 hの値を設定するだけではリンク特性の変

化に迫従できない事例を示した送信したセグメント

のシーケンス番号と受信した ACKの状況などを考慮

して，各パラメータを設定するタイミングを決定する

必要がある.

5.2 リンク特性の変化を通知する機構

NEMO環境において， TCPコネクションを確立す

るなど，通信の主体となるのはMNNである.一方，リ

ンク特性が変化したことを検知するのは MR(Mobile

Rρuter)である.従って， MNNがリンク特性の変化

に追従するためには， MRが検知したリンク特性の変

化を， MNNに通知する仕組みが必要となる.複数の

MNNに効率的に通知するために，この機構にはマル

チキャストの利用を予定している.

6 まとめ

を整理するために予備実験を行い，現状の TCPでは

リンク特性の変化によって輯穣制御パラメータが適正

値から講離してしまい，通信性能の劣化を引き起こす

ことを示した.また，適正値から議離した輔穣制御パ

ラメータを修正する手法の可能性を確かめるために，

TCB値設定機構を実装し，その機構を用いた簡単な

実験を行った.実験の結果，輔穣制御パラメータを設

定する手法はリンク特性の変化に素早く追従できる一

方で，パラメータを設定するタイミングによっては効

果的に機能しないことが明らかとなった.

今後は， TCB値設定機構を用いた実験を継続する.

さらに，実験の結果から，適切な設定値を導出するア

ルゴリズムや，パラメータを設定するタイミングを

決定するアルゴリズムを検討する.また，リンク特性

変化通知機能に関しても実装を進め， NEMO環境に

おいて TCPの通信品質を改善する枠組みの確立を目

指す.
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