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パケットマペット:パケットの特性に基づく格付け手法の提案
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本論文では、ワームやDoS攻撃等の不正トラフィックを識別するため、 Eパケットに対する格付け手

法を提案するとともに、提案手法のプロトタイプ実装の結果を報告する。提案手法では、低インタラク

ション型ハニーポットで収集したトラフィックと、実運用ネットワークのトラフィックでは Eヘッダに

異なった傾向が存在する点に着目し、 IPヘッダの内容に対してベイズ推論によりスコアを算出する。そ

して、ネットワーク管理者の定義に基づき格付けを行う。
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In this paper， we propose a packet-bぉedrating technique in order to identify wonns， DoS attacks and other 

malicious回 f百c，and discuss a prototype implementation of the technique. 

The proposed technique involves scoring packe臼usinga Naive Bayesian inference， by focusing on differ-

ences between凶節cpatterns observed in the IP packet headers in a low-interaction honeypot and a real 

network. The scores紅 'erated according to definitions by the network adminis凶 tor.

1 背景

インターネットが重要な社会インフラストラク

チャとなるにつれ、その可用性に対する要求が高

まっている。ネットワークの障害は、接続されてい

る多くのホストに影響を及ぼすため、単一のホスト
の障害と比較して影響範囲が格段に大きい。例えば、

2003年 1月に大涜行した SQLSlammerワームは、
UDPパケットによるトラフィックによって世界中の

ネットワークの輯鞍や、ルータへの過負荷を引き起

こし、通信品質の低下やネットワークの停止などの

影響を及ぼした。

2 目的

ネットワークをワームや DoS攻撃、 DDoS攻撃に
伴う不正トラフィックから保護するためには、不正

なトラフィックを適切に識別し、対処する必要があ

る。本研究では、未知の攻撃手法に対応でき、広帯

域なパックボーンネットワークに適用可能な高いス
ケーラピリティを備えたトラフィックの識別を目的

とする。

3 既存手法

既存の不正トラフィック識別手法としては、ミ

スユース方式の NIDS(Network-basedIntrusion De-

tection System)や、インライン型の NIDSである
IPS(Intrusion Prevension System)が用いられている。

しかし、 Snort[5]などのミスユース方式の NIDS

やIPSは、シグネチャ・データベースに登録されて

いない不正トラフィックを検知できないため、未知

のワームによるアタックが発生したとしても、当該

トラフィックを識別できない。

また、 NIDSやIPSは、さまざまなレイヤにおいて

トラフィックデータを正規化処理後にパターンマッ

チを行っているため、多くの計算機資源を必要とす

る。表 1に正規化処理の例を示す。
このように、既存の NIDSやIPSはスケーラピリ

ティに限界があるため、 10GbpsEthemetなどの広帯
域化するネットワーク環境への適用は困難である。

また、 PHAD[3]では、パケットのヘッダフィール

ドに対して PPMC法を用いてアノーマリ検知手法を
提案している。 PHADでは、値に対してクラスタリ
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表 l 正規化処理の例
ネットワー IPフラグメントの再構成
ク府
トランス TCPストリームの再柄成(パケットロス重
ポート府 持1.磁m.リオーダリングなど)
アプリケー アプリケーシヨンデータの再楠成
ション府 例 HTTPの場合

Icgi-bi n/dummy/../phf.cgiや
1%2f%63%67%69%2d%62%69%6e 

%2r% 70%68%66%20%63%67%69を

Icgi-bin/phf.cgiに正脱化する必要が晶る。

ングを行っているため、特定のポート番号に対する

攻撃を適切に評価できず、誤検知が多い。

4 要件

パックボーン才、ッ トワークにおいて不正トラフィ

ックを識別するための要件は以下の通りである

網羅性

未知のワームなどに伴うトラフィックなど、事前

にデータペース等に登録が行われていない種類の不

正トラフィックを識別できること。

省資源性

アクセスネッ トワークだけではなく、ハックボー

ンネットワークなど、大Eのトラフィックが発生す

る箇所においても適用できるよう、処理に必要な計
算機資源ができるだけ少ないこと。

高速性
トラフィックを取得後、迅速に不正トラフィック

を識別できること。

5 前提

箭者らは2004年より低インタラクション型ハニー

ポットを運用している。運用の結果、ハニーポット

で収集した トラフィック と、研究ネッ トワーヲの ト
ラフィックを IPヘッダに着目して分析したところ、

異なった傾向が存在することが明らかになった。

低イン9ラウション型ハニーポッ ト

本研究では、ハニーポッ トに低インタラクション

型ハニーポッ トの Dumnet[4]を利用した。Dumnet

は、以下の機能により、あらかじめ定義した伊アド

レス空間にホストが存在するように振る舞う。

ICMPエミュレーシヨン機能 指定されたlPアドレ

ス宛の ICMPECHO Requestメッセージに対

して、 ECHOReplyメッセージを応答する。

TCPエミュレ ション機能 SYNフラグがセット

された TCPパケットに対して、 SYN+ACK
フラグをセットしたパケットを返送すること

で、 3-wayhandshakeを成立させ、全てのTCP
ポートが11日かれているかのように動作する。
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ハニーポットのトラフイツク

本研究においては、未使用であった lPアドレス空

間をインターネットに広報し、当該プレフィックス

すべてをハニーポット専用に割り当てた。

未使用ア ドレス空間に設置したハニーポッ トでは、

ハニーポット以外のサービスを提供していない。V

Yegneswaranらの研究 [6]によれば、未使用 IPア

ドレス空間に対するトラフィックは、攻撃対象のプ

ロープやスキャン、ワームがほとんどである。

このため、本研究においてはハニーポッ トで収集

した トラフィックを全て不正トラフィックと定義す

る。また、研究ネッ トワークで収集した トラフイツ

クを、非不正トラフィックと定義する。

ネットワークの構成

ハニーポットのトラフィックと、 比較対照データ

である研究ネッ トワークのトラフィックを収集した。

図 lに実験に用いたネッ トワーク環境の概要を

示す。

Firewall 直接接続 ハニーポット
セグメント セグメン卜

悶 l 実験に用いたネッ トワーク環境のトポロジ

Firewallセグメントでは、 Firewall内部からイン
ターネッ ト方向へのコネクションのr.在立のみが許可

されている。Firewallセグメントには、グローバル

lPv4アドレスが 320個割り当てられている(ネット

ワークアドレスおよびブロードキャス トアドレスを

含む。以下のアドレスも同様)。

直接接続セグメン トは、インターネットにそのま

ま接続されており、コネクションの確立に制限はな

い。直接接続セグメン トに割り 当てられているlP

アドレス数は 384個である。 Firewallセグメントと

直接接続セグメントをあわせて研究ネットワークと

呼ぶ。

ハニーポッ ト用セグメン トは、ルータを介して直接
接続セグメン トに接続されている。このハニーポッ

トに対しては、他の目的で利用されていない116の

IPアドレス空間をルーティングし、当該プレフィッ

クス宛の全トラフィックが転送されるよう設定した。

トラフイツクの収集

研究ネットワークの上涜に位置するネットワーク

の L2スイッチにおいてポー トミラーを設定し、計



表2 収集データの概略

ポットロ軍司

アドレス数 判。284 701 

受信パケァト数 759.556 3.669.169 

通信先アドレス数 7.245 7.936 

転送トラフィッヲ (Ksytcs) 9.663 318，562 

平!;Jスルプット (bitJs) 21，989 724.909 

211 1，027 直竺ミルプット(削
百両蒔而ヨ面5!F9H1白 12時から 1311.¥ (JST) 

測サーバて、実験ネットワークおよびハニーポット宛

ての トラフィックを一括して収集した。なお、解析

時には宛先 IPアドレスに基づきハニーポットのトラ

フィックと研究ネッ トワークのそれを分離した。

IPヘッダの各フィールドの傾向

低インタラクション型ハニーポット、および研究

ネッ トワークに送信された トラフィックのlPヘッダ

について各フィールドを分析した結果を示す。表 2

は両ネットワークのトラフィックの概況を示した。

なお、収集データにはハニーポットおよび研究

ネッ トワ クからインターネット宛に送信される ト

ラフィックは含まれない。

パケット長の分布

ハニーポッ トおよび研究ネッ トワークの トラフィ

ツクにおけるパケッ ト長川の構成比を図 2に示す。

. ，~，. 

脚

" 

図2 ハニーポ‘ノ ト(左)および研究ネッ ト

ワーク(右)のトラフィックにおけるパケッ

ト長の梢成比率

研究ネットワークとハニーポットでは、パケット

長の分布に違いが見られる。研究ネッ トワークでは

512-1024バイ トのパケットが全体の 0.8%に過ぎ

ないのに対し、ハニーポットでは 37.6%にも達する。

ζれは、ワームのパケット長がこの範囲にある路響

と考えられる。

一方、 研究ネットワークでは 1024- 1518バイトの

パケッ トが全体の 25.7%を占めるのに対し、ハニー

ポッ トでは 0.8%にしか過ぎない。FTPやメールな

どのデータの転送により、大きなパケットが多くな

.] IPパケッ トにおけるデータグラム長

ることが考えられる。

また、パケットごとの推定ホップ数4の出現頻度を

図3と図 4に示す。これらのグラフからは、ハニー

ポッ トと通信したホス トの推定ホップ数の分布と研

究ネットワークの推定ホップ数の分布に追いが見ら

れる。

山~ OC ItoslS 
963，6 

m。

。，78.2

支謁 3

血 a

。 ~ ~ :.0;雪気持::.l ~潟.

陥'""τL>

図 3 ハニーポットと通信したホストの推定ホップ数
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図4 研究ネットワーク内ホストと通信し

たホストの推定ホップ数

この理由として、研究ネットワークは日本国内な

ど、ホップ数の少ないホストとの通信が多いのに対

し、ハニーポッ トでは研究ネッ トワークよりも圏外

などのホップ数の多いホス トとの通信が多いことが

推察される。

次に、各ネットワークにおける トランスポート屑

プロトコルの構成比率を表3に示す。

この表からは、ハニーポッ トと研究ネッ トワーク

では、 トランスポー ト庖プロトコルの構成比率が異な

ることがわかる。特に、ハニーポッ トのトラフィツ

クには、研究ネットワークよりも UDPおよび ICMP

パケットが含まれる可能性が高いといえる。

6 設計

4節で定義した要件と5節で述べた実験の結果よ

り、IPヘッダのフィールドをパラメーヲとして、個々

.，受信LたIPパケッ トの TILと多くの OSのTCP!IPス
タックのデフォルト TILの悩との淫異からホップ数を推
定する。TILの髄がs以下の場合にはT寸L-I，32以下の
場合には 32・TIL、64以下の場合には64・TIL、128以下の
場合には 128了fL、129以上の場合には 255-TILの値を
推定ホップ数とする.
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表3 トランスポート層プロトコルの構成比率

|プロトコル種別|ハニーポット|研究ネットワーク|

TCP 82.91% 

UDP 5.90% 

ICMP 11.19% 

IPIP 0.00% 

その他のIP 0.00% 

|合計 100∞~ 

表4 設定したパラメータ

ネットワーク周

共通パラメータ

トランスポート眉

プロトコル別

パラメータ

97.94% 

1.10% 

0.08% 

0.42% 

0.459も

盟竺!J

のIPパケットの格付けを行う手法を提案する。

本手法では、 Eパケットのヘッダからパラメー

タを抽出し、ベイズ推論によりトラフィックのプロ
ファイルを作成する。そして、作成されたプロファ

イルに基づき、 IPパケットの特性を判別する。

本手法では、 Eヘッダ自体を対象にスコアリング
を行う。とれにより、多くの計算機資源を消費する

トラフィックデータの正規化が不要となる。

7 実装

本研究においては、NaiveBayesianの一方式である

Gary Robinson-Fisher[2]方式を用いた SPAMフィル

タリングツールである bogofilter[1]0.95.2を元に“
パケットマペット"をプロトタイプとして実装した。

プロトタイプ実装では、リアルタイムでの識別では

なく、事前に保存したパケットに対して識別を行う。
パケットマペットでは、事前にハニーポットおよ

び研究ネットワークで取得したトラフィックを学
習させる。学習は、 Eパケットから表 4のヘッダ

フィールドの値を抽出し、パラメータとして用いる。

そしてヘッダフィールドを出現頻度データベースに

登録し、ベイズ推論を用いてスコアリングを行う。

以下に bogofilterにおける GaryRobinson-Fisher 
方式によるスコア計算式を示す。なお、 Pはハニー
ポットから取得したパラメー夕、 Qは研究ネット

ワークから取得したパラメータ、 Sはスコアとする。
計算式ではパケットに対して事後確率を求めるこ

とにより、スコアを算出する。得られたスコアは、

1.0に近ければ不正トラフィックの可能性が高いと

とを示し、 0.0に近ければ非不正トラフィックの可能

性が高いととを示す。

P = 1-¥1'(1-pd x(1 -P2) x ...x (1 -Pn) 

Q = 1 -y'Pl X P2 X • • • X Pn 

P' = 1ー χ2(-2 x logP， 2n) 

表5 収集データの概略

" pgood I pbad I 伽 Iu I 
プロトコル:TCP 0.940 0.738 0.440 

TCPフラグ:ACK 0.930 0.668 0.418 

データ:40byles 0.539 0.666 0.553 

19ホップ 0.013 0.027 0.683 

宛先ポート:135 0.0∞ 0.028 0.992 

合計 0.008 0.992 0.992 

Q' = 1-χ2( -2 x log Q， 2n) 

一
2 

(χ2は、カイ二乗検定を示す。)

一

一
ー

+ 

表5に、ハニーポットで観測されたパケットに対

するスコアリングの例を示す。なお、各項目の詳細

は次の通りである。

pgood / pbad 当該パラメータを含むパケットが正
常、ある異常なパケットである割合を示す。

fw Robinsonによる加重インデックスの値。

pgoodとpbadを組み合わせ、正常であれば

Oへ、異常であれば 1に近似した値となる。

U “+"であればスコアを正に、“一"であれば負
の方向に評価する

ネットワーク管理者は、どのスコア以上の不正ト
ラフィックと判断するかを設定する。本機構はネッ

トワーク管理者の設定に従い、スコアに対して格付

けを行うo

8 評価

2005年 9月 1日 12時から 13時までに取得し

たトラフィックのうち、ハニーポットのそれを不正

トラフィック、研究ネットワークのそれを正常トラ
フィックとして学習させた。なお、日時は特に断り

のない限り日本時間で表記した。

まず、学習に用いたネットワークのトラフィック

を識別できているかを評価するため、学習データを

取得した時間とは異なる時聞を対象に、ハニーポッ

トおよび研究ネットワークのトラフィックのスコア

リングを行ったo

評価対象データは、 2005年 9月 1日13時から 14
時の間に取得したハニーポットと研究ネットワーク

のトラフィックデータである。

図5では、ハニーポットのトラフィックの 78.4%
は0.9以上のスコアを示している。一方、図 6では、

研究ネットワークのトラフィックの 96.8%は0.1未
満のスコアを示している。
次に、既存手法との比較を行うため、 IDSの検知結

果と本手法によるスコアリング結果の比較を行った。

2005年9月 8日1時 59分からの 10時 59分に
研究ネットワーク宛に到達したトラフィックから、
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図5 ハニーポットのトラフィックのスコア分布
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図6 研究ネットワークのトラフィックのスコア分布

NIDSがアタックとして判断したトラフィックを分

離し、これに対して、プロトタイプ実装を用いてス
コアリングを行った。

なお、 NIDSにはミスユース型のIDSである Snort

2.3.3を利用した。また Snortのシグネチャには、

2005年 9月 8日O時に Subscriberライセンスで取

得した SourcefireVRT certifted Rulesを用いた。ま

た、誤検知率の高い検出結果を除外するため、宛先

ポート番号が 80番および 161番宛のトラフィック

をスコアリング対象から除外した。

100.0% 

If 回.0%

関.0% t-

40.0% 一

さささきささききま 豆
20.0% 

O.び弘

0.0 0.1~ 0.2~ 0.3~ 0.4~ 0.5~ 0.6~ 0.7-0.8~ 0.9・1.0

図1IDSの検知したトラフィックのスコア分布

図7にIDSで検出されたトラフィックに対するス

コア分布を示す。 0.9以上のスコアが 98.8%となっ

ており、 IDSの検知結果と類似したトラフィック識

別結果を得ることができた。

9 今後の課題

プロトタイプ実装では、パラメータをトランスポー

ト層プロトコル、パケット長、宛先ポート番号、推
定ホップ数などに限定した。今後、スコアに対して

各パラメータの寄与度を評価するとともに、スコア

リングの精度を向上させるために、新たなパラメー

タの導入が課題となる。また、パケットのスコアリ

ングに GaryRobinson・Fisher方式を用いたが、不正

トラフィックの識別に適した手法およびパラメータ

の検討が必要である。

さらに、本手法はIPパケットの格付けのみを行っ

ているため、不正なトラフィックの拡散を防止でき

ない。そのため、今後は本手法に適したトラフイツ

クの制御手法の研究が必要である。

本手法は、 Eヘッダの各フィールドの構成比率が、

ハニーポットと研究ネットワークのトラフィックが

異なることに依存している。従って、トラフィック

の構成に差異が少ない場合や、ヘッダの値が改ざん

された場合には、スコアリングの精度は低下する可

能性が想定されるため、さらなる研究が求められる。

10 まとめ

本論文では、低インタラクション型ハニーポット

のトラフィックと、研究ネットワークのトラフイツ

クのEヘッダの傾向が異なることを明らかにした。

さらに、トランスポート層プロトコル、パケット

長、宛先ポート番号、推定ホップ数などのEヘッダ

の内容を元にベイズ推論を行うととで、 Eパケット

に対してスコアを算出し、ネットワーク管理者の定
義に基づき格付けを行う手法を提案した。また、評
価の結果、本手法は既存の NIDSで検知した不正ト
ラフィックを識別できることを明らかにした。

今後、格付けの結果をトラフィック制御の基準と

して活用するなどの応用が検討される。
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