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既存のメール分類機構の組み合わせを可能にする機構の提案
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多様化υ5妙{位する迷惑メ-)t.1こ対し，数多くの迷惑メ-)1術策が提案されている.これら対策のうち，メ-
A分類機構は，受信側メールサーバ上切行方式であり，和朗者単位での導入が容易であることから，普及が
進んでいる.ここでは，メール分類機構の問題点を説明し，その対処の基材句な考え方を示す.さらに，その
考え方を実現する機構として，複数のメー'11.分類機構を併用可能にする機構を提案する.提案する機構は，既
存の迷惑メール対策システムを分類処湿の一部として利用可能にする.また，分類処還にメーパ分類機構の組
み合わせのみを設定することで，和朗者の設定作業を簡略化する.
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1はじめに

電子メーノレ(以降メーノレ)は，インターネットにお

いてWWW(World Wl.de Web)と並んで最も普及して

いるサービスの~つである.一方で，通信コストの低さ

から，不特定多数の利用者に対して，同意を得ずに一方

的に送信される迷惑メールが増加し問題になっている.

迷惑メールには，宣伝や広告を目的としたものから，詐

鮒予為を目的としたものまで，様々な種類がある.迷惑

メールの噌加による利用者への被害として，メー引受信

量の増加による通信費用の増大，迷惑メールとそれ以外

の正当な目的を持ったメーノレ(以降，正当メーノレ)との

分類に要する時間の浪費がある.さらに，フィッシング

に代表される制鮒T為に迷惑メールが利用されることも

あり，利用者の被害はより深刻になっている.

これらへの対処として，現在では数多くの迷惑メール

対策が提案され，利用されている.既存の迷惑メール対

策は，迷惑メールの送信を防止する送信側における対策

と迷惑メールの受信を防止する受信側における対策に分

けられる.それぞれの対策の概略を以下に説明する.

送信側における対策はメーノ唯信者のメール投稿時，

またはメールサーパ間でのメーノレ直謎時に行われる.具

備句な対策としては，メール投稿時における送信者認証

の追加[札意図的な配送遅延によるメール配送量の制御

[2]，およて紗ト部ネットワークへのメール但送の制限があ

る.送信側における対策は，メール配送経路の送信者に

近い位置での対策であるため，利用者が受信する迷惑メー

ノレの量を削減するだけでなく，通信路上を流れる迷惑メー

ルの量を削減できる.しかし，送信側における対策の効

果は，それぞれの対策の普及状況に依存し，単独のメー

ルサーノ〈のみの対応では，充分な効果は得られない.

受信側における対策は，受信側メールサーバのメーノレ

受信時，または利用者のメール取得時に行われる.受信

側における対策では，利用者ごとの迷惑メールの分類規

則に基づき，正当メーノレと迷惑メーノレとの分類先日里を行

う.代表的な分類処濯としては，ホワイトリストやブラッ

クリストによる送信者の受信許可キ受信拒否の判肌判

定規則に基づくメール本文の検査，統計的な解析手法の
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受信倒メールサーバ

図1メ-)L分類機構の処還の耐L

利用[泊，[41，およびこれら分類処還の併用闘がある.受

信側における対策は，メーノレ配送経路の終端での対策に

なるため，通信路上を流れる迷惑メールの量を削減する

効果は少ない.しかし，受信側における対策は，効果が

他のメールサーバの対応状況に依存せず，導入が容易な

ことが利点である.さらに，利用者のメール環境や好み

に合わせた対策が可能である.このため，受信側におけ

る対策は広く普及している.

ここでは，既存の迷惑メール対策のうち，受信側メー

ルサーバ上で行う対策であるメール分類機構について，

利点と問題点を示す.さらに，その問題点への対処とし

て，複数のメ-/1分類機構を併用可能にする組み合わせ

機構を提案し，その基本機構と期待される効果を説明す

るなお，メー凡分類機構について，分類処理に関する

研究や評価は，数多く行われているが，メーノ吋長類機構

を効尉切こ併用可能にする研究はまだない.本機構は，

メール分類機構を併用可能にすることで，迷惑メールの

分類精度を維持しつつ利用者の利便性が向上すると期

待できる.

2 メール分類機構と問題点

2.1処理の流れ

メーパ分類機構は，既存の迷惑メール対策の一つであ

り，受信側メールサーバ上で動作する.メーノ吋き類機構

は，分類処漫，分類規則，およひ迷惑メール格納庫から

構成される.メーノL分類機構の処理の流れを図1に示し，

以下に説明する.

彼漣u配送処理は，利用者宛のメーノレをSMTP(Simple 

Mail 'Iransfer proω∞Dにより受信する

使曜2)分類処理は，配送処理からメールを受け取り，

処理を開始する

彼日里，3)分類処理は，利用者の設定した分類規則に基づ

き，受信メールが迷惑メールか否かを判定する

使日里4)分類処理は，判定結果によりメールを分類する

ぬ理5)利用者は， POP (Post 0伍ωproぬ∞Dに代表

される手続きにより，正当メール格納庫に格納

されたメールのみを取得する

分類処理において迷惑メーノレと判定されたメールは，

専用の迷惑メール格納庫に格納され，利用者に配達され

ない.これにより，メー凡分類機構は，利用者の迷惑メー

ル受信を防止する.また，利用者による分類規則の設定

を可能にすることで，利用者の好みに合わせたメールの

判定を行う.

2.2利点

メール分類機構は，受信側における対策であり，送信

側における対策と比較して，以下の利点がある.

(利点u効果が他のメールサーバの対応状況に依存せず，

導入が容易である

(利点2)分類規則を利用者が設定できるため，利用者の

メール環境キ好みに合わせT消策ができる

さらに，メール分類機構は，受信側における対策のうち，

利用者の計算機上で行う方式と比較して，以下の利点が

ある.

(利点3)メールサーバ上での利用のため，利用者の計算

機環境を限定しない

(利点4)利用者への配達前に分類処理を行うため，利用

者のメ-Jレ取得寺の通信量を削減て・きる

2.3問題点

迷惑メールの送信手口は，年々巧tftf七している.さら

に，迷惑メールの種類は，広告や宣伝を目的とした商用

メールから，詐駒子為を目的としたフィッシングメール

まで様々であり，「迷惑jの判断基準は，幅広いものになっ

ている.このため，単純な分類規則jや単一の分類処還に

よるメーパづ昔類機構では，充分な効果が得られなくなっ

ている.そこで，迷惑メールの分類精度向上を図るため

に，複数の分類処漣を併用し，さらにそれぞれの分類規

則を高度化したメール分類機構が登場している.

しかし，こうしたメーパづ示類機構について，分類処理

の併用およて均台類規則の高度化による対処には，二つの

問題がある.一つめは，分類処理の併用およりゅ類規則

の高度化による，メール分類機構の大規模化である.こ

れは，運用するメールサーバの処理負荷の糟加につなが

る.二つめは，設定すべき分類規則の高度化による，利

用者の作業負担の増加である.これは，設定作業に不慣

れな利用者にとって好ましくない.さらに，利用者ごと

の分類規則の設定が可能であるものの，利用者同士が同

様な分類規則を設定する場合，設定作業が冗長になる.

3要求と対処

メール分類機構には他の迷惑メー凡例策と比較して，

利点があるものの，現状のメール環境での利用において，

可
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従来の手法
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図2基本的な考え方

先に述べた問題がある.そこで，メーノけ占類機構の分類

精度を維持しつつ，問題に対処する方法について述べる

メーノけ占類機構における問題から，以下の要求がある.

(要求。処理負荷の分散

(要求2)利用者の負担の削減

それぞれの要求への対処について，基本的な考え方を

図2に示し，以下に説明する.

G要求1)への対処として，メーノレの判定に複数のメーノレ

分類機構を利用する 例えば，分類処理A，B， Cを併用

するメーノけま類機構と同等のメーノL判定を行う代わりに，

それぞれの分類処漣と同等なメーノL分類機桝A.B， Cを
メーノレの判定に利用する

(要求2)への対処として，利用者は，分類処理に利用す

るメーノけ長類機構の組み合わせのみを設定する.例えば，

利用者は，分類処理B，Cを併用した方法によりメーノレの

分類を行いたい場合，メーノl分類機憐B，Cを組み合わせ

として選択する

4 組み合わせ機布陣

4.1基本機構

前章て地べた対処を実現する機構として，複数のメー

ノけ昔類機構を併用可能にする機構である組み合わせ機構

を提案する 組み合わせ機構の基本機構を図3に示し，

以下に説明する

組み合わせ機構は，メーノレ分類機構と同様な利用形態

であり，受信側メーノレサーバ上で動作する 組み合わせ
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図3基本論紳年

機構は，分類処理，迷惑メーノレ格ifl庫，およE組み合わ

せ設定から構成される.さらに，分類処理において複数

のメーノけ示類機構をメーノレの判定に利用する.

利用者は，分類処iJ1Illこ利用したいメーノレ分類機構の組

み合わせを設定することが可能である.組み合わせ機構

は，利用者の設定したメーノレ分類機構の組み合わせをも

とに，メーノレの判定を行う.

組み合わせ機構における処理の流れを以下に示す

似L理1)利用者宛のメーノレを受け取る

ωL耳1!2)組み合わせ設定を参照し， 判定に利用するメー

ノ防長類機構を決定する

G止L理3)判定対象のメーノレに対するメーノレ分類樹専の判

定結果を取得する

加理4lメーノレ分類機檎の判定結果をもとに，メーノレが

迷惑メーノレか否かを判定し，メーノレを分類する

4.2システム設計

4.2.1設計課題

組み合わせ機構の実現における設計課題を以下に示す

偲主題1)メーノけ昔類機構とのインタフェースの決定

他醐2)各メ一村揃樹再の判定結果の取り扱い

側提93)利用者間での情報の分離手法

(課題1)は，前節の基本機締で説明した処理の流れにお

ける拠翠3)の具{刺切な処理手順を実現するためである

敏抱2)は，処理の流れの彼盟4lにおいて，各メ一川瀬

機憎から得た判蹄古来をどのようにメーノレ判定時に取り

扱うかを決定するためである 申凝題3)は，一つのメーノレ

分類機構を複数の利用者で共有可能にするためである

以降では，各親指の詳細とその対処について述べる

4.2.2メール分類機構とのイン告フェースの決定

組み合わせ粉飾時では，メーノゆ類機構をメーノレの判定

l時lこ利用するここで，メーノレ分類機併について， SMTP

を入力インタフェースと し， POPによるメーノレの取得の



有無を出力インタフェースとするメールの判定器と見な

す.つまり，メール分類機構を利用するためのメールア

カウントを用意し，そのメーノレアカウント宛に判定対象

のメーノレを送信し，送信したメーノレをpopにより取得で

きるか否かをそのメ-/L分類機構の判定結果にする.こ

れにより，組み合わせ機構は，メール分類機構を特殊化

することなく利用可能にする.

ここで，メールを送信してから，メールを確認するま

での時間が短い場合，メールの確認がメール分類機構の

処狸終了前になり，正しし申j定結果を確認することがで

きない.一方で，メールを送信してから，メールを確認

するまでの時間を充分に空けておけば，処理は終了し，

正しb、判定結果を確認できるものの，一通のメールに要

する処還時間は長くなる.このため，メールの確認を行

う契機が問題になる.

また，上記の方法を用いた場合，対象のメーパ分類機

構が正常に動作しているか否かの確認ができない.この

ため，対象のメー凡分類機構が正常に動作しているのか

を定期的に確認する別の手順が必要になる.

そこで，組み合わせ機構では，これらへの対処のため，

メーノl分類機構の判定結果の取得を図4に示す流れで行

う.この処濯の樹時以下に説明する.

使日望。メーノl分類機構に判定対象のメーノレを送信する

仰狸2)POPによるメールの取得を一定の時間間隔でー

定回数尚子し，判定対象のメールを取得できれ

ば，正当メールと判定し終了する

処理，3)ω盟2)において，判定対象メーノレを取得できな

かった場合，確実に正当メールに分類される確

認用メールをメー凡分類機構に送信する

使盟4)POPによるメーノレの取得を一定の時間間隔でー

定回数尚子し，判定対象のメールと確認メーノレ

を取得できれば，正当メールと判定し終了する

拠理，5)(処理4)において，確認メールのみを取得できた

場合，迷惑メールと判定し終了する

彼援部)俊輝4)において，確認メールを取得できなかっ

た場合，判定結果を無効とし終了する

一定の時間間隔で一定回数メールの取得を樹子する方

法により，メーノ吋昔類機構による分類処理の終τから，

組み合わせ機構による判定結果の確認までの時間を最小

限にできる.また，メーノレを腕辱できない場合に，確認

用メールを送信することで，迷惑メールと判定されたこ

とを確実に確認できる.さらに，確認用メールの送信は，

メール分類機構の不具合の発生も検知できる.

4.2.3各メール分類機構の判定結果の取り鍛い

組み合わせ機構は各メールづき類機構から得た判定結

果をもとに，メールの判定を行う.

この判定方法は，以下の三つに方法に分類できる.

防法O判定結果に評価順序を設定

(方法2)判定結果に重みを設定

防法3)特定のメール分類機構の判定結果を優先

防法。は順番にメール分類機構の判定結果を確認し，

一定数の正当メーノL判定，または迷惑メーノL判定が得ら

れた時点で，判定処還を終了する.

防法2)は，各メール分類機構の判定結果に重みを設定

し，判定結果と重みに基づき，組み合わせ機構による判

定を行う.重みの大きいメーノL分類樹曹の判定結果ほど，

組み合わせ機構の判定結果に与える影響は大きくなる.

(方法3)は，特定のメーノL分類機構の判定結果により，

組み合わせ機構の判定結果が決定される.例えはある

優先するメール分類機構が正当メールと判走付Uま，他

のメール分類機構の判定結果に関わらず，組み合わせ機

構では正当メーノレと判定する.

適切な判定方法は，利用するメール分類機構の種類に

依存する.例えば，メーノレ本文の検査や統計的t~事析手

法によるメーノ吋き類機構を併用しているならばそれぞ

れの機構の信頼性で重み付けした防法2)が有効である.

一方，プラックリストを利用した受信拒否を行うメール

分類機構を複数利用しているならば，それらの機構の判
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定結果を優先する防法'3)が有効である.また，各機構の

判組関序が重要になる場合は防法1)で判定を行う必要が

ある.このため，各判定方法を必要に応じて適切に選択

できることが望ましい.

4.2.4利用者聞での情報の分離手法

組み合わせ機構では，複数の利用者が，同一のメール

分類機構をそれぞれの組み合わせの一部とじて利用でき

る.このため，組み合わせ機構は，メール分類機構とや

りとりするメーノレ柑j定結果が， どの利用者のものであ

るのかを識別できる必要がある.例えiま，利用者X，Y， 

Zがメール分類機構Aを組み合わせに持つ場合，組み合わ

せ機構は，メーノレ分類機構Aから取得した判定結果が，

利用者X，Y， Zの誰のメールについての判定結果なのか

を識別できる必要がある.

この対処として，メールのメッセー況Dを利用する方

法がある.メールのメッセージBを利用することで，メー

ルに変更を加えることなく，それぞれの利用者のメール

を識別できる.しかし，メールのメッセ"在Dは，送信

されるメールごとに一意であり，同一メールを複数の利

用者が受信する場合，メッセージEの重複が発生する.

このため，この方法は好ましくない.

そこで，組み合わせ機構では，メール分類機構に判定

対象のメールを送信する際に，メールのヘッダにどの利

用者のどのメールなのかを一意に識別できる情報を追加

する.メーノレを取得する際には，このヘッダ情報を解析

することにより，メールの5鰯IJを行う.この方法は，本

来判定されるメールに対して，変更を加えるものである.

しかし，このヘッダ情報の追加による変更はわずかなも

のであり，メール分類機構の判定結果に影響しないと推

察できる.

4.3期待される効果

組み合わせ機構は，メーノレ分類機構の入出力インタ

フェースに着目し，メールの送受信によりそれらの機構

を利用する.これには，以下の三つの効果が期待される.

一つめとして，利用する個々のメー凡分類機構は，他

のメール分類機構の状態と，-:ta虫立して処理が可能なため，

異なる計算機上に分散できる.これにより，メールサー

パの処週負荷を分散できる.

二つめとして，メールの送受信の形態で利用するため，

メール分類機構を組み合わせ機構に合わせて特殊化する

必要がない.これにより，既存の多くのメ-/L分類機構

を組み合わせ機構の一部として，容易に利用できる.

三つめとして，メール分類機構を利用するためのメー

ルアカウントを用意することで，分類処理に利用するメー

ル分類機構の追加や削除が行える.これにより，分類処

理の変更を容易に行える.

また，メール分類機構は広く普及しており，メール分

類機構には数多くの種類が存在する.ここで，メーノ吋ま

類機構の問題で述べたように，分類手法の併用明示類規

則の高度化は，分類精度を向上させるものの，メール分

類機構を利用者にとっで扱いiこくいものにする.一方でF

利潤者による分類規則の設定作業が少なし、メー凡分類機

構は，充分な分類精度を得られないものの，利用が容易

である.そこで，組み合，わせ機構では，利用の容易なメー

凡分類機構を複数併用することで，利用の容易さを維持

しながら，分類精度の向上を図る.さらに，組み合わせ

機構の利用方法をメール分類機構の組み合わせのみの設

定にすることで，分類精度を維持しつつ，利用者の作業

負担を削減できる.

5 おわりに

複数のメール分類機構を併用可能にする組み合わせ機

構について述べた.具体的には，既存の迷惑メール対策

の一つであるメール分類機構について，その利点と問題

点を説明し，問庖点への対処を述べた.さらに，その対

処を実現する機構として，組み合わせ機構を提案し，そ

の基樹幾構と期待される効果を説明した.組み合わせ機

構は，既存の多くのメ-IL分類機構を判定処理の一部と

して利用可能である.これにより，分類処濯を複数の計

算機上に分散でき，さらに分類処週の変更を容易に行え

る.また，組み合わせ機構では，メール分類機構の組み

合わせのみを設定可能にすることで，利用者の作業負担

が削減される.

今後の課題として，提案する機構の妥当性を示すため

に，複数のメール分類機構を組み合わせることの有効性

を検証する.具体的には，メール分類機構について，単

独での利用の場合，およびそれらを組み合わせた場合の

効果の評価を行う.また，実用性を考慮し，利用インタ

フェースを簡潔にしつつ，利用者による設定の自由度を

向上させる方法について検討を行う.
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