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携帯電話におけるコンテンツ退避保護方式の実装と評価
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近年、 CPUの高性能化、メモリ容量増大化に伴い、携帯電話が制御できるコンテンツの種類および量が

飛騒的に拡大したことにより、 i-モード等のインターネットサービスによるコンテンツ(静止画、動

画、 Javaアプリケーション、着信メロディ等)の販売ビジネスが急速に発展してきた。また個人情報

保護法の施行により、個人データのセキュアな管理の必要性が高まっている。本稿では、個人データ

を携帯電話内の電話帳やメールのような個人情報を含むデータと個人購入コンテンツの総称として定

義し、携帯電話の機種交換や障害発生時における、個人データのセキュアな管理方法について考察し、

携帯電話上での実装および性能評価を実施した。
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The recent increases in CPU performance and memory size have enabled cellular phones to handle 

more varieties and larger sizes of content in a considerable manner. These expansions have 

triggered rapid development of the business for Internet sales of content (such as images， movies 

clips， Java applications， ring tones， etc.) from services like i-mode. Furthermore， the need 

for secure management of personal data has been increasing since the Personal Information 

Protection Law was enforced.. In this report， we first define personal data as data containing 

personal information (such as those found in phone book or emails stored in cellular phones) 

and/or content purchased by an individual. We then examine a method for secure management of 

personal data during exchange of cellular phones or other abnormal circumstances. Finally， the 

details of the implementation on an actual phone and performance evaluation results are 

described. 
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l はじめに

近年、 CPUの小型化高性能化、メモリ容量i目大化に

伴い、携帯屯諮が扱うコンテンツの種類および虫

が飛E括的に比大したことにより、 1ーモード等のイ

:--7ーネットサービスによるコンテンツ(静止画、

動画、 Java アプリウーション、3t~H言メロディ等)

の販売ピジヰスが急速に発展してきた。また個人

情報保護法の施行により、個人データのセキュア

な管理の必要性が高まっている。本稿では、携f11

電話内の電話帳やメ-/レのような個ム情報を含む

データと個人購入コンテ J ツの総称を仙人データ

として定義し、~~ィWl!liMiの機種交換や防車発生時

における、個人データのセキュアな管理方法につ

いて考察し、携市fG:話上での実装および他能評(，日1

を実施した.

2 背景、目的

今回我々が目指したのは、「携~g;m話における機

稲交換時、移動機障害時における安全な個人デー

タの退避および復元方式」である.従来 機徹変

更時は有料コンテンア (iアプリ、着信メロディ、

画像データ)をはじめ、メモリダイヤノレをl除く個

人デ タが交換後の携帯電話で継続して使用がで

きないという問題があった。また上記個人データ

のiJii洩を明確に防止する方式が確立していなかっ

た.そこで今回、我々は、個人データの Eキュア

な管理方式について注目し、検問をすすめた。特

に移動機外への持ち出しを禁止されているコンテ

ンツを移動機外に持ち出す場合、コンテンツの 2

次利用、改慌を防止する必要があるため、以下の

セキュリティ要件を満たすものとした。

移動機の所有者は問ーであることを保障

移動機外部に取り出したデータは、移動機外

部では使用できないことを保障

データの唯一性の保~';t

3 個人データ逃避システム

3.1 システム11~要

図 Iに本システムの構成を示す.本システムは、

移動機端末とその個人デ}タを退避するための rc
で構成され、その機器問を USBで接続する.

個人データを退避する場合、まず移動機内で格納

された個人データに対して OBEX(OBjectEXchange 

Protocol)ベースに共通アオ <";/ト化を行い、さ

らに暗号化(カプセル化)を行い、退避用パッケ

ージを作成する。この逃避用パッケージのフォ-

""<-;;トで PCへ転送し、逃避を行九本プロトコノレ

は、 lMf世話端末に共通に実装されており、他機

種交換時の退避 ・復元を可能にするため係用した。

なお、個人データの唯一位確保の観点から、 PCへ

転送した個人データ は移動機から削除することと

した.

また、 PCへ退避した個人データの復元を行う場

合、退避JIlパジウーユノをi昼避先 PCから移動機端末

に転送する。退避用パッケ ジを受信した移動機

端末は、復号{ヒ(脱カプ t/レ化)を行い、共通7

，1ーマ γ トデータを得る。このデータから個人デ

ータを取り出し、適切な保存領域に賂納寸る。こ

の際、機極端末情報等を用いて、データの互換性

を確認することにより、不適切な移動機端末上へ

の復元を抑制する。退避時と問機に移動機へ格納

した個人データは PC上から削除される。

共通フオマット化(OBEXベス)
暗号化(カプセル化)して退避

"USB主「畠
退避データの檀元

図 l システム慨嬰

3.2 個人データ管理方式

移動機端末から PCへ退避する個人データは.改班、

盗難から確実に保護する必要がある。よって退避

する個人データを以下の般に扱うこととした。

移動機端末上で暗号化を行う。

カプセノレへッダに個人データ所有者特定用の

10を付与し、個人データと移動機端末の関係

付けを行う。

>.2.1 個人データのフォーマット変換
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図 2 個人データの退避パッケージ変換

図 zに個人データの退避パッケージ変換について

記す。退避パッケージ変換は、以下の段階で行う。
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(1)移動機内個人データの共通7.ーマット化

移動機内データベースに格納されている個

人データを、携帯端末での標準転送プロトコ

ノレである日BEXIこ措拠したフォーマットに変換

する。これにより移動機端末上で個人データ

復元の際、このフォーマットをベースに適切

な保存領域に賂納寸ることができる。本機能

は移動機端末の標準機能として組み込まれて

おり、今回 その機能を利mするため、本フ

ォーマァトを採用した。

(2) 共通フォーマットデータの暗号化(カプセノレ

化)

共通フォーマット化した的人データを暗号

化L-.付加情報を絡納したへ yダを付与 した

カプ tノレフォーマシ卜に変換する。 ニれによ

り第三者による改慌の防止、情報漏放の防止

が図れる。

(3)カプセノレブオーマジトデ タの逃避パッケー

ジ化

退i睦パッケージは、カプセルフォーマァトデ

ータを連結し、 1つのファイノレにしたもので

ある.これにより転送時のオーバーへッドを

軽減し、転送効率のlii]上を図った。

4 実装

本軍では、実装したシステムの概要および動作シ

ーケンスについて記す。

4.1 実装システム概~

図3に実装ゾステム概要を記す。

本システムは、移動機端末と逃避先 PCで構成され

る.

外観PC

図 3 実装νステム概要

移動機

FOMA D2101Vをベースとし、個人データ退避機能

を追加した紘作機。PCとUSBで懐続し、退避 ー復

元を行う g

-検Z正用 PCアプリケーンヨン (PC上)

移動機の個人データ退避機能を確認するための、

PC上のアプリケーシヨン.移動機と USBで接続し、
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退避復元を行う。

PCと移動機問は、 USBで接続され OBEXプロトコ

ノレによりデータは転迭される。転送データは個人

データを暗号化したものであ り、また、 PCへ退避

したデータはファイ Jレに絡納される。 i島避 復元

処理!の燥作は PCより行い.移動機は PCからの要

求に応じて動作寸る。

<1.2 サポートコンテ J ツ

個人デー タとして以下のデータをターゲァトにし

た。

データカアゴリ フォーマット

アドレスl限 vCard2. 1 

Bookmark vsookmark 1. 0 

背1五メロディ MFi. MFi2， MIDI 

イメ γ GJF 

JPEG 

スケジューJレ vCal endar 1. 0 

i7プリ i7プリフォー~"/ト

iモーション ASF 

ALS(独自フォーマット)

表 l 個人データサポートコンテンツ

この他に移動機の互換性情報や個人データの転送

結果を転送 保存寸るために以下の参照データを

保用した。

互換性チェッタ情報

互換性チェック情報は、カテゴリ jjj:の個人

データの移動機端末への絡納条件を表すも

のである。 PCからの要求に応じ、移動機

から PCへ転送され、 PC側で移動機が絡納

できないデータをフィノレタリング(互換性

チコ二ック)するためにmいる。

移動先移動機格納データログ

移動先移動機格納データログは、協納結果記

載したログファイノレであり、移動機側で作成

寸るものと、外部 PC仰lで作成寸るものがある。

移動機側で作成するものは、外部 PCから個人

データを復元する場合に作成される。外部 PC

からの要求によって外部 PCへ転送される。外

部 PC側で作成するものは、外部 PCから移動

機へ個人データを復元する際、互換性チェッ

クによる 7イノレタリング結果が書き込まれる。

4.3 動作ンーケンス

4.3. 1 データ退避シーケンス

PCへ移動機の個人データを退避(移動)する際の

動作シーケンスを図4に示す。概裂を以下に示す。

(1) USB上にシリアノレ回線を筏続



(2) OBEXのコネクションを確立

(3) PCがパッケージファイルを要求

(4) 移動機はパッケージファイルを生成

(5) 移動機はパッケージファイルを送信

(6) PCはパッケージファイルを受信し、ファイ

ルとして保存。

(7) PCが移動機へデータの削除を要求

(8) 移動機は要求されたカテゴリの全データを

削除

(9) (3) ，....， (8) をカテゴリ毎に繰り返し

(10) OBEXのコネクションを切断

(11) USB上のシリアル回線を切断

1----1 同ーユ二~R弘証言ーーー-1---- ー --j

データ削除

: _ _ _ _ _'-_ _ _ _ _ _ _ ~ç~~ç!t 

シリアル回線切断

OBロ接続切断

図4 退避シーケンス

4.3.2. データ復元シーケンス

PCへ移動機の個人データを復元する際の動作シー

ケンスを図 5に示す。

(1) USB上にシリアル回線を接続

(2) OBEXのコネクションを確立

(3) 互換性チェック情報を要求と送信

(4) PCの互換性チェック

(5) PCがパッケージファイルの送信

(6) 移動機は復元するカテゴリの全データを削

除

(7) 移動機は受信したパッケージファイルを解

析し、各データをデータベースへ追加

(8) 格納データログ情報を要求と送信

(9) (3) --(8)をカテゴリ毎に繰り返し

(10) OBEXのコネクションを切断

(11) USB上のシリアル回線を切断

(12) PC上のパッケージファイルを削除

シリアル回線接続

OBEX接続確立

格納ログ要求

格納ログ送信

シリアル回線切断

OBEX接続切断

図5 復元シーケンス

5. 評価

本章では、実装したシステムを用いた各シーケン

スにおける性能評価について記す。

5.1. 評価環境

本評価は、図 3に示す構成で行った。

PC: CPU:Pentium3.0/1 GHz、メモリ 512胞

移動機端末:D2101V (45MIPS) 

USB : USB1. 1 

5.2. 評価項目

本評価は、実装した移動機がサポートする表2に
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示す個人データの各カテゴリに対し、逃避および データベース全件削除時間について、着信メロデ

復元における時間を図 4、図 5に示す各段階ごとに ィ、帥止画、動画は、管理情報をデータベースに

測定した.また、データ数は、実装移動機が侍納 登録し、データファイルをファイルシステムへ殺

できる&大数で評価を行ったa 録するように構成されており、その対応関係を保

また、本ゾステムl土、l対 lのローカノレ通信であり、 つために l件ずつ削除しているため、時間を要 し

外的影響がtj!めて少ないため、測定回数は 4回と ている.

し、その平均1止を取った. 
データカテゴリ 内容

電話帳 700件

スケジューJレ 50 rt 
ブ γ クマーク 50件

着信メロディ 500 r牛
静止画 500 r牛
動画 156 r牛
Java 7プリ 100 r* 

表 2 評価試験データ

5.3 結果と考窮

図 6に退避時における性能評価の結果を示す.

データベース説込時間については、静止画が同じ

500件の着信メロディの約 30倍以上である。これ

は、着信メロディをデータヘースから統み出す際、

データベースの叩叩と closeを全件読み出しの最

初と1[;({去に行うのに対し、紳止画ではl件毎に叩cn

と closeを行っていたことに起因する.これは動

画も間際である.電話帳で時間を要しているのは‘

名前を保存するデータベースと電話器号等を保存

するデータベースの 2つで構成されており、この

ためレコードのサーチ、呼び出し回数が噌えるこ

とによるものである.

自.1117ァイ，.作成・伝送時間 ・データベース康込時間

図パッケージ作成嶋l¥Il ..パッケージ伝送時間

ロデータベース金件鯛隙時間 固US8曲目檎鍵切断時間

..・ ，.，.マー?~.，....;;，.ール .....g 1'.( ..止a ・・ ，-ア"1

""ータカ子ゴリ

6 退避性能

パッケージフォーマ γ ト時間(暗号化+カプセノレ

化時間1)および転送時間は.データサイ ズにほぼ

比例している.
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図 7 彼元評価結果

図 7に復元時における性能評価の結果を示す。

データベース保存時間について、本処理だけで全

体的約7寄lの時間を要している.特に静止画では、

レコードの追加を l件毎にデータベースの叩enと

clOl>Cを行っていることに起因する.電話帳で時1m
を多く要しているのは、退避時の原因にも記した 2

つのデータベースで構成されていること に起因す

る.以上のように、全体性能はデータベースの性

能に大きく影響される。

6 おわりに

今回、我々は移動後端末における個人データのセ

キュ7な退避 ・復元方式について実装し、評価を

行った.今後は特に性能陪JI!!iの原因となっている

データベースの憎造を考慮した方式、および個人

データの更なる大容品化や、コンテンツに依存し

た制約等にも対応した}j式について検討して行き

たいω
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