
「マルチメディア通信と分散処理ワークショップJ 平成16年12月

経路障害診断システム用エージェント管理システムの提案

寺内敦T 明石修T 丸山充T 福田健介T 栗原聡T 菅原俊治什

tNTT未来ねっと研究所 ttNTTコミュニケーシヨン科学基礎研究所

{terauchi， akashi， mitsuru， fukuda， kurihara， sugawara}@core.n枇.co.jp

概要

マルチエージェントによる AS閉経路障害診断システム ENCOREのscalabilityの向上および柔軟な診断を実現

するためのエージェント管理システムARTISTEを提案する.ARTISTEは複数のエージェントにより ENCORE
エージェントや BGPトポロジなどのネットワークに関する情報を自律的に収集・解析し、その情報を利用して

ENCOREエージェントに適切な役割を環境の変化に応じて割り当てることでENCOREにおけるエージェント協

調を支援し、 scalabilityの向上および柔軟な診断を実現する.
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Abstract 
This paper proposes an agent role management system for the inter-AS routing diagnosis system called 
ENCORE. The proposed system called ARTISTE analyzes information about network and ENCORE agents' 
status and assign roles to ENCORE agents. This dynamic role allocation effectively supports cooperative 
action among ENCORE agents and improve the scalability of ENCORE. 

1. はじめに

近年のインターネットの急速な拡大は，その運用管理を

困難かつコストの掛かるものとし，さまざまな問題が発

生している.そのような問題の中でも， BGP(Border 
Gateway ProtocoI)[l]を用いた AutonomousSystem(J2/. 
下， AS)聞での経路制御における障害は，その発見や調査

において AS聞での相互作業が必要であるため対策が難

しく，また障害の影響が広範囲に渡ることもあるため，

特に有効な対策が求められている.

この経路情報障害に対処するために，広域IP網経路障害

診断システム ENCORE(Inter-AS Diagnostic E旦semble
System using Cooperative Ref1ector Agents)が提案さ

れている[2].ENCOREは複数のASに配置されたエージ

ェント(以下， ENCOREエージェント)が協調すること

により， AS聞の経路障害の検出，診断を行うシステムで

ある.ENCOREが診断を効率的に柔軟に実行するために

は，診断の内容や環境 (ENCOREエージェントやネット

ワーク)の状態に応じて適切なエージェント群を選んで，

そのエージェント群が協調作業を行う必要がある.

しかし，現在の ENCOREでは診断毎に協調すべきエー

ジェント群の選択を手動で行っているため，以下のよう

な場合にエージェント群を適切に選択することが難しい

という問題があった.

• ENCOREエージェントの数が多い場合

• ENCOREエージェントの状態やネットワークの状

態が頻繁に変動する場合

この問題を解決するために，エージェント管理システム

ARTISTE也gents'soles and Topological lnformation 
management ，furstem for agent TEamwork)を提案する.

ARTISTEは， ENCOREエージェントやAS内での BGP
スピーカからエージェントの状態や BGPトポロジなど

のネットワーク情報を自律的に収集・解析して，

ENCOREエージェントに対する適切な役割(role)を割り

当てる機能を持つ.ARTISTEを用いると， ENCOREは

診断を行う際に協調すべきエージェント群をほぼ自動的

に取得できるようになり.scalabilityの向上や環境に応

じた柔軟な診断が可能になる.

本稿では.ARTISTEのシステムアーキテクチャや実シス

テム化について説明した後，プロトタイプを作成して実

ネット上に適用した検証結果について述べる.

2. 経路障害診断システム ENCORE

本節では，経路障害診断システム ENCOREの概略につ

いて説明する.
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2.1. ENCORE 

広域IP網経路障害診断システム ENCOREは， AS聞に

おいて発生した経路障害を迅速に検知，診断を行うため

のシステムである.経路障害の特徴として，ある ASに

よって発行された経路情報はネットワークを伝搬する過

程において各 ASのポリシーに基づいて随時変更される

可能性があり，そのため，経路の発行元の ASですら自

分の経路が一旦ネットワーク上に流れてしまった後の変

化を把握することができず障害の内容や原因を単独で推

測することが困難である，とb、う性質が挙げられる.こ

のような性質を持つ経路障害に対応するために，

ENCOREではネットワーク上の複数のASにエージェン

トを配置して，それらのエージェントが協調して経路情

報を相互に観測したり情報交換することによって経路障

害の検知や診断を行っている.ENCOREが診断の対象と

する経路情報の伝搬障害とその診断手順の簡単な事例[5]

を図 2・1で説明する.

A~ 

m ・・..._-_.. 経路情鰻の涜れ

ーーーー一 翁理的な鎗続

ー・・・・・ ェージzントによる情報収集の涜れ

図 2・1ENCOREによる経路診断の例

図中において，Aふrから advertiseされた経路情報は

ASl・AS2あるいは ASaを経由して AS4に伝搬されるも

のとする.ここで， ASlとAS2との聞で Aふ凶こ関する

フィルタの設定に誤りが発生して， ASselflこ関する経路情

報が AS.?lこ流れなくなった状況を想定する.この状況を

従来の方法で， ASselfから診断ツールなどを用いて調査を

行っても， ASlから先へとパケットが到達しないという

以上の解析は不可能である.つまり， ASl， AS2聞の接続

の障害なのか AS2自身のフィルタの設定誤りなのか判断

できない.

これに対して， ENCOREを用いた診断では， ASself中の

エージェント Rselfが ASl，AS2のエージェント Rl，R2 

と通信し，それぞれの ASにおいて観測された経路情報

を送り返してもらう.その結果，ASlでは自分のadvertise
した経路情報が存在するのに対し， AS2では ASlの経路
情報はあっても自分の経路情報が含まれていないことが

分かる.以上より， AS8(!lfではASlとAS2聞でASselfの経

路情報に関するフィルタの設定に誤りがあるということ

が推論できる.

2.2. エージェントの role

ENCOREでは，診断における基本機能を 3つ定義してお

り，診断に関わるエージェントはこれらの機能のいずれ

かを実行する.このエージェントと実行する機能との関

係を表す概念がエージェントの役割(role)である.すなわ

ち，エージ‘ェントがある roleを持つということは，その

エージェントが，その roleに求められているタスクを実

行可能であることを意味する.現在の ENCOREにおい

ては，以下の3つのroleが定義されている.
• investigation...診断の主体となる ENCOREエ

ージェントからの問い合わせに対して，指定された
経路情報を取得して，問い合わせ元のエージェント
に返答する.

• neighbor.・・早期の障害発見のために診断の主体
となる ENCOREエージェントと相互監視，通知お
よび診断を行うために設定するエージェント群で
ある.このエージ、エント群は，例えば，契約を結ん
で自分とトラフィックを互いに交換しているピア
のASや指定されたネットワーク上の地点の f近傍j

に存在するエージェント群に設定する.
• relay ・・・ ENCOREエージェント聞のメッセージ

通信を中継する.ARTISTEの動作する状況では，
IPレベルでの経路が正常であるという前提はおけ
ないため，本roleを持つエージェントによりアプリ
ケーションレベルでの経路を確保する.

3. エージェントの roleの管理

3.1. ENCOREのエージェント協調における課題

前述の通り， ENCOREが診断を効率的かっ柔軟に実行す

るためには，診断の状況に応じて適切なエージェント群

を選び，その群内のエージェントに対して 2.2で述べた

roleを適切に割り当てることが必要である.また，エー

ジェント群の選択やroleの割り当てはエージェントの状

態やネットワークの状態を十分考慮して行うことが必要

である.例えば，図 2・1で示した状況においては図中に

ある AS同士が協調することが問題発見のために最も効

率的であり，それ以外のエージェントと協調したとして

も有益な情報が得られる可能性は少ない.現在の

ENCOREでは協調すべきエージェント群の選択および

各エージェントへの roleの割り当ては，ネットワークの

運用に関する過去の知識や経験に基づいてオペレータが

手動で行っている.そのため， ENCOREエージ、エントの

数が大きい場合や ENCOREエージェントの状態やネッ

トワークの状態が頻繁に変動する場合にはエージェント

群の選択と roleの割り当てを適切に行うことが困難であ

り，ENCOREのscalabilityや柔軟性が限害されていた.

この問題を解決するためには， ENCOREエージェントや

ネットワークの状態を自律的に収集して，それに基づい
て各々のエージェントに roleを自動的に割り当てる仕組

みが有効である.

3.2. role決定のための要求条件

本節では，各 roleの内容を分析して，エージェントにそ

れぞれの roleを割り当てるための要求条件を整理する.
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3.2.1. investigation 

investigationエージェントは，いろいろなエージェント

から経路情報の問い合わせに答えるために，多くの経路

情報を観察できることが求められる.多くの経路情報が

交換されているネットワーク上の場所の例として，いわ

ゆるトランジット ASが挙げられ，そのため， トランジ

ット ASに属する ENCOREエージェントは有効な

investigationエージェントとして機能すると考えられる.

そこで筆者らは， ENCOREエージェントの所属 ASがい

くつの他ASとBGPピア(自分と BGPを用いて経路情報

を交換している他AS)の関係を結んでいるかに注目した.

具体的には， ENCOREエージェントの所属 ASの BGP

ピアの数が一定数以上である場合に，そのエージェント

はinvestigationエージェントに適すると判断することと

した.

3.2.2. neighbor 

ENCOREにおける neighborは，契約などで相互に支援

する関係にある「仲間j の意味とある場所からのネット

ワーク的な「近傍j の 2つの意味で使われている.前者

は相互監視および通知のために使われ，後者は診断の後

期段階において障害の原因の絞り込みを行う際に有効で

ある.ここで「仲間Jの関係は環境依存であり，割り当

てを自動化することは現時点では難しい.そのため，本

稿の範囲では neighborの roleは後者の「近傍Jの意味

で用いるものとする.r近傍jを具体的に決定するために，

ASの接続状況を表すネットワークトポロジを利用する.

具体的には，自分から見て指定ホップ数内に存在する AS

の集合を f近傍Jと定義することとした.

ホップ磁の『近傍』

図 3・1 r近傍Jの概念図

BGPでやりとりされる経路情報には，さまざまな情報が

path属性として付加されており，その中の一つに

AS-path情報がある.AS-path情報とは，経路情報が自

ASに伝搬されてくるまでに経由したASのリストである.

AS-path情報は伝搬された経路毎に存在するので，それ

らのすべてを取得して合成することで ASの接続状況を

作成することができる.

3.2.3. relay 

relayに適したエージェントの選び方はネットワークの

状況やタスクの内容によっていくつかの方法が考えられ

る.例えば，図 2・1で示した状況においては ASseJIから

の経路情報が AS2に到達していないので，そのままでは

RseUとR2は情報交換できない.しかし， Rse/lとRl，Rl 

とR2は通信が可能であるので Rlを relayエージェント

とすればRse/lとR2の聞の通信が可能になる.また，図を

見てわかるとおり，この場合は R4をrelayにしてもよい.

この他にも，通常の経路として選択されている bestpath

以外の AS-path上に存在する ASに配置するなどの方法

が考えられる.再度図 2・1で説明すると， Aseuから AS4
へのトラフィックにおいてASl，AS2のrouteがbestpath

であるとするならばA3がrelayエージェントの候補にな

る.これらの例を見ても分かるとおり， relayエージェン

トの選択にも neighborの選択と同様にネットワークト

ポロジの利用が有効である.ただし，複数の strategyの

いずれを選択するかは診断の内容に応じて変化するので

決定においては ENCOREとの密な連携が必要である.

3.3. 情報の収集のための要求条件

次に， roleを決めるための情報を効率的に収集，管理す

るためのアーキテクチャについて考察する.roleの分析

の結果から，アーキテクチャが満たすべき要件は次の 2

つであると考えた.

1. ENCOREエージェントと同じ視点でネットワーク情

報を収集できること

in vestiga tionの場合を例に取ると，ある ENCOREエー

ジェントをinvestigationに割り当てるかどうかの判断基

準は ENCOREエージェントが所属する ASがいくつの

ASとBGPピアの関係にあるかであった.これは当該AS

において最も正確に分かる情報である.伝搬される BGP

情報などを用いることで他のASからも当該ASの接続状

況を推測することは不可能ではないが， best pathだけが

伝搬される BGPの仕様などから他から観測できるのは

当該 ASにおいて観測できる情報の一部にとどまり，十

分とはいえない.このことから， roleの決定のためには，

各 ENCOREエージ、エントが動作している環境から観測

できる局所的な情報が重要であることが分かる.それら

を効率的に収集するためにはネットワーク上で分散して

情報収集する枠組みが有効である.

2. それぞれの観測地点で収集した情報を必要に応じ

て交換できること

診断の内容によっては， neighborとして自 ASの「近傍J

に加え，他 ASの「近傍Jの情報も必要になることがあ

る.しかし，インターネットのような全体のトポロジが

常に変化している動的な系においてはあるASが他ASの

「近傍Jを知ることは容易ではない.インターネット全

体のトポロジを管理している集中型のセンタのようなも

のを仮定すれば可能であるが，現実的ではない.これを

解決するためには， 1で説明したようにネットワーク上で

分散して情報収集することに加え，それらの観測地点問

で観測した情報を必要に応じて交換できることが必要で

ある.これにより， neighborの例で言うと，自分以外の

ASの「近傍Jの情報が知りたい場合には，その ASに対

して「近傍J情報を問い合わせるだけでよくなる.

これら 2つの要求条件を満たすために，ARTISTEでは，
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ヰットワークの各地点にエージェン トを配位してそれら

のエージェ ントが局所的な情報収集を行いエージェント

1:1]で適宜情報交換を行う ENCOREと問機の分散アーキ

テクチャを採用する.

4. エージェント管理システム ARTISTE

4.1 概要

ARTISTEシステムは以下の流れで ENCOREと述携し
て動作する

1. ENCOREエージェントから協調するエージェン ト

(群)を検索するための条件をARTISTEに送信する.

2. ARTISTEは送信された条件に合致する ENCORE

エージェント(群)を探索して， 該エージェン ト(群)

の情報，具体的には IPアドレスとポー ト番号を回

答する

ARTISTEのシステム僻成を図 4'1に示す ARTISTEシ

ステムは以下の機能袈訴を持つ

AS 

o UOCOOIE::'-'h:-~ 

o NH15 1"E ::'-'h:-~ 

図 4'1 システム構成図

• ARTISTEエージェン ト

~ ENCOREエージェン 卜やネッ トワークの状態

を収集解析して roleの富B当てを行う

ENCOREエージェントと 1対 1に対応して

AS毎に配位される・共有レポジ トリ
》 エージェン ト情報やネッ トワーク情報を集中

管理する.iIl'l'型を採用したFdl由は，情報の取

得には3.3で述べた分散アーキテタチャが有効

であるが，情報の利用を考えると集中型の方が

システム構築の容易性や情報の検索性に優れ

ると判断したためである.

• BGPスピーカ

~ BGPにより他の ASと経路情報を交換するノレ

ータであり.ARTISTEエージェン トがネッ ト

ワーク状態。を収集するために利用する.

• ENCOREエージェン ト

》 被数の ENCOREエージェン トと協綱し，経路

情報の監視診断を行なう診断は ENCOREエ

ージェントのみによって行われ.ARTISTEは

実際の診断には関知しないことに注意するー

上記の ARTISTEエージェン トは Javaで記述し，共有レ

ポジ トリは openLDAP をも~って作成した. ARTISTEエ

ージェン ト同士の通信には JXTA[6Jを利用する JXTA 

の discovery機能を利)f1することにより.ARTISTEエー

ジェン ト同士が roleや所属 ASを指定するのみで他のエ

ージェントと通信できる

4.2 情報の収集と管理

ARTISTEエージェントは， ENCOREエージェン ト，
BGPスピーカなどから情報を収集し，かっ，それらがI止
新であるよう に維持廿製する必婆がある.

4.2.1 ネットワーウ情報

不シトワーク情報の収集のために ARTISTEエージェン
トは自 AS内の BGPスピーカと通信を行い，ネットワー
ク情報を収集する

• AS'path fli報
BGPスピーカにログインして"showbgp paths"コマン ド
を実行すると図 4'2に示すような実行結果が得られる
各行が個々の経路情報を示しており .Pathカラムの{直が，
各経路が経由した ASのリス ト，つまり AS'pathを示し
ている.例えば 1行自の経路情報における AS'pathは
"x y z a b"である リスト中の一番右の AS番号が経路の
発生元(0口gin)であり.一番左の ASがi在終的な受信先，
すなわち，自 ASを示している.各行の結来をすべて合
成することにより自 AS(この例ではAS"x")を中心とした
ヰッ ト ワーク ト ポロジをJ&~~fするこ とが可能である

Address HashRefcounl Melric Palh 
Ox63209C80 0 8 0 x y z a b 
Ox621301EO 0 3 0 xyzcdef 

Ox63F3C7BO 0 1 0 x Y z 9 h 

図 4'2 AS'path情報

• BGPピア情報
"show bgp peers"コマンドを笑行した結果の一部を図
4・3に示す
BGP neighbor is a.b.c.d， remote AS x， intemallink 
Oescription: -hoge 
Index 0， 0何set0， Mask OxO 
BGP version 4， remote rouler 10 a.b.c.d 
BGP slate = Established. table version = 470808， up for 4d02h 

図 4-3 BGPピア情報

これは一つの BGPピアについて出力される情報の一部
であり .BGPピアが複数ある場合はこの出力がピアの数
だけ繰り返される.この出力を解析することで BGPピア
の数およびそれぞれの BGPピアのアドレスやASなどが
取得できる.

4.2.2 エージェン ト情報

個々の ENCOREエージェン トに関する情報も定期的に
収集管理する。先に述べた方法で所属 ASの BGPピアの
数は取得できるので.その数によって investigationにな
れるかどうかを決定して状態を保持する また.relayの
l'oleの決定に関しては診断の内容に依存する部分が多い
ため，今回の実装では.IlHい合わせ元の ASに直接銀統
されている ASの集合を l'elayの候補として返すことに留
めた.より高度な relayエージェン トの選択は今後の忠臣
題とした.また.~1:tn!対象となる ENCORE エージェン
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トの IPアドレスやポート番号は，今回の実装では
ARTISTEエージェント毎に用意する初期設定ファイル
中に staticに記述することとした.その他， ENCOREエ
ー弓ジェントに定期的に pollingを行ってその生存状況も
管理した.

4.3. エージェントの系への加入と脱退

ENCOREや ARTISTEが動作するのはインターネット
というオープンな系であり， ENCOREエージェントが
自由に系に加入，脱退できることが望ましい.しかし，
系の安全性を確保するために一定の認証手段は必要であ
り、ARTISTEでは ENCOREエージェントの認証機能も
提供している。 ARTISTEでは認証手段として ENCORE
エージェント自身の IPアドレスによるアクセス認証を
行っている.ENCOREが問い合わせを行ってきた際に通
信相手の IPアドレスが取得できるので，各ARTISTEエ
ージェントはあらかじめ知っている同一 AS内の
ENCOREエージェントの IPアドレスと比較して，一致
しているときのみ加入を許可して通信を行うこととした.
アクセス認証を通過した ENCOREエージェントは系の
加入(ログイン)，一時脱退(ログアウト)を行うことが
できる.これに加え， ARTISTEエージェントによる
ENCOREエージェントの生存状況の監視結果を加えて，
以下の3つの状態を系への加入状態として管理している.

m ENCOREエージェントが系にログイン
中であることを示す.

temp out ENCOREエージェントが系からログア
ウトしていることを示す.

out ENCOREエージェントが停止した，な
どの理由で通信できない状態にあるこ
とを示す.

「系Jへの加入管理は ARTISTEエージェント自身につ
いても必要である.ARTISTEへの加入を管理するために
今回はJXTAのpeergroupの機能を利用した.具体的に
は.ARTISTEエージェントは動作を開始する際に「系J
全体を表すJXTAのpeergroupへの加入を行うこととし，
その際にあらかじめ設定された ID，パスワードを用いた
認証を行うように実装した.

図 4・4 ネットワークトポロジの例

4.4. r近傍Jの作成

4.4.1. 自ASの『近傍J

自ASの「近傍Jは先のAS-path情報から計算する.図 4・2
のAS-path情報から作成されるネットワークトポロジを
図 4・4に示す.これにより AS"x"のホップ数 1の「近傍J
はAS"y"でホップ数2の f近傍j は"z"であることが分か
る.

4.4.2. 他ASの『近傍J

ENCOREからの問い合わせ中に他ASの「近傍Jが含ま

れていた場合は次の手順で問い合わせを行う.r近傍Jの

問い合わせに含まれるパラメータは①近傍を求める対象

のAS{任意のものを指定可能)，②近傍の範囲となるホッ

プ数，の 2つであるので，まず， JXTAを用いて，近傍

を知りたい ASに属する ARTISTEエージェントを

discoverする.具体的には，各 ARTISTEエージェント

は立ち上げ時に自分に対する通信 pipeを"pipe:"+所属

AS番号という名前でネットワーク上に発行しているた

め，ある AS"X"に属する ARTISTEエージェントと通信

したいエージェントは JXTAの discovery機能を用いて

"pipe: X"という名前の pipeを discoverすればよい.

ARTISTEエージェントが discoverできた場合は，該エ

ージェントに問い合わせメッセージを送る.個々のエー

ジェントでは 4.4.1に示した方法により，自己の「近傍J

の情報を取得しているので，問い合わせ元にその情報を

返すだけでよい.

4.4.3. 他ASの『近傍Jの推測

他ASの f近傍Jを知りたいときに当該ASのエージェン

トと通信できる場合は問題ないが，エージェントと通信

ができない，ネットワーク障害のために該 ASとの通信

が不能，などの理由から返答が得られない場合もある.

そのような場合は，指定された ASの近傍候補を自分自

身が管理する AS-path情報から推測する.エージェント

との通信が不調である場合は，近辺でネットワーク障害

が起こっている可能性もあり，本機能により，できる限

り情報収集を継続することには意義がある.例えば，図

4・4で示すトポロジからはAS"c"のホップ数 1の『近傍J

として'γ

4.5. ENCOREとの通信

ENCOREとARTISTEとの問で問い合わせを行うため
のプロトコルについて説明する.プロトコル自身は
simpleなquery-response形式のプロトコルであり TCP
上に実装した.ENCOREはLispで実装されているので，
ENCOREとの親和性を考慮して，通信されるメッセージ
の形式は S式風の text形式とした.

4.5.1. メッセージフォーマット

・ENCORE→ARTISTE
ENCOREから ARTISTEに送られる問い合わせの一般

形は次の形式で表す.

{query 
(andlor 
Gnvestigation I relay I tier1 t I nil)* 
(neighbor #1 #2)* 
(asnumber #1))) 

このフォーマットは対象となる ENCOREエージェント

の持つ属性に関する条件節を任意の数だけand/orにより

論理結合したものとなっている.各条件節の内容は次の

通りである.

investigation I investigation属性が指定した値{tlnω
を持つエージェントを検索する.

relay I relay属性が指定した値(tI nil)を持つエ
ージェントを検索する.
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asnumber 指定されたASに属するエージェントを
検索する.

neighbor 最初のパラメータは AS番号， 2つ目は
ホップ数を指定する.指定した ASのホ
ップ数内の近傍にいる ENCOREエー
ジ‘ェントを検索する.

• ARTISTE-. ENCORE 
条件に合致する ENCOREエージ、エントの情報が得られ

たときには (agents laddress1:port1" 

"address2:po此2"…)というフォーマットで返答を返す.

条件に合致するエージェントが見つからなかった場合は

(agents nil)というメッセージを返す.

4.5.2. 通信プロトコル

ENCOREとARTISTE聞の通信プロトコルの概略を以

下に示す.ENCOREエージェントを"E"，ARTISTEエー

ジェントを"A"と表記する.

(1) (E-'A)指定されたアドレスとポートに対して socket
通信を用いて接続を開始する.接続が完了したら(attach)
メッセージを送信して系へのログインを申請する.

(2)(A→E)socketから送信元(ここではE)のIPアドレスを

取得して，自分の内部情報にある接続可能 IPアドレスの

一覧に含まれているかどうかチェックする.含まれてい

れば認証済み ENCOREエージェントとして当該アドレ

スを登録する.認証が成功したときは(attachsucceedeω 
というメッセージを返信する.

(3)(E→A)認証が成功した場合， ENCOREエージェント

は自分の知りたい ENCOREエージェントの検索条件を

記述した問い合わせメッセージを送信する.

(4)(A→E)ARTISTEエージェントはメッセージの内容を

解析した後，共有レポジトリや他の ARTISTEエージェ

ントと通信を行いながら，条件に合致する ENCOREエ

ージェントを探索して， リストを作成し，問い合わせ元

の ENCOREエージェントに返答を行う.系に加入して

いる聞はこの問い合わせと回答は何度でも繰り返すこと

ができる.

(5)(E→A)問い合わせが完了して通信を終了するときは，

(detach)メッセージを送って系からログアウトする.

(6)(A→E) (detach)メッセージを受信したら，内部の

Hashtableの当該エントリの値を"in"から"tempout"に
更新する.更新が成功したら(detachsucceeded)というメ
ッセージを返す.
(7) (E-'A)ログアウトが成功したら， (quit)メッセージ、を送

って通信を終了する. (quit)メッセージを受信したら

ARTISTEエージェントは socketをcloseする.

4.6. 基本機能の評価

作成した ARTISTEのプロトタイプを利用して基本機能

の評価を行った.実験用の環境は，筆者らが運用する実

験用ネットワーク中に実験用のサブネットを構築し，サ

ブネット中に BGPスピーカを用意して実験ネット中の

ルータから BGPにより経路情報(およそ 120，000経路)

をfeedすることで構築した.共有レポジトリにはこの経

路情報を元に事前に作成した約 100の ENCOREエージ

ェントの情報を保存した.この環境上でFreeBSD4.10R 
上で動作させた ARTISTE(エージ、エント数 4)に対し

ENCOREから問い合わせを送信し，エージェントが協調

して情報の収集・解析を行えることと回答された結果の

正当性を検証した.その結果，回答されたエージェント

群は人聞がネットワークの状態から判断した場合と一致

しており， ARTISTEの有効性が確認された.

5. まとめ

本稿では， AS閉経路障害診断システム ENCOREの

scalabilityの向上および柔軟な診断を実現するために，

ENCOREエージェントやネットワークの状態に関する

情報を自律的に収集してエージェントに適切な役割を自

動的に割り当てるエージェント管理システム ARTISTE
について述べた.今後は， ARTISTEの scalabilityに対

する性能評価やアーキテクチャを一般化して適用領域の

拡大を図っていく予定である.
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