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概要

一般にインターネットは，ベストエフオート型サービスを提供しているネットワークであり，ネットワー

クの内部において QoS(Qua1ityof Services)制御の機能を持っていない.そのため，このネットワークにお

いて.End-to-Endパスのパフォーマンスが保証されないことにある.今まで，多くの End-to-Endパスのパ

フォーマンス特性を測定解析することが行なわれてきた.一般に.インターネットのパスにおいては，パ

スによる指向性があると想定できる.この論文では.End-to-Endパスの一方向の遅延特性に関して，定義，

測定方法及び測定結果の解析を行なった結果について報告する.
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Abstract 

百leIntemet provides a best-etIort service. It is由atthere is no control mechanism of Quality of Service (QoS) 

for end users. Since the end-to-end performance iso' t guaranteed 00 the Iotemet， the network measurement and 

analysis of the end-to-end pertormance is important task for an applicatioo出atis using the Iotemet. This paper 

describes the definition of one-way end-to-end performaoce 00 the path， its measurement method aod results of 

measured data. 

1.はじめに
インターネットに代表されるパケット交換ネット

ワークにおいて，ルータのなかでネットワーク層に

おいて，パケットを始点ホストからヘッダーの目的

アドレスを使って，次々と転送していき.最終的な

目的ホストまでにデータを到達させる.このパケッ

トを相互に折り合うことで.双方向のデータ転送

を行なうことを基本している.このときの基本単位

は，データの断片であるパケットになる.ただし，

途中のルータにおいて，パケットを転送するとき.

経路情報だけをみて，目的アドレスに向かって，次

のルータにパケット転送するだけであり，それ以外

のネットワーク QoS(Qua1ityof Service)に関するサ

ポートあるいは保証する機能をもっていない.この

ことは，インターネットの設置及び管理コストを低

減し.またネットワークに対して拡張性を持つこと

になるが.一方では.QoSが必要となるアプリケー

ションでは，例えば，キャッシュやプリフェッチの

ように.なんらかの対処がネットワーク層より上の

層において常時.必要となってくる.

このにように，インターネットにおいて，一般に

End-to-Endのパフォーマンスに関して保証がないた

めに，ネットワークのリアルタイムでの測定解析が

この分野の研究において重要なテーマになっている.

現状のネットワーク内部におけるパフォーマンスパ

ラメータを取得するため.lli1下(IntemetEngineer-

ing Task Force)では， IPPM(IP Performance Metrics 

Workiog Group)とb、うグループがあり.インター

ネットのパフォーマンスとして"metric"の定義とそ

の測定方法を規定している [1]. 
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遅延時間の測定において，周囲遅延ではなく，一

方向遅延の測定が必要な理由を次の項目に上げる.

-今日のインターネットにおいては，始点ホス

トから終点ホストのパスと終点ホストら始点

ホストまでのパスがしばしば異なっているこ

とがある.このような状態を非対称パスと定

義する.この場合.パスの方向性によってネッ

トワークの特性が異なる.当然，このときの

周囲遅延時聞は.パフォーマンスの両方の和

を測定していることになる.非対称パスになっ

ている場合，それぞれのパスの特性を正確に

調べたい場合には，測定データを2つの異なっ

たISPで別個に転送して測定するか.あるい

は.異なったタイプのネットワークにわけで，

測定データを転送して.これら 2つのパスの

聞のパフォーマンスを，非対称のそれぞれの

パスにおいて，独立して測定する必要がある.

・さらに，パスが対称であったときでさえ，途

中のルータ内部では，一般に非対称のキュー

の長さになると考えられるために，パフォー

マンスは，根本的に異なった特徴を持っと考

えてよい.

-また.アプリケーションのパフォーマンスは，

どちらか一方向でのパフォーマンスにほとん

ど依存していると考えることができる.例え

ば.TCPを使ったファイIlA伝送において.ACK 

パケットが転送されている方向よりも，どち

らかというとデータパケットが転送されてい

る方向のパフォーマンスがアプリケーション

パフォーマンスの大半が依存していると考え

てよい.

このように項目のなかで，遅延時間の測定のうち，

IETFのIPPMでの"metric"のうち，一方向の遅延

に対する測定パラメータの定義と測定方法は."A 

One-way Delay Metric for IPPM"のドキュメントに

記述されている [2].

本研究では，インターネットの一方向の遅延特性

を測定解析して特徴を調べるために，測定システム

を設計開発し，この測定システムを使って，一方向

遅延の測定を行ない，その結果を解析したについて

報告する.この論文では.rパックグラウンドjにお

いて，この研究を行なうための背景及びこの研究と

関連した研究について述べる.また.r一方向遅延J

では，理論的な観点より一方向遅延特性に関する定

式を記述する.さらに「測定方式Jでは，測定する

ための装置及び測定の内容について述べる.r解析

結果Jでは，測定データを解析して得られた結果に

ついて述べ.また， rまとめJでは，今回の測定解析

で得られた知見について議論とまとめを行なう.

測定方式

ここでは，パケットの遅延時間を測定するための

測定方式について述べ，この研究の中心となる一方

向遅延時間の測定について述べる.

図 1は，周囲遅延のエンド・エンドのモデルを示

しており.Sourceから Destinationに対してパケッ

トが転送され，また， Destinationから Sourceに測定

のためのパケットが返ってくる状態を示している.

途中のルータ (Rou飽r)内部では.それぞれ一定処

理のための部分 (ConstantProcessing)であるぬと

キュー(Queue)であるdがあって，このキューでの

待ち時間は.キューに留まっているパケットの量に

よって時間ごとに変化がある.周回遅延時間を測定

する場合，図 1において，測定パケットが Sourceか

らDestinationにルータ (Router1， Route 2…)を経

由して転送され.Destinationにおいて，戻りパケッ

トが生成され，また.Destinationから Sourceに測

定パケットがルータを経由して戻ってくる.この測

定パケットを送出した時聞と戻ってきた送信パケッ

トを受信した時間の差が，周囲遅延時間になる.

周囲遅延時間測定の場合，測定パケットの送信と

パケットの受信が同じホストで行なわれるために，

測定パケットの送信時間をむとして.受信時間を

むとすると，周囲遅延時聞は.trtt =九一むとし

て定義される.このとき，むと trを測定している

コンピュータは，同じであり，両方の時聞は，同じ

ホストであるために誤差がほとんどないと仮定する

ことできる.そのため，この差分を測定するだけで

周囲遅延時間を測定することができる.

一方，図2において，一方向の遅延時間を測定す

る場合，図 2のSourceから Destination及びDesti・

nationから Sourceに転送されているパケットを別々

に測定することと同等になる.

一方向遅延時間の測定の場合，測定パケットの送

信ホストを HostSと定義して，測定パケットの受

信ホスト HostDと定義すると，一般に HostSと

HostDの時刻は異なる.HostSで測定パケットを送

-180一



Soun:e 

Soun:e 

HostS 
ts 

Routcr 1 

図 1:周囲遅延のモデル
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図2:一方向遅延のモデル
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信した時間をむとして.HostDで測定パケットを受

信した時間を九とする.HostS及びHostSでの絶

対時間をそれぞれ.tBa.bll' tra.bIJ とすると.tBa.bll -tB = 

ðs • tra.bll - tr = drとすると，一般にι#ι であ

る.この差は.HostS及びHostSでの時聞が異な

ることによる.そのため，一方向遅延時間測定では，

HostSとHostSでの聞で，正確な時間の同期が必

要となる.この正確な同期とは，一方向測定時間に

対して，時間の同期誤差が十分に小さくなるように

することであって.次のような方法が考えられる.

• GPSによる時間校正を行なって，同じ時間を

使う.

• GPS以外の基準時間のソース(時報，電波時

許.2つのホストで共通に使用できる基準ク

ロックを持つもの)を用いて，時間を校正する.

・2つのホストの聞で.NTPを使って時間を一

致させる [12].

・2つの PCを測定前に，上記の方法ににて，事

前に時間校正しておき.その後.測定に用い

る.この方式は.PCが持っているクロックの

違いによって少しづっ変化するため.たとえ，

最初に時間を十分合わせていたとしても変化

してしまう可能性がある.

町I宮RNET

図 3:GPS衛星を使った時間校正

このような方法があるうち.この研究では，時間

校正の精度が一番よい GPSによる時間校正を利用

する.

GPSによる時間校正:ここは，この時間を差を

校正するために， GPS(Global Positioning System)を

使用する.GPSは， 24個の人工衛星が地球の周囲

軌道上にあり，電波により正確な信号を常時送って

いる.一方.GPS受信機によって，この GPSから

の信号を捕らえることによって，二次元及び三次元

の位置を知ることができる方式である.この GPS

から出されている時間情報を基準にして.GPS受信

機から高精度(Iマイクロ秒)のパルス信号 (PPS)

を測定コンビュータに入力して，時間調整を行なう

ことによって精度の高い時間に校正を行なうこと

が可能となる.この PPSにおいては. GPS受信機

とPCの聞のインターフェイスとして， RS-232Cを

使って時間校正のためのパルス信号を GPS受信機

で生成し， PC側で，このパルス信号の立ち上がり

を捕らえることで 1マイクロ秒の精度の時間を調

整を行なうようにする [13].実際には. PC側で捕

らえたパルス信号の立ち上がりを，ソフトウェアに

よって処理するため， 1マイクロ秒から精度は落ち

てしまうが，時間校正のだけのために専用ハー'ド

ウェアを用意することなく，必要とする時間精度が

得られることになる.

図3は，周囲軌道上にある GPS衛星 (GPSsatel-

lites)からの電波を GPS受信機 (GPSreceiver)で受

信して，そこから基準クロックである PPSが生成

され，測定コンピュータである両側の Hostに取り

込み，時間校正を行なっていることを示している.

図のようにして 2つのホストの時間を校正する.
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時間校正のオペレ一子イングシステムでのサポー

ト:PC側のハードウェアに取り込んだとき.オペ

レーティングシステムでは.PSS信号をサポート

するためのインターフェイスとして RFC2783にあ

るAPIを用意する必要がある [14][15].通常， GPS 

受信機側で.RS・232Cの DCD(DataCarrier Detect) 

ピンに対して. PPS信号を生成し，コンピュータ

側では，この PPS信号の立ち上がり信号の割り込

みにより高い精度でこの信号を捕らえることにな

る.この時間を校正するために PC側のソフトウェ

アとして.NTP(Network Time Protω01) Yフトウェ

アに，この PPS信号をもとにして時間を校正する

インターフェイスがあるので.この機能を利用する

日匂[12]. この機能を使って，ネットワークの両側

にある測定コンピュータでの時間を校正する.GPS 

受信機からの信号は. 1マイクロ移程度の精度であ

るが，コンピュータに取り込まれるときに 10マイ

クロ秒程度の精度になる.しかし，測定の精度は，

1ミリ秒(1000マイクロ秒)以下であればよいので，

十分な精度で測定が可能になっている.この研究

での実験では.LINUXオペレーティングシステム

(Kemel Version 2.4)を使って，上記の PPSをコン

ピュータのソフトウェアでサポートすることを実現

している.

パスの測定: 一方向遅延時間を行なう前に，パ

スの特徴を調べるために tracerouteコマンドを使っ

て周囲遅延測定により，途中経路の遅延時間の増加

の程度を Forwardpath及び Reversepa血のそれぞ

れについて測定することを行なった.その結果を図

4に示す.図4のForwardPathでは. 16と17ホッ

プ目のところに大きな遅延がある.一方.Reverse 

Pathでは. 1ホップ固と 2ホップ目に大きな遅延が

ある.これは.リンクのバンド幡が小さいことであ

り，また.式(??)でのバンド幅仇が小さいことに

なる.そのため.s" /biが大きくなり，その結果，こ

このリンクに大きな遅延が生じている.図 4では，

Forward Path及びReversePathとも同じリンクで遅

延が大きくなっているので，ボトルネックになって

いるリンクがあるということができる.

また，測定するためのパケットは，簡易な方法で

返答を受け取れる形式がよいと考えられる.例えば.

UDPパケットを利用することが考えられるが，も

し相手側のホストにおいて.Destination Portとなる

UDPのportがアプリケーションソフトウェアによっ

て待ちうけになっていないとき.ICMP unreachable 

ホップ数|順方向ホスト名 逆方向ホスト名

210.156.40.129 211.120.99.11 

2 202.211.0.8 210.239.30.136 

3 202.211.0.2 210.175.198.11 

4 150.99.197.109 210.175.194.181 

5 150.99.197.29 210.175.192.98 

6 150.99.197.22 210.130.163.205 

7 150.99.197.142 210.130.163.145 

8 202.232.8.129 202.232.0.110 

9 210.130.130.12 202.232.0.98 

10 202.232.0.99 210.130.130.43 

11 202.232.0.111 202.232.8.130 

12 2幻10ω.13却0.163.148 150.99.197.141 

13 210.130.163.206 150.99.197.21 

14 210.175.192.37 150.99.197.30 

15 210.175.194.222 150.99.197.110 

16 210.175.194.49 202.211.0.8 

17 211.120.99.11 210.156.40.129 

18 211.120.99.12 210.156.54.18 

表 1:順方向パス
パケットが生成され.そのパケットが戻ってくるこ

とになり.その結果.余計なパケットが生成され，

測定するパスに影響することになる.そのため，こ

の測定では，パケットが返答されるかあるいは，パ

ケットがそのまま帰ってこないようにするため，測定

パケットとして ICMPecho request及びICMPecho

replyを使用している.このパケットは.pingコマ

ンドによって使われているパケットと同じ形式で

ある.また，パケットのデータ収集に関しては，ホ

ストの OSに取り込むときの誤差をなくすために，

Ethernet上に転送されているパケットを直接収集で

きるようにする.そのために.BPF(Berkeley Packet 

Filter)を使ったtcpdumpによって，ネットワーク上

のパケットを直接モニターすることによって測定し

た.このように直接パケットを捕獲してモニターす

ることによって，収集アプリケーションプログラム

に依存しないデータ捕獲の時間によってデータをと

ることができること，また，測定すべきパケットを

フォーマットによって収集でき，またそれ以外のパ

ケットも同時収集することが可能であるため，より

多くの情報を取得することが可能になる利点を持っ

ている.

2つの一方向遅延の測定は.2002年 12月から 1
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図 7一方向遅延時1111の頒度分布

る この図では，横軸を一方向遅延時HUとして，縦

軌を頗度として，Forw占 dp川hとRcvcrscpalhを比

べているー Forwardpathは，頻度のピークも高く 目

また，急激に頗度が落ちている.これは，遅延の変

動が少ないことを意味している 一方，Reverse palh 

は，Porward pathとは異なり頻度のピータ低く ，鎖

度が長い遅延にも存在している

これは， FOl'ward palhが剖'1定サイ トからインター

ネッ トlニパケットを送る経路であって，また， Rc 3 

v町cr目sep 

にパケツ卜を送る経路である そのため'インタ一

才ネ、ツ卜から始点t廿jイ卜にパケツトが転送されている

1泣立が多なつており白そのためにリンク で稿鞍が生じ

ていることを示しているー

また.FOrwe江dpalh/Revcrse palhの平均と分散を

調べたところ 1 それぞれ 19.54/52.07と35.76/2137.39

となっていた この統計情報から何者をそれぞれ数

値と して比較 していると .Reverse p剖hが Forward

p<l山に比べて p より平均が大きく分散が大きいこ と

がわかる
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図5一方向遅延時HfJの時系列の分布 (For¥Vardp川h)

月にかけて，岩手県立大学と商用ネットワークの1111

をインターネットを経由して行なわれた.また，測

定の際のパウットザイズは，それぞれ 50.100.500 

1000バイトの4種類を使って測定が行なわれた.測

定の経路は，商用ネットワーすのホストと学術ネッ

トワークの1111の 18ホップについて測定を した

このi;iでは，一方向遅延の測定結果について述べ

る 図5と凶6は， 50バイトのデータによって，そ

れぞれ. Porward pathとReversepalhの一方向遅延

時IHJを， 1司じ時1mで測定した結果を示している.181 

5は.lJlrI定時IlII中にほぼ同じ遅延時1mとして測定さ

れているが，図6は，2000-35oo(5CC)にかけて，医1

5に比べて，遅延時rll1が著しく綱大 している この

状況は. Rcvcrsc p.alhにおいて斬殺が起こっており .

これが原凶で遅延時間の綱大 していることを示して

図 3と図 6の頻度分布を比較してい

測定結果

いる

医17では，



一方向の遅延時間測定を行なった結果，それぞれ

のパスの方向によって，遅延時聞が異なることがわ

かった.これは.TCPや RTPにおいて.それぞれ

のパスに適したフィードパックを行なう必要がある

ことがわかる.単純に周囲遅延時間の半分が，片側

の遅延時間ではないために，比率を決めて周囲遅延

時間の割り振りを変更する必要があると考えられ

る.これは，今後のトランスポートプロトコルの課

題になると考えられる.

今後.一方向遅延時間の不平衡に関する特性に

対してさらに，測定を行なう必要があると考えて

し、る.
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