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インターネットなど外部ネットワークから企業などの内部ネットワークに対する攻撃が増加し，情

報の改鼠や，管理者権限の奪取などさまざまな問題を引き起こしている.そこで，それらを防ぐファイ

アウオールや侵入検知システム (IDS)などの解決策が広く使われている.しかしこれらの対策は内部

ネットワーク内の攻撃を想定していないため，内部ネットワークにおいても安全性を向上させる必要が

ある.そこで，ネットワークスイッチに変更を加え，安全性を向上させる機構 DynamicDeFense Switch 
(DDFS)を提案する. DDFSによって，この問題を解決し，より安全なネットワークを提供する.
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Increasing computer security attacks from external networks Iike the Internet to internal local area net-
works (LAN) Iike 0筒cenetworks， lead to some problems such as falsification of information and loss of 
administrative right. There are some widely used defense systems against these attacks一日rewalland an 

Intrusion Detection System (lDS). However， these defense systems do not assume any attacks between LAN 

hosts. We should pay attention to security for LAN and its hosts. We propose Dynamic DeFense Switch 
(DDFS) which improves existing LAN switches. DDFS solves the LAN security problems and realizes the 

more secure LAN. 

1 はじめに

インターネットの拡大に伴い，企業やキャンパスネッ

トワークなどの内部ネットワークがインターネットに

接続する機会が増加し，高速・安価な回線の普及によっ
てインターネットに常時接続することが可能となった.

しかし，インターネット利用の機会が増加するととも

にインターネットを経由した不正アクセスや脆弱性の

事前調査などに接する機会も増加している.

不正アクセスなどによって，組織内ネットワークの

ホストに外部から侵入された場合，侵入者は外部から
は直接侵入できない内部ネットワークに侵入ホストを

介して接続できる.その結果侵入者は内部ネットワー

クを調査し，より機密性の高い別のホストを攻撃する

ことが可能である.しかし，現在の防御システムであ
るファイアウオールや侵入検知システム (IDS)は，主に

内部ネットワークと外部ネットワークの境界で動作す
るため，内部ネットワーク内で行われる侵入者の調査

や攻撃を防げない.また，内部ネットワークにはホス
トだけでなく，ネットワークプリンタなども存在する

と考えられるため，機器ごとに対策を取るのは難しい.

そこで，本研究ではホスト聞の通信を中継するネッ
トワークスイッチ(以下，スイッチ)に注目する.通

常のスイッチは，イーサネット上の集線装置や無線ア

クセスポイントとして機能し， OSI参照モデル第 2層

のMACアドレスを用いて転送先のインタフェースを

決定する.しかし，本稿で提案するスイッチ Dynamic

DeFense Switch (DDFS)では，第 2層に加え第 3層お

よび第7層の解析や DDFS聞の連携情報を組み合わせ，

転送先のインタフェースを決定する.スイッチは内部

ホスト聞の通信を中継するため， DDFSは境界に設置
されたファイアウオールや IDSよりもホストに近い位

置でネットワーク利用を監視できる.監視の結果，攻

撃者と思われるホストが判明した場合，その情報を必

要に応じ他の DDFSに通知する.通知を受けた DDFS

は以後そのホストからの通信を廃棄する. DDFSはホ

ストごとに特別なソフトウェアを導入する必要はない.

したがって， DDFSによってこれまで困難だ‘ったほぼ

すべての内部ネットワークでの攻撃や調査を監視・防
止できる.

本稿では，まず第 2節で内部ネットワークでの攻撃

事例について述べ，第 3節でそれら攻撃の前段階とな
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るブロードキャストパケットを用いた予備実思食の結果

を示す.そして，第4節で DDFSの概要と設計につい

て述べ，第5節でまとめと今後の課題を述べる.

2 内部ネットワーク内における攻撃
と調査

初期の内部ネットワークは組織内の固定ホストが接

続し，インターネットなど外部ネットワークへの接続

はほとんど行われなかった.このため内部ネットワー

クに侵入するには，施設内への物理的な侵入が必要で

ありその遂行は困難であった.
しかし，今日の内部ネットワークでは一部の環境で

は内部者が部外から持ち込んだラップトップの接続を

許容し，インターネットをはじめとする外部ネットワー

クと常時接続されている.さらに，無線 LANの普及

により建物外でも電波が届く範囲内であれば機器に直

接接続することなく，内部ネットワークへ参加できる.

また，ファイアウオールを通過したワームやトロイ

の木馬などによって利用者のホストを乗っ取り，外部の

人物が内部ネットワークに参加することも可能である.

これらの手法により内部ネットワークに接続した悪
意ある人物が内部ネットワーク内に接続されたホスト

に攻撃や調査をする代表的手法として以下の 3つが挙

げられる.

• ARP応答の偽造による盗聴

・ブロードキャストパケットの解キ斤

・ワームの侵入

以降では，これらの行為を行う悪意のある人物を攻

撃者と呼び，一般の利用者である内部者とは区別して
扱う.また，攻撃者には侵入や攻撃の下準備となる調

査を行う者も含むこととする.

2.1 ARP応答の偽造による盗聴

Address Resolution Protocol (ARP) [7]は， IPアドレ
スに対応するデータリンク層の MACアドレスを求め

るために利用されるプロトコルである.

ARPによって対象ホストの MACアドレスを取得す

る手順は以下の通りである.

1.対象ホストの MACアドレスを取得するため，要

求ホストは自身の IPアドレス， MACアドレスと

対象ホストの IPアドレスを含んだプロードキャ

ストパケットを送出する. (ARP要求)

2.同一セグメント上の全ホストは ARP要求を受信
する.各ホストは ARP要求に含まれる対象ホス

トの IPアドレスが自身の IPアドレスと一致する

か調べる.
一致する場合は要求元の IPアドレス， MACアド

レスに加え，自身の IPアドレスと MACアドレス

を含んだパケットを生成し要求ホスト宛に送信す

る.(ARP応答)

一致しない場合，そのホストは応答せずパケット

は破棄される.

3. ARP応答を受け取ったホストは自身の ARPテー

プルを更新し， IPアドレスと MACアドレスの組

み合わせを一定時間保存する.

しかし対象ホストではないホストが，自身のMACア

ドレスと対象ホスト IPアドレスを含んだ偽の ARP応

答を生成し，要求元に送付した場合，要求元は新たな

応答を優先し，実際とは異なった IPアドレスと MAC
アドレスの組み合わせを ARPテープルに保存する.こ

のため，対象 IPアドレス宛のパケットは別ホストに送
付される.偽の ARP応答を用いた場合，スイッチに

よって他ホスト宛の通信が盗聴できない環境であって
も誘導によって盗聴が可能である [8]. この様子を図 1
に示す.

(1)ホスト Aとホスト Bがスイッチを介し通信を行っ
ている.スイッチを用いているためリピータハプと異

なり，ホスト AB問の通信は攻撃者であるホスト Cに

は到達しない.
(2)ホスト Cカfホスト Aとホスト Bに対・し，ホスト C
のMACアドレスを含んだ偽の ARP応答を行うと，ホ

スト Aとホスト BのARPテープルに誤った組み合わ

せが登録される.

(3)その結果，ホスト Aはホスト Cをホスト Bだと思
い，ホスト Bはホスト Cをホスト Aだと思いパケッ

トを送信する.したがってホスト Cは，ホスト A，ホ
スト Bの送出するパケットを入手できる.この状態で

ホスト Cが誘導したパケットを正しい宛先に再送する

と，存在を隠したまま通信内容を盗聴できる.

2.2 ブロードキャストパケットの解析

ブロードキャストパケットは，ホストの探索や自身

の情報を通知するためにネットワークスイッチなどを

介して同一セグメント上のすべてのホストを対象とし

て送出されるパケットである.通常ブロードキャスト

パケットを受信したホストはパケット内容を判断し，

必要なければソフトウェア内でその内容を廃棄する.

しかし，攻撃者が受信したブロードキャストパケット
を解析した場合，ホストやネットワーク構成を把握で

きる.

ブロードキャストを利用するプロトコルとして Dy-

namic Host Configration Protocol (DHCP) [4]が挙げら

れる.DHCPはホストに立すし IPアドレスや DNSサー
バ，ゲートウェイなどホスト環境に必要となる設定値

をやりとりするプロトコルである.DHCPによって個

別のネットワーク設定をする必要がなくなるため，情

報コンセントを用いたオープンエリアのように端末が
頻繁に入れ替わる環境や，多数の端末が存在するネッ

トワークなど多くの環境で使われている.
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図 1:ARP応答の偽造による総i徳例

DI-ICPによる設定は以下のiitれで行われる

I .D I-I C P による環境設定を~求する DI-ICP ク
ライアン ト は ， ~求する設定項目を列記した
DHCPDISCOVERメッセージをブロードキャスト

しDI-ICPサーノくを+fr，ヨ号-9る

2. DHCPDISCOVERメ yセージを受け取ったすべて
の DI-ICPサーノ〈は DHCPOFFERメァセージによっ

てクライアントに DI-ICPサーバの存在をブロード

キャスト l.設定他を返答する

3. DHCPOFFERメyセージを受け1&った DI-ICPクラ

イアントはr.'G答のあった DI-ICPサーパを lつ遊

び DHCPREQUESTメッセージによって設定を要

求する

4. DHCPREQUESTメッセージを受け取ったサ パは

設定値を訊iべ 11'アドレス重複なとの|問題がなけ

れば DHCPACIくを送り設定を反映する

これらアライアントからの通信はブロードキャスト

を用いて行われるため，攻i謀者をはじめとする同一七

グメント上のホストは対象ホストの袋求内容を傍受で

きる 攻撃者は DI-ICPサーパの存在を知1ることで，設

定の要求や以下に示すホス ト1.1'1'か行為が可能である

クライアン卜の詐称 DI-ICPサーバは DHCPOFFER

の送信元 MACアドレスによ って応答の有無や 11'
アドレスなとの設定他を変更できる クライアン

トが DHCPOFFERメ yセ ージ を送信し，サーノくが

DHCPOFFERメァセージを応答した場合，クライアント

の MACアドレスは有効なアドレスとして DI-ICPサー

バに登録されているといえる.攻撃者はこれらの通信

を追跡し， DI-ICPが有効な MACアドレスを収集でき

る。攻悠者は攻悠者ホストの MACアドレスを記録し

たアドレスに変'9Iすることで，そのクライアントにな

りすまし，有効な設定仙をljl(仰できる

DHCPサ バの詐称 攻践者のホストに対しでも，

DHCPD工SCOVERメッセーンが語られてくるため，要求

クライアントに対し攻1住者が川認した偽の DI-ICPサー

ノ〈も応答できる 攻怒者の!TI'IJ:した偽の DI-ICPサーパ

は，要求クライアントに対し偽のゲートウェイアドレ

スと偽の DNSサーノ〈を設定f也と Lて与える 偽のゲー
トウ ェイを指定すること で，被告者ホストを攻!撃者の

ホストに誘導し，送信件j谷の慌胞が行える また，偽

の DNSサーバがあるドメイノ名に対して日IJの 11'アド

レλを返答するこ とで， ドメインを利用した利用者を

別のホストに誘導できる

2.3 ワームの↑受入

一般に組織内部なとの内部ネァトワークでは外部か

らのアクセスは境界のファイアウオーJレによって制限

されることが多いーこのため内部ホス トでのアク セス

制限は比較的緩く設定されていることが多く ，ヰァ ト

ワークプリンタやセンサなど7クセス制限機能を持た

ないホストも存在する

しかし， MS-日 l山 l e 1' 1 2] に 1t表されるワームに !~X;染し
たホストが組織内部に持ち込まれた場合，境界音11の防

御ンステムでは対処できない組織内部にワームが~延
する可能性がある.さらに，攻1罪者がトロイの木馬を

設位した場合や無線 LAN のf~m によ って ， 攻!筆者が内
音iのホストに対し情報収集活動を行った場合でも，同

様に境界部の防御システムでは検知できないという問

題がある

3 予備実験

本|震情の有用't1を検討するために，予備i笑験を行っ
た 予備実験の内谷は，あるネットワーク tJlt成の調査

を目的とし，端末にて耳、 y トワークを流れるブロード

キャストパケ γ トを受信し，その内容解析から構成を

把慢するという内容である
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実験対象となるネットワークとしてキャンパス内の

研究ネットワーク(ネットマスクが255.255.254.0のネッ

トワーク)を利用した.また，パケットの受信・解析に

はFreeBSD上で動作する Ethereal[5]を用いた.

調査時間を 1時間とし，午前 2時 10分から午前3時

10分にかけて計測を行った.その結果， 4325パケット

のブロードキャストフレームを受信した.受信したフ

レーム数の内訳を図 2に示す.

:¥ctbios-ns 
11.06¥ 

l'¥ctbios-dKsl 
7.56'も

:-"'TP 2.61覧

sOOTI司D1ICP)
0.28唱

その他 0.23'也

図 2: 受信したプロードキャストフレームの内訳

(N=4325) 

受信フレームを解析することで以下の情報を得た.

・MACアドレスの調査から，対象ネットワークに
は少なくとも 68ホストが存在する.

• MACアドレス中の先頭 3バイトで構成される

OUI(ベンダコード)の調査から，PC/AT互換機以外

に， Sun Microsystems社製のホストやAppleCom-
puter社製のホスト，ネットワークプリンタが存在

することが伺える.

-λRP要求パケットの観察からあるホストは

EtherLeak[ 1 ]の問題を抱えたドライパを利用して
いることカ宝わかる.

-多数の NetBIOSover TCPIIPのパケットが受信さ
れていることから，多くの Windowsホストが稼

働するネットワークと推測される.

• NetBIOSによってそれぞれの IPアドレスとホス

ト名の対応付けができる.

• DHCPパケットを受信したため，ネットワーク内

には DHCPサーバが存在する.

この実験によって，内部ネットワークではプロード

キャストが多用され，多くの情報を攻撃者に与えるこ

とが確認できた.情報が入手されることを防ぐために
ブロードキャストを防ぐことも有用だが，ブロードキャ

ストの全く使えない不ツトワークは，クライアントの

多い内部ネットワークに適さない.DDFSのプロード

キャスト制限機能では不用意なブロードキャストの伝

鍛を防ぎ，ネットワークに接続した攻撃者に多くの情

報を与えない環境を提供する.

図 3:想定ネットワーク環境

4 DDFS 

本節ではスイッチを改良した DDFSの概要と設計を
述べる.

4.1 想定ネットワーク環境

DDFSの利用が想定される内部ネットワークを図 3
に示す.想定ネットワーク環境はスイッチを中心とす

る有線LAN環境と無線LAN環境で構成され，同一セ
グメントで接続している.また，不ツトワークを構成

するホストには PCだけでなくプリンタなどの機器も

存在する.情報コンセントや無線LANによって内部者
は部外から持ち込んだラップトップPCを接続できる.

また，想定ネットワーク環境では以下の条件が成り

立つと仮定する.

・有線 LAN環境上のすべてのホストはスイッチ上

のインタフェースに直接接続されており，ホスト

とスイッチ聞にはリピータやブリッジなど他の中

継機器は存在しない.

・無線 LAN環境ではアクセスポイントを介してす
べての通信が行われるインフラストラクチャモー

ドにて通信が行われている.ただし，現在の無線

LANの実装では WEPを用いてデータリンク層で

暗号化した場合でも共通のWEPキーが使われ，ク

ライアントごとに異なるキーを用いた暗号化は行

えない.このため他のホストが送信したフレーム

や，他ホストに宛てられたフレームを傍受し内容

解読が可能であるという問題がある.DDFSでは

この問題は解決できないため， IPSec[6]など上位

層の暗号化により特定ホスト宛の通信は傍受が行
えても解読できないものとする.

これらの仮定によって，想定ネットワーク環境に接続す

るホスト聞の通信は，すべてスイッチもしくはアクセ

スポイントを 1度以上経由した上で行われる.また，各

ホストは他ホスト宛のフレームを受信することはない.
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4.2 システム概要

図3のような想定ネ y トワークには攻駆者が2節で

述べた各般攻22や調査Eを行えるという111出!1がある そ
こで，図 3に示したス イァチおよびア クセスポイン ト

に攻悠を防ぐ以下の機能を追加する

・偽造 ARP応答防止機能

ARP応答の偽造によ って通信の誘導が行われる可

能性がある そこで偽造された ARP応答を検出

し，]j~楽する

・フロードキ ャス 卜転送先限定機能
ブロードキャストフレームカ句=必要なホストにf云
i主されることをド~j ぐため， プロードキャストフレー

ムの送信先を限定する

• 77'イアウオール機能
ウイ Jレスが組織内に~延することや， [/、l古11ホユト

IIJjの攻獲を防止するため，それらの行動を検知lし，

遮断する.

これらの機能がスイ yチとして独立動作した場合で
も多くの場合はIlfJ-:mなく動作する しかし，機総ごと

に必要となる設定はtr-迎者にとって大きなt!Jf!となる
また，各ス イッチl仰の持つ情報にI1司りカち起き，攻峻アク
セス過多のホス トも他のy、イァチを介してネットワー

クに再び参加lできてしまう
そこで DDFSでは以上の 3機能に，以下の1理能を加l

えシステムを憐成する

・連携機能
DDFS上の設定や攻略アクセス回数なと矛の'h'lfllを
l収集し，他の DDFSと共訂する

4.3 ~宣言十

DDFS内のシステム悦成を悶 4に示す

DDFS 
入力 i . !凶カ

iZli受ト十ijおおト| ~ :~ I1 ~ 

撃であるか|リI析し，攻撃であるとした場合受幻フレー
ムをJj~Ji，する 廃棄されなかったフ レームは MACア
ドレスに必づいて別の機器lこ伝送される.

以下に各機能の設計を述べる

偽造 ARP応答防止機能

偽造 ARP応答伝達防止機能は，偽の ARP応答rlJ継
を防ぐ ARP応答によ ってある IPアドレスに対応す

るMACアドレスが変更される場合はホスト が移動し

たか.ARP応答が偽造されたと 判断できる 偽造と判

断された場合，攻筆者の送信した ARPIt‘答は DDFS
内でJj~楽され，宛先への送信を防ぐ

フロードキ ャスト限定機能

ブロードキャス ト限定俄能はスイ yチでブ ロードキャ
ストフレームの宛先を限定し特定のインタフェースにの

み送信する このことにより ，ブロードキャストフレー

ムが圭1)i宣するホストを限定し，不必要な転送を防ぐ

ファイアウオーJレ機能

77イアウオール{産能はホ7.トから送信されたフレー

ムがワームや内部攻撃でないかを DDFS内のファイア
ウオールで判定する ワームやフィルタリングルールに

よって内部攻怒と判定された場合 DDFSは対象フレー
ムをj兎来し，問題の拡大を|坊ぐ

連携機能

i主般機能は，DDFS 111)で情報共有を図るために伎わ

れる たとえば，ブロードキャスト限定機能では DHCP
サーバにつながる インタフェースの情報を与え，ARP 
応答の伝達|坊止機能では他の DDFSに接続した↑M-liと
自ホストの情報を交換する .

効率よいi土携を図るために同ーネットワ ーク上の
DDFS 1111で木情造を作成し，この木情造をIT)いて情報

の収集 ・両日伝を行う.また，この木構造作成により他
の DDFSにつながる インタフェースを特定できる

4.4 動作概要

偽造 ARP応答防止機能

各 DDFSの偽造 ARP応答防 止機能は， 11'パウァ ト

が'fl)芯するとその送信元 MACアドレスと IPアドレ

ス，到)ii'iインタフェースを ARPテープルに2己主止する

区14 システム併成l'il DDFSが ARPI忘答を受幻すると ARPテープルを検
索し，応答に含まれる IPアド レス， MAC アドレス，

DDFSは受信したフレームの般車iによって。l付加の 主;1);;'1インタフェースの対応が正しいかを確認する 11' 
処理を振り分ける 既存の的判iから受信フレームが攻 アドレλの笠録が確認されたにもかかわらず，MACア
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ドレス，接続インタフェースが異なる場合，当該 ARP
応答は偽造されていると判断しフレームを廃棄する.

ARPテープルは連携機能によって定期的に Root
DDFSに送信される. Root DDFSは各 DDFSの ARP

テーブルを他の DDFSに配信する.配信された ARP
テープルを元に各 DDFSは自身の ARPテープルを更

新する.

ブロードキャスト限定機能

DDFSを用いてブロードキャストの転送先を限定す

る例として DHCPを挙げる.DHCPはブロードキャス

トパケットによって DHCPサーバを探し出す.

DDFSを用いて DHCPクライアントカ{DHCPサー

バにアドレスを要求する様子を図 5に示す.まず，左

下のホストが DHCPサーバに DHCPDISCOVERメッ

セージを送信する.ラップトップが接続された DDFS
はDHCPパケットを送信したホストを記憶した後，ブ

ロードキャストフレームを DHCPサーバの接続された

上流 DDFSにのみ送信する.同様に，上流 DDFSは送

信元を記録し，転送先を DHCPサーバのつながるイン

タフェースに限定する.この振る舞いにより，他のホ

ストが傍受することを防止する.

DHCPサーバのつながる上流インタフェースは連携

機能によって検索される.

IPアドレスを要家

図5:DDFSによる DHCPパケットの限定

ファイアウオール機能

DDFS内部のファイアウオールは既存の IPパケット

フィルタリング機能に加え，既知の攻撃パターンやワー

ムを検出し通信を遮断する機能を持つ.問題がない場

合ファイアウオールの接続するスイッチから宛先ホス

トに向けて再送される.問題があったパケットはスイッ

チ内で廃棄され，送信先に送られることはない.

ある DDFSが特定ホストから問題のあるパケット

を短時間に大量に受信した場合，連携機能ですべての

DDFSにおいて当該ホストとの通信を禁止させる.

5 まとめと今後の予定

本稿では，スイッチ聞の連携によって内部ネットワー

クセキュリテイの向上を図るスイッチ DDFSを提案し

た.DDFSは，偽造ARP応答防止機能，内部攻撃防止

機能，ブロードキャストパケット制限機能を持つ.こ

れら機能により現在セキュリティ対策がほとんど行わ

れていない内部ネットワークをより安全にできる.

今後は DDFSの実装を行い，対象とする攻撃が防御

可能か，本機構によるオーバーヘッドはどの程度かを

評価し，本機構の有用性を証明する.また，ブロード

キャストフレームのうち DHCPのようにホストの検索

を行うのではなく，ホストの情報を伝達する目的で使

われるフレームや，イーサネットを用いるプロトコル

であっても， IPv6[3]など ARPの存在を前提としない
プロトコルへの応用を検討する.
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