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「場所の認証」を用いた機密ファイル閲覧システムの提案
川口信隆* 宮地玲奈場 重野寛率 岡田謙一本

近年，組織関係者による機密情報の漏洩が噌加してきている.本稿では，場所の認証を用いた機

密ファイル閲覧システムを提案する.本システムでは閲覧者の場所を認証し，場所に応じて閲覧可

能な機密ファイルを制限することにより，情報漏洩を防止する.

A Proposal of Confidential File Viewing System 

Using Location Authentication 
Nobutaka KAWAGUCHI* Reina MIYAJI* 
Hiroshi SHIGENO'・KenichiOKADA* 

Recently， there are many leakages of confidential information by insiders of all organization. 
In this paper， we propose a confidential file viewing system using location authentication. The 

system prevents information leakages by regulating files that a user can view according to the 

location of the user. 

1 はじめに

近年，組織の情報管理・運用の電子化に従い， r組
織関係者による電子化された機密情報の漏洩j が

噌加してきている.

既存の機密情報漏洩防止技術の多くは組織部外

者を対象としている.これらの技術では予め許可

されたユーサ1こ限り情報へのアクセスを認める.

しかし，組織関係者は，予め機密情報へのアクセス

が許可されていることが多いため，このような対

策のみでは不十分である.このため漏洩防止策と

して，機密情報閲覧者が漏洩が困難となるような

コンテキスト(状況)に存在する場合に限り，閲覧

を許可するようにするという方法が考えられる.

本稿ではコンテキストの中でも特に「閲覧場所j

を用いた機密ファイル閲覧システムを提案する.機

密情報の閲覧場所を規定することにより，漏洩を

試みる者には規定された場所に赴かなければなら

ないというリスクが生じ，また情報漏洩が起こりう

る場所が限定されるため様々な対策を重点的，効率

的に行うことが可能となる.本稿では場所の認証

手法として，ウォーキング‘認証を提案する.ウォー

キング認証では，人聞が徒歩で移動できる距離は
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移動時間に比例し，短時間に遠隔地へ移動するこ

とは出来ないという性質に注目する。そして，あ

る規定された場所とユーザが認証を行し、たい場所

との聞を徒歩で移動する際にかかる時間をもとに

認証を行う.この手法では既存の場所の認証手法

の問題点であった， リダイレクターによって認証

情報を送信することによる遠隔地からの不正認証

を防ぐことが可能となる。そしてウォーキング認

証の有効性を確認し，場所の認証，場所に基づく

アクセスコントロールを行うために機密ファイル

閲覧システムを設計し評価を行う.

以下，第 2章では電子化された機密情報の問題

点，場所の認証手法について概観し，その問題点に

ついて議論する.第3章ではウォーキング認証を

提案する.第4章ではウォーキング認証を用いた

機密ファイル閲覧システムを提案し，第 5章で実

装と評価実験について述べ，第 6章を本稿のまと

めとする.

2 電子化された機密情報の問題

点と場所の認証

2.1 電子化された機密情報の問題点

電子化された機密情報(以下，機密ファイルと

呼ぶ)の漏洩防止には，暗号化や認証といった技
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術が用いられてきた.これらは，組織に予め許可

されたユーザにのみ機密ファイルを閲覧を許可す

ることにより漏洩を防止する.しかし，組織関係

者は元々機密ファイルの閲覧を許可されているの

で，これらの対策のみでは不十分である.

既存の組織関係者による機密情報漏洩防止策 [1]

では，機密ファイルを閲覧する端末に専用ソフト

ウェアをインストールして，機密ファイル閲覧時

のコピー&ベースト，画面のキャプチャー，電子

メールへの添付やプリントアウトの禁止等の 08

の制御を行う.この手法は，機密ファイルが閲覧

の行われる端末の外に漏れないことを保証するこ

とにより機密情報の漏洩防止を実現する.しかし

ノート PC等のモパイル端末にこの手法を適用し

た場合，端末自体を組織の監視の目が行き届かな

い遠隔地に持ち出し，ファイルを閲覧したり部外

者に対して公開するなどによる情報漏洩が起きる

可能性がある.

組織関係者による情報漏洩の防止策としては，

「ユーサeが置かれているコンテキスト(状況)の認

証を行い，情報漏洩が困難であるようにコンテキ

ストにユーザがいた場合に限り情報の閲覧を許可

する」としづ手法が考えられる.本稿では，このコ

ンテキストとして特に「場所Jに注目する.機密

ファイルを閲覧する場所を認証するという手法は

・守るべき領域の限定閲覧場所を限定できれ

ば，漏洩防止の労力や費用を集中的に，その場

所にかけることができる.

・漏洩者のリスクの増大閲覧の度に規定され

た場所に赴かなければならないため，漏洩者

にとって多くの証拠を残すというリスクが生

じる.

という 2点の理由で機密情報の漏洩防止に対し

て有効であるといえる.

2.2 場所の認証

場所の認証手法は， r絶対位置による認証J， r相
対位置による認証Jの2種類に分類することがで

きる.

絶対位置による認証では，認証の対象者である認

証ユーザの絶対的座標上での位置を認証する.rJp 

アドレスによる認証Jでは，送信される IPアドレ

スから送信者の位置を決定するが IPアドレスス

プーフィングなどの問題点がある.CyberLocator 

社は rGP8を用いた認証手法J [2]を提案してい

る.この手法では，衛星から送られてくる認証ユー

ザの位置情報を元に認証を行う.しかし認証ユー

ザが衛星に成りすまし任意の位置情報を作成する

ことが可能であるという問題がある.

相対位置による認証では，認証ユーザと認証サー

バとの相対距離を認証する.8. Brandsは「伝送

遅延を用いた認証手法J [3]を提案している.し

かし実際に物理的な位置と伝送遅延時間を正確に

マッピングすることは困難である.Tim Kinderg 

等は， rBluetoothを用いた認証手法J [4]を提案

している.この手法では認証サーバが電波到達範

囲が 10mと限られた Bluetoothを用いてパスフ

レーズを認証ユーザに送信することでサーバの近

傍に存在することを認証する.しかし認、証サーバ

の近傍にリダイレクターを設置し，遠隔地にパス

フレーズを転送することで近傍に存在するように

振舞うことができるという問題がある.

3 ウォーキング認証

本章ではウォーキング認証を提案する.ウォー

キング認証は相対位置による場所の認証である。

ウォーキング認証では， r人聞がある時間以内に移

動できる距離は移動時間に比例し短時間に遠隔地

へ移動することはできない」とし、う性質を利用す

る.前章で述べた通り，既存の認証手法には遠隔

地からの不正認証の可能性があった.これは，認

証情報をリダイレクトが容易である電波を用いて

運んでいたためである.そこでウォーキング認証

では，ある規定された場所と，ユーザが認証を行

いたい場所との閑で認証情報を運ぶ媒体として人

間を用いることによりこの問題を解決し，より信

頼性の高い認証を行う.

3.1 認証手法

ある規定された場所を認証中心地点とする.認

証中心地点には場所サーバが存在する.次に認証

中心地点、の近傍となる一定範囲を規定し，認証近傍

範囲と定義する.このとき認証ユーザと認証ユー

ザが使用している認証端末が存在する場所(以下，

認証対象地点と呼ぶ)が認証近傍範囲に存在する

ことを認証する.図 1に認証の手順を示す.

1.認証ユーザはトークンを携帯し場所サーバへ

赴く.そして場所サーノくから認証情報を取得
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図 1:ウォーキング認証

しトークンに入れる.この認証情報は，場所

サーバごとに固有なパラメータと有効期限を

持っている.

2.認証情報の入力後，認証ユーザはトークンを

携帯して，認証端末が存在する認証対象地点

に徒歩で赴く.

3.認証ユーザはトークンを認証端末に挿入する.

認証端末はトークンから認証情報を読み込み，

認証サーバへ送信する.認証サーバは，認証

情報が送信された時刻が有効期限以内である

とき，認証対象地点は認証近傍範囲内に存在

すると認証する.

認証情報はトークンに保存され， トークンは人

間により運ばれる.このとき， トークンから認証

情報を引き出すことができるのは認証対象地点に

存在する認証端末のみであるようにする.これに

より，認証情報が認証中心地点から認証対象地点

への移動中に遠隔地へ送信されることを防止する.

このため，認証中心地点から認証対象地点への移

動時聞から，両地点の距離を推測することが可能

となる.そして認証中心地点から認証近傍範囲の

末端への徒歩での移動時間を推定しこれを認証限

界時間とする.認証情報の有効期限は，認証情報

の発行時間から認証限界時間だけ経過した時刻と

なる.

3.2 トークンに求められる要件

認証情報を格納するトークンには「情報を場所

サーノ《から入力し 許可された認証端末以外に格

納した情報を公開しなしリことが求められる.こ

のためトークンは耐タンパ性を備え，さらに認証

端末を認証するための機能(暗号化など)を実装

.する必要がある.このためトークンとしては，暗号

化機能を持った ICカード等の使用が考えられる.

4 r場所の認証Jを用いた機密フ

ァイル閲覧システムの設計

本章では，第 3章で提案したウォーキング認証

を利用した機密ファイル閲覧システムの設計につ

いて述べる.

4.1 システムデザイン

本章で設計する機密ファイル閲覧システムでは，

機密ファイル閲覧者が使用している閲覧端末の存

在する場所をウォーキング認証を用いて認証し，

場所に応じた，閲覧可能な機密ファイルのアクセ

スコントロールを実現する.

4.1.1 閲覧システムの構成

閲覧システムの構成要素を図 2に示し以下に説

明する.

db 
lサーバールームl

図 2:システム構成

-閲覧ソフト認証端末にインストールされ機

密ファイルの閲覧，認、証サーバ， ICカードと

の通信を行う.

• ICカードファイル閲覧者のユーザ情報を格

納する.認証サーバ，閲覧ソフトとの通信を

行う.又，閲覧場所に応じて機密ファイルの

閲覧のアクセスコントロールを行う.暗号化

された機密ファイルを復号するための秘密鍵

を保持する.

-認鉦サーバサーバルームに設置され， ICカー

ド，部屋サーバと通信し，ウォーキング認証

を行う.

・場所サーバ組織の各部屋に設置され，ウォー

キング認証の際に用いられる.

以上の構成の下で，システムは動作する.

4.1.2 想定条件

閲覧システムは，以下に挙げる想定条件の下で

設計される.
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-機密ファイルを閲覧する端末は組織により管

理されるデスクトップPC，モパイル PCで

ある.一般の組織関係者が不正に端末を改変

したり，許可されていないソフトウェア等を

端末上で利用することはできないものとする.

-閲覧ソフトは改ざんなどを受けず，安全に正

しく動作するものとする.

• ICカードが挿入されるカードリーダは認証

端末に物理的に密着しておりカードと端末聞

の情報を通信路上で取得してリダイレクトす

ることは不可能であるとする.

4.1.3 機密ファイル閲覧までの流れ

機密ファイル閲覧までの流れを以下に示す.

1.機密ファイル作成フェーズ

2.機密ファイル閲覧フェーズ

機密ファイル作成フェーズで、はファイル本文を

元に，機密ファイルを作成する.作成された機密

ファイルは任意の手段で配布される.機密ファイ

ル閲覧フェーズで、は，ユーザは場所の認証，場所

に基づく閲覧のアクセスコントロールを経てファ

イルを閲覧する.

4.2 機密ファイル作成フェーズ

機密ファイルは，ファイル本文とファイルヘッ

ダから構成される.ファイルヘッダは乱数部とア

クセス権限部から構成される.乱数部は数百ビッ

トの乱数であり，アクセス権限部は機密ファイル

のファイルアクセス権限レベルを示す.ファイル

アクセス権限レベルは機密ファイルの重要度を示

し，このレベルが高いほど重要なファイルとなる.

機密ファイルの作成手順を以下に示す.

1.ヘッダを暗号鍵として，ファイル本文全体を

暗号化する.

2. ICカードが保持する秘密鍵に対応する公開

鍵でヘッダ全体を暗号化する.

機密ファイルを復号化するには， ICカード内の

秘密鍵を用いる必要がある.ICカードはアクセス

コントロールの結果，閲覧が許可された場合に限

りファイルヘッダの復号化を行う.

4.3 機密ファイル閲覧フェーズ

機密ファイルの閲覧は，図 3に示される手順で

行われる.尚，各通信路は適切に暗号化されてい

るものとする.

目
閲貸ノフト 1C1.J-I' 

図 3:閲覧までのプロセス

1. ICカードは閲覧ソフトの認証を行う.

2. ICカードは閲覧ソフトを介して認証サーバ

と相互認証を行う.

3.認証サーバは， r場所の認証Jを行う.認証後

に，認証端末の場所を示すPlaceIDをICカー

ドに対して送信する.

4.閲覧ソフトは，閲覧したい機密ファイルのへツ

ダをICカードに渡す.ICカードは，ヘッダと

PlaceIDを用いて閲覧のアクセスコントロー

ルを行う.閲覧が許可される場合，カードの

秘密鍵でヘッダを復号化し，閲覧ソフトに送

信する.

5.閲覧ソフトは， ICカードから送られてきた

ヘッダに含まれる鍵を用いてファイル本文を

復号化し，ユーサーはファイルを閲覧をする.

ファイル閲覧中， ICカードと認、証サーバは定

期的に相互認証を行う.これは，閲覧中に端

末をネットワークから切り離し組織外へ持ち

出すことを防ぐためである.

場所の認証，アクセスコントロールについては

次節以降で述べる.
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4.4 場所の認証

本シλテムでは;ウォーキング詑~，Jil での認証近

傍範囲を「部屋内j と寸 る.これは，通常機密情

報の閲覧の可否は部屋単位で決められることが多

いからである このときの限界認Jil:n!i'l川の適切な

fu立については評filiiの誌で議論する

4.5 場所に基づくアクセスコントロール

ICカードは，カード内に保管されているアクセ

スコントローノレリストと認証ザーノくから受信した

PlaceIDと閲覧ソフトから受信した機緒プアイノレ

ヘッダをJl'Jし、て1 図4の例に示されるような機密

ファイノレ閲覧のアクセスコントローノレを行う

まず最初に，PlaceIDとアクセスコントローノレ

リストから，PlaceIDが示す場所(医J4では社長

2主)におけるユーザアクセス権限レベル(!ZI4で

は 3)が決定される 次に，このユーザアクセス権

11Jl!レベルと機硲ファイノレへッヲのアクセス締|境問1

が示しているファイノレアクセス権限レベル(図 4

では 2)を比較し，ユーザアクセス権限レベルが

ファイノレアクセス権限レベノレ以上である場合，機

密ファイノレの閲覧は許可される

置E

1i!1 4 アク Eスコントローノレの例

5 実装と評価

5.1 システムの実装

第 4 章でfßt :ì 1 した機密ファイノレ|証!~システムの

実装を行った 開発環境として JDKl.4.1，附号化

アノレコリズムとして RSA，3DES，一方向性ハッ

シュ|刻数としてか105を用いた また ICカードと

して.SUllivIicrosystemsのむH止すーる JavaCardを

利用した Java Cardは Java実行システムを持

ちp アプリケーションを自由に追加1.削除するこ

とが可能な ICカードである 閲覧ソプトの実袋

町面を図 5に示す この画面は，場所の認証，ア

クセスコントローノレ後の機密ファイノレ閲覧11寺のも

のである

Mfド芸三主主主 長官
ダ

ファイJレ
後示直面

‘ 目。山 一日一

図 5 閲覧Yフトの実装画面

5.2 適切な認証限界時間の設定

ウォーキング:tf1.~i! では~~，~il 限界 11寺聞が"也訂E i!日芳

純聞を決定するパラメータになる.この値が大き

すぎると，話、図した範凶外での認証が可能になり

(fal5e p05itive)，このfi宣が小さすぎると範邸内で

あっても認証がn民主}Jしなくなる (fal5ene即時ive)

そこで，実装したシステムを用いて認証近傍純聞

に応じた適切な認:iil限界H寺聞を求めるための抑制

実験を行った

5.2.1 実験方法

実験日t境として，図 6に示される部屋を認、刊近

{矧包凶として用いた 場所ザーハ(認、日iEサーハを

-Ifd工)を部屋の出入り口から最も速いデスク (S)
に設位した そして，認、話端末を ( 1 )~(4)

の 4箇所の認証対象地点に設位した (S)からの

J!i短距阪は(1)が 9.4如 1，(2)が 6.6111，(3)が

6.64m， (4) が 1.74111となる

'o:;r-寸7・

ELJ 
」主・←-'-'-. ーでご-τ:::cコ 臼ラ‘刷・l

一一 ":!:D 叫叩

図 6 認、証近{芳純四となる部屋

実験では， 10人の学生が 3回づっ (1)~ (4) 

の4筒所でウォーキング犯託を行い，その際に (S)
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からカードを抜き各地点の端末に徒歩で移動し，

カードを挿入するのにかかる到達時間を測定した.

測定された到達時間はそのときの認証セッション

において最も最適な認証限界時間とみなすことが

できる.

5.2.2 実験結果

各地点における到達時間の平均時間，最長時間，

最短時間，分布の比較を表 1に，頻度を図 7に示

す. 本実験では，部屋の中で最も出入り口に近
表 1:認証中心地点ごとの到達時間の比較

1認証中心地点 (1) I (2) I (3~1 (4)" 

平均時間 (Sec) 15.57 12.50 

最長時間 (Sec) 18.96 14.60 

最短時間 (Sec) 13.53 10.34 

分散 1.91 0.99 

図 7:到達時間の分布
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く場所サーバから最も遠い地点に存在する(1 ) 

までの最長時間が 18.96秒であることから，この

程度の値を認証限界時間に設定すれば部屋のどこ

にいても認証が成功すると言える.

しかし(1 )は出入り口に近いため，最短時間

13.53秒で(1 )に到達するユーザはその後数秒

間，部屋外に出て遠くに移動することができるこ

とになる.これを防ぐには認証限界時間を短くす

る必要がある.しかし認証限界時間を短くすれば

するほど認証近傍範囲は狭くなり(1 )に端末が

あるにもかかわらず認証に失敗するユーザが増え

ることになる.例えば認証限界時間を 16秒とし

た場合，本実験では 23.3%のfalsenegativeが発

生する.

また(1 )は出入り口に近すぎ情報が外部漏洩

する可能性が高いという理由から(1 )での閲覧

を禁止するために認証限界時間を 13.53秒未満に

設定して認証近傍範囲を狭めた場合， (2) では

16.7 %の falsenegativeが発生する.逆に， (2) 

での falsepositveを完全に無くすために認証限界

時間を 14.60秒に設定した場合には(1 )では16.7

%の falsetpositiveが発生する.

このように認証限界時間の設定では falseposi-

tiveとfalsenegativeのトレードオフが発生する.

このため，使用用途や求められる条件に合った認、

証限界時間を設定することが重要であると言える.

6 おわりに

組織関係者による機密情報漏洩の防止には，情

報を閲覧することが可能な場所を規定することが

効果的であると言える.そこで本稿では「人聞が

一定時間内に移動できる距離は移動時間に比例し

短時間で遠隔地に移動することはできなしリとい

う性質を利用して場所の認証を行うウォーキング

認証を提案した.そしてウォーキング認証を組み

込み，機密ファイルの閲覧場所を認証し，閲覧場

所に応じたアクセスコントロールを行う機密ファ

イル閲覧システムを設計した.これにより，従来

に比べてより信頼性の高い，組織関係者を対象と

した機密情報漏洩防止策が可能となった.
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