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Layer2ネットワーク構成情報の推測とその表示について

山路晃徳、中谷真人、久多良木亨、吉田和幸

大分大学工学部

ネットワーク構成情報を把握することは、ネットワーク管理をする上で重要なことである。我々

はLANにおける構成情報の収集、接続関係、の推測および推測された構成の表示を行うシステム

を作成した。本論文では LANスイッチから収集した情報によるネットワーク構成推測のアルゴ

リズムを提案し、それを用いた Layer2ネットワーク構成情報表示システムについて述べる。

Topology Discovery and Display for the Layer 2 Networks 
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Department of Computer Science and Intelligent Systems， Oita University 

To grasp network topology is important for network management. We have designed 

and implemented a system， that collects forwarding database企omLAN switches， 

discovers LAN topology， and displays it visually. In this paper， we describe the method 

for collecting forwarding database from LAN switches， and our algorithm to discover 

LAN topology企omthem. 

1 .はじめに

ネットワークの構成を把握することは、ネット

ワーク管理とアプリケーションのパフォーマン

ス予測を行う上で非常に重要である。ネットワー

クの構成を正確に把握しておくことによって、ネ

ットワーク管理者は素早く問題に反応し防止す

ることができる。また並列アプリケーションを実

行するにあたって、ネットワーク構成を把握する

ことによって、アプリケーションのパフォーマン

スを前もって予測し、アプリケーションのニーズ

にマッチした適切なネットワーク接続を選択す

ることができる。我々の研究室では、 Layer3ネ

ットワークにおけるネットワーク構成図を表示

するシステムを作成してきた[1]。

しかしながら、 Layer2レベルでのネットワー

クの物理的構成を把握することは困難である。そ

の困難さはLANスイッチの本来の透過性から

生じる。 LANスイッチによって維持される唯一

の状態はフォワーゲイングデータベース (FDB)

だけである。 FDBは入ってくるトラフィックを

適切なポートに送るために使われる。この FDB

の情報を用いることにより、 LANの構成を推測

することができる。我々はこの FDBの情報をも

とにして、 LANのネットワーク構成を推測する
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アルゴリズムを提案する。 2章ではまず、関連研

究について示す。 3章ではLANスイッチからの

情報の収集について示し、その情報を用いてどの

ようにネットワーク構成を推測していくのかを

示す。 4章では構成推測プログラムと構成表示プ

ログラムから成る、今回のシステムの構成につい

て示す。

2.関連研究

3. 1 構成情報の収集

LANスイッチの構成推測のために、 SNMP

によって BridgeMIB[4]を用いてLANスイッチ

から FDBの情報を取得してくる。 FDBは、 LA

Nスイッチが受け取ったパケットをどのポート

に転送するのかを決定する際に使用される。

実際にLANスイッチから収集される情報は

以下のようになる。

Breitbartらは、イーサネットブリッジで利用 MACアドレス ポート番号

2 可能な情報を使った構成推測のアルゴ、リズムを OO:OO:85:01:9A:C6 

示した[2]。彼らの LAN構成推測アルゴ、リズムは OO:OO:85:20:EA:6A 

精度がよい。しかし、すべての LANスイッチか OO:OO:85:24:30:C4 

ら、ネットワーク内のすべての LANスイッチに OO:OO:C9:04:98:2D 

対する FDBの情報を収集することを必要とする。 OO:OO:E2:35:lE :64 

1 

4 

1 

5 

さらにLowekampらは、ネットワーク内のす

べてのホストに対する情報を必要としないアル

ゴリズムを示した[3]。彼らのアルゴリズムでは、

一つのLANスイッチからただ3つのホストの情

報を収集することによって、 LAN構成を推測す

ることができる。しかし、彼らのアルゴリズムで

は、適切な 3つのホストを選択し、それらの情報

を収集する必要がある。

これらのアルゴリズムでは、まず収集したデー

タから LANスイッチの情報を取り出したり、適

切な3つのホストを抽出する必要がある。さらに

完全な情報でないと構成を見つけることができ

ない。我々の提案するアルゴリズムでは、ただ

LANスイッチの持っている FDBの情報をもと

に構成の推測を行い、情報が不完全な場合におい

ても可能な限りの推測を行うことを目標とする。

3. 構成情報の収集と構成の推測

この章では、 LANスイッチからの情報の収

集について示し、その情報を用いてどのようにネ

ットワーク構成を推測していくのかを示す。

-・・・(略)

図 1 収集される情報

左が機器のMACアドレス、右がポート番号を示

している。この情報から、どの機器がどのポート

に接続されているのかということを知ることが

できる。

しかし、 LANスイッチによっては、 Bridge

MIBをインプリメントしていないLANスイ

ッチもあり、 SNMPだけですべてのスイッチの

情報を収集することができなかった。そのため、

本研究ではそのようなスイッチからは、 telnet

を用いて直接LANスイッチにログインし、 FDB

の情報を収集するプログラムを作成し、情報の収

集を行えるようにした。

3. 2 ネットワーク構成の推測

LANスイッチがネットワークの構成に対し

て持っている情報は、 FDBだけである。 LANス

イッチはFDBを参照して、パケットを転送する。

この FDBから、ネットワーク上のどの機器がス

イッチのどのポートに接続されているのか知る

ことができる。そこで本研究では、この FDBの

情報から LANスイッチの構成を推測する。

-104 -



sw.、 SW守n sw.C 

図 2 LANスイッチの接続例 1

3. 2. 1 接続

本論文では、 LANスイ yチ同士が一つのネッ

トワークを介してでも後続されている場合、それ

を「緩和む されているという。例えば図 2におい

て、 sw.Aの 1番ポー トとスイッチ Bの 2帯ポー

ト、スイッチ Bの 3番ポートと sw.Cの 4番ポ

ート、 sw.Aの 1番ポー トとsw.Cの 4帯ポート

はそれぞれ接続されている。一つの物理線によっ

て直接接続されている場合には、「直接接続」さ

れているという。例えばIgl2において、 sw.Aの

1帯ポートと sw.Bの 2iB'ポート、 sw.Bの 3Wi

iJ~ートと sw.C の 4 番ポートは、それぞれ直後後

続である。

まず LANスイッチ同士がと、のポート同士で

桜統されているかを推測する。そこで条件 iを次

のように定義する。

条件 l

fLANスイ ッチAのある 1つのポートに存在す

る複数の MACアドレスが、 LANスイッチ Bで

は複数のポートに分散されている場合、 LANス

イッチ Aのそのポートが LANスイッチ Bへ接

続されている。j

例えばIgl3は二つの LANスイッチ sw.Aと

sw.B の椛成を表している。なおAとBとは底桜

接続である必要はない。まず sw.Aの FDBに注

目してみると、 E、F、G、Hという機探は 1帯

ポートに接続されていることが分かる。ここでス

イッチBの FDBに注目してみると、 E、F、G、

Hとb、う機援は、 4、5、6番ポートに分散され

ている。よって sw.Aは sw.sに、 l帯ポートで

接続されていると推測することができる。同線に

C 、D、E、Fに注目すると、 sw.Bでは4務ポ

ートのみに接続されているが、sw.Aでは I、2、

3帯ポー トに分散されている。このことから、sw.

E r 

図 3 LANスイッチの接続例 2

後続元

接
続
先

図 4 二つのスイッチの接続表

Aの I番ポートと sw.13の4Wiポート が後続さ

れていると抑測することができる。

二つのスイッチの接続を表にしたものが図 4

である。 表の上が接続元のスイッチ、 左がt~~fc先

のスイッチを表している。この表から、 sw.Aの

1帯ポートが sw.Bに、 sw.Bの 4iB'ポートが

sw.Aに桜統されていることがわかる。

3. 2. 2 直接接続

全てのスイッチ同士において接続を推測しで

もネットワーク桃成を推測するには不卜分であ

る。ネットワーク椛1iJ(を封印lリするためにはどのス

イッチ同士が直後接続されているかを推ili'1する

必要がある。そこで、条件 1において推ili'1した接

続をもとにして、直後接続を推測していく。

図 5は全てのスイ yチ同士において、接続の推

測を表にしたものである。接続とは、スイ ッチ同

士がどのポートで接続されているかを表してい

るが、途中のネットワーク構成はわからない。つ

まり、スイッチli'il士が直接接続されているかもし

れないし、直接接続されていなし、かもしれない。

そこで、接続の中から直接後続されているものを

推測する必要がある。ここで直接接続を推測する

ために条例 2を定義する。
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接続元

後
続
先

¥¥  れいA 日¥，-8 sw-c 引トD 引 いE

sw-A ¥¥  49 13 3 49 

引 ¥，-0 38 ¥¥  13 49 

sw-C 49 49 ¥¥  3 49 

引い。 38 49 I3 ¥ ¥  49 

sw-E 38 49 13 2 ¥¥  

図 5 オヘてのスイァチ附lの接続表

条件 2

fLANスイッチのポートは、他の lつの LA

Nスイッチに接続されるか、 MACアドレスをも

っ機総に接続される。言い換えると LANスイッ

チの lつのポートから複数の LANスイッチに

直接接続されることはない。J

条i'l'2を考えて、この表から直接接続を推iJIIIす

る。この表において、まず接続元 sw"Aについて

注目する。sw"A の 49番ポートを見てみると、

SW"Cにのみ接続されている。ここで、スイッチ

のポートに 1つまたは複数のスイシチが接続さ

れている場合、必ず つのスイッチとのみ直接接

続である。つまりスイッチの一つのポートに抜数

のスイ yチが接続されている場合、どれか一つの

スイッチとのみ直接接続であり、残りのスイァチ

とは直接接続ではない接続であるということが

言える。 このことから、 sw"A の 49帯ポートは

SW"Cにのみ接続されているのであるから、これ

は直接接続であると推測する。O;:に、 sw-Aの 38

番ポートを見てみると、複数のスイッチに後続さ

れている。ここで、 つのスイッチとのみ直接接

続のはずであるが、この段階ではjjli測できない。

先ほど、 sw"Aは 49番ポー トにおいて SW"Cと

接続されていることが推測されたa そこで、接続

元 SW"Cをみてみる。 SW"Cは 13需ポートにおい

てのみ他の全てのスイッチに接続されている。こ

こで、直接接続されているスイッチは一つだけで

ある。sw"AにおけるJ世田IJで、 sw"Aは SW"Cに直

後接続されていると推測された。よって、 sw守C

後続毘 篠続先

スイ‘ノチ名 ポート番号 スイ‘ノチ名
日トA 49 sw-C 

計トC 13 柄、"A

sw-D 3 sw-A 

sw-A 38 sw-D 

引いD sw-B 

sw-B 49 引いD

sw-D 2 sw-E 

引 い E 49 sw-D 

図 6 直接接続されたスイッチ向土の対応表

島，...A

生L 」設を5

.，，-.1) 
一一」註笠竺コ

1....三コ
.".t: 

図 7 推測されたネットワーク構成

は 13番ポートにおいて sw"Aに直接接続されて

いると推測される。よって他のスイッチに対する

接続はすべて、直後接続ではない接続となる。同

様に考えていくと、 sw"Dは 1番ポートにおいて

のみ sw"Bに接続されているので、 これは直接接

続である。よって sw-Bは 49番ポートにおいて

sw"Dに直後接続と推d{IJできる。sw"Dの 2番ポ

ートはsw-Eにのみ後続されているので直接接続

となり、 sw-Eは 49帯ポートで、 sw"Dに直接接

続される。lik後に、 sw"Aの 38番ポートと sw"D

の 3番ポートが推測されていないが、他のすべて

のスイッチは直接後続が推測されているのでこ

れらは直接接続であると打tiJIIJされる。このように

俊続表から直接接続を惟iJI'Jすることができる。

図 6が折tiJIIJの結来得ることのできた直接接続

されたスイッチ同士の対応表である。この対応表
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図8 必要なホストの情報

から、実際のLANスイッチの構成は、図 7のよ

は sw.Dがあり、 sw.Cの 13番ポートの先には

sw.Aとsw.Dがあることから、 sw.Aの 38番ポ

ートは sw.Dに、 sw.Cの 13*ポートは sw.Aに

それぞれ接続されていることが推測できる。ホス

トaとbのf官報を得られなかった場合も同様で

ある。

このように、仮に完全なスイッチ桃成を打feijllJす

るだけの情報を得られなかった場合でも、得られ

た情報からスイッチ構成を推測すること が可能

である。

うになっていることを知ることができる。 4.システムの構成

なお今回の推測では、条件 2のような椛成はな システムの構成は大きく分けて以下のような

いだろうと推測を行った。しかし、情報が収集で 2つのプログラムからなる。

きなかった等の理由により、条件 2に反するスイ

yチ構成になる場合も考えられる。そのような場

合にも、大まかな LAN構成を推測することは可

能である。

3. 3 不完全な情報での推測

ネットワークの基幹部分の LANスイッチ

は、常にデータが流れるのである程度の FDB

の情報を保持していると恩われる。一方、ネッ

トワークの端にあり、 PC等を直接収用してい

るLANスイ ッチでは、その PC等がネットワ

ークをあまり使わないときには、 FDBからそ

れが消えてしまう。図 7のネッ トワークについ

て考えてみる。図 7のネッ トワーク を推iJl1Jする

ために最低限必要な情報は、図 8で示されるよ

うなaから fまでの 6つのホストの情報である。

ここで、例えばホスト aの情報が得られなかっ

たとする。条件 lを考えると、 sw.Aから sw.C

へのポート、および sw.Dからsw.Aへのポート

を決定することができない。すると、 SW.Cの 13

*ポートが sw.Aに、sw.Aの38搭ポートが sw.D

に後続されていることは、すくには決定できなし、。

しかし、 I在終的には sw.Aの 38番ポートの先に

- 椛成推測剖l

- 構成図表示部

この誌ではそれぞれのプログラムについて

説明する。

4. 1 構成推測部

総成推測部は次のことを行う。

• snmpを用いた LANスイ ッチの情報収集

• telnetを利用した LANスイッチへ自動ログ

インしての情報収集

・ネットワーク桝成の推ijilJ

LANスイッチの情報を収集する際、 Bridge

MIBをインストーノレしていない LANスイッチ

hあり 、SNMPだけですべてのスイッチの情和

を収集することができなかった。そのようなスイ

ッチからは、 telnetプロ トコノレを月れ、た情報収集

プログラムによって、情報を収集した。telnet
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図8 LAN構成の表示

でデータを収集する場合、そのデータ形式は

LANスイッチの機種に依存する。そのため機種

に合わせたプログラムを作成する必要がある。

4. 2 構成表示部

この構成推測部が出力した作成したデータ(接

続情報ファイノレ)を読み込み、推測した接続情報

をもとに接続を表示する。図 8に実行結果を示す。

左側が接続表示部分で、右側が機能部である。

まず左側の接続表示部分について説明する。直方

体がLANスイッチを表しており、その下にスイ

ッチ名が記述されている。 LANスイッチの相互

接続が線で表されている。

線上に表示されている番号は、それぞれのLA

Nスイッチのポート番号である。 LANスイッチ

はドラッグして好きな位置へ移動することがで

きる。次に右側の機能部の説明をする。上から1I頃

に接続情報ファイルの一覧、縮尺変換、接続ポー

ト番号表示の on、off、自動レイアウトの start、

stop、レイアウト情報の save、load、レイアウ

ト情報のリセット、サーチパネル表示、 back、

nextである。接続情報ファイルの一覧では、フ

ァイルを選択することにより、そのファイルをも

とにした LANスイッチの構成図を表示できる。

また、それぞれの接続情報ファイルを順次選択し、

一つ前のファイルに戻りたいときにはbackを使

い、次のファイルに進むときには nextを使う。

ボタン一つで二つの構成図を切り替えられるの

で、比較するときに便利である。

5. 終わりに

LANにおける LANスイッチのネットワ

ーク構成を推測するための新しいアルゴリズム

を提案し、それを用いたネットワーク構成情報表

示システムについて述べた。我々のアルゴリズム

では、 LANスイッチから収集した情報が不完全

な場合にも、最大限必要な情報を引き出すことが

できる。仮に、正確な LAN構成を推測するだけ

の情報を得られなかった場合にも、得られた情報

で可能な限りの推測を行う事ができる。

本システムにより、物理層でのネットワーク構

成図を表示することができる。現在、学科内 LAN

においてその構成を正しく推測し、表示すること

ができている。今後の課題としては、学内全体の

スイッチを対象にして、

アルゴリズムの実行時間など、このシステムの

評価と検証を行う必要がある。
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