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次世代P2Pコンテンツ交換システム

コンテンツの整合J~獄住持と高度な情報検索の実現
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概要
現在普及してしもP2Pコンテンツ交換システムの多くでは，コンテンツの更新が考慮、されておらず，検索機能も単純なも

のしか提供されていない.このため，テキストを含むコンテンツや，頻繁に更新されるコンテンツを対象とするのに適してい

るとは言い難い.

我々が開発中の P2Pコンテンツ交換システムでは，中央サーバにおいてコンテンツのダウンロード先へのリンクを保持

するデータ構造を採用し，それらのリンクを適切に管理することにより，更新されるコンテンツの改ざん防止および整合性

の維持を行う.また，検索においては，クライアントでテキストの形態素解析を行い，中央サーバに転置インデックスを登録

することにより分散処理による全文検索を実現する.本手法により，コンテンツ更新の頻繁な P2P環境においても，効率的

かっ速やかに最新コンテンツへのアクセスが可能となる.

本稿では，これらの手法を紹介するとともに，全文検索の負荷分散手法の予備的な実戦結果について述べる.

A Next-Generation P2P Contents Sharing System 
-Implementing Content Consistency Maintenance and Full-Text Search -

Yぉ凶kiT;法ebel Hideki M町13
2 Hideto Tomabechi I 

Abs仕act
α1e problem wi出ωrrentP2P伊伺r・tひ・防r)systems is伽 t恥 consistencybetween copied conte山 isnot guaranteed. Also， 

出ew剖叩路offull北 xts伺民hcapability in most ofthe popular P2P sys陥 nshinders the scalability ofP2P bぉed∞nte凶 sharing

systems. We proposed a new generation P2P∞n回1tsharing systems in which the consistency of contents in the network is 

rnain匂inedafter updat白 ormodifi伺 tio郎防∞耐時間made.Links are rnaintainedωdownl凶 dedconte略 froma server and 

u凶a回 andm吋i自白.tions句 thecontents can be immediately detected and hence ref1民tedon the fu制reP2P downloads. Natural 

lan餌13geprocessing including morphological analysis is penormed by the P2P clients dis凶butedlyand update of inverted index 

on the selVer is concurrently conducted to pro吋deefficient full-text s田町h.The scheme and a preliminruy experimen匂1result are 
mentioned 

1.はじめに

P2Pコンテンツ交換システムは，少ない資源で大量

のコンテンツを流通させられるとしち優れた特徴を持っ

ている.これを生かすことにより， P2Pコンテンツ交換シ

ステムは，今後のコンテンツ交換手法の主流となること

が期待できる.

しかし，実際に運用されているP2Pコンテンツ交換シ

ステムでは，交換されるファイルが著作権を侵害した動

画や音楽などで占められ，サービスの運用者の法的責

任が関われるケースも目につく.

我々は，この問題が起こる技術的な要因として，以

下のことがあると考えている.

まず，現在普及してしもP2Pコンテンツ交換システム

では，各クライアント問で行われるコンテンツの交換を

追跡するための十分な機能が備わっていないとし、うこと

が挙げられる.このため，サービスの運用者は，違法な

コンテンツ交換を行うユーザを追跡したり，コンテンツの

改ざんを確認したりすることができない.

もう一点の要因としては，現在普及してしも P2Pコン

テンツ交換システムが，ファイル名等をキーとした単純

な検索機能しか提供しておらず，テキストを含むコンテ

ンツや頻繁に更新されるコンテンツを交換するには適

していないとし、うことが挙げられる.このため， P2Pコン

テンツ交換システムは内容が頻繁には更新されない動

画や音楽のファイルの交換にしか用いられないことが

多い.このため，テキストを含むコンテンツの交換にも

適用でき，コンテンツの更新に際しても最新のコンテン
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こうした技術的な問題を解決するため，我々は， P2P 
環境において，コンテンツの改ざんを防ぎ，実際にユ

ーザが行ったコンテンツの交換とシステムの運用者が

把握するコンテンツの交換との整合性を維持(以下では

これを単にコンテンツ交換の整合性の維持品、労する

手法および情報検索の手法を開発し，成果を標準化す

ることを目標としている[10].

本研究で開発中のコンテンツ交換システムでは，コ

ンテンツの更新を考慮し，コンテンツの版ごとに電子署

名を保持する.コンテンツ交換の整合性を維持するた

めに，非対称暗号鍵を用いたダウンロードプロトコルを

用いる.また，コンテンツが更新されても常に最新のパ

ージョンを取得できるように，コンテンツのオリジナルへ

のリンクおよびコンテンツのダウンロード先へのリンクを

保持するデータ構造を用い，それらのリンクを中央サー

バで管理する.

全文検索の実現のために，各クライアントにおいて

テキストの形態素解析，要約処理を行い，転置インデ、ツ

クスの作成に必要な情報を生成し，コンテンツの更新

時に中央サーバに登録する.また，検索結果をクライア

ントlこキャッシュすることにより，中央サーバにかかる負

荷を軽減する.これにより，検索サーバでの自然言語

処理の負荷を各クライアントに分散し，コンテンツの更

新を速やかに反映した全文検索が可能となる.

本稿では，我々が開発中の P2Pコンテンツ交換シス

テムの概要と，そのシステムで使用しているコンテンツ

交換の整合性維持手法および全文検索手法を紹介す

る.また，検索での負荷分散手法に関する予備的な実

験結果を報告する.

論文の構成は以下の通りである.第2節では関連研

究について述べる.第3節では，現在開発中の P2Pコ

ンテンツ交換システムの概要について説明する.第 4

節では，コンテンツ交換の整合性を保つための手法に

ついて，第 5節では，全文検索を実現する手法につい

て説明する.最後にまとめと今後の課題について述べ

る.

2.関連研究

本研究と関連する研究としては，コンテンツ交換の

整合性についての研究と P2Pでの検索についての研

究がある.

なお，本論文では，中央サーバを用いない方式の

純粋なP2Pシステムだけでなく， Napsterのように中央サ

ーバを用いたハイブ、リッド型の P2Pシステムも含めて

P2Pと呼ぶ.これは，コンテンツ交換を応用として考えた

場合，ハイプ‘リッド型P2Pであっても，サービスを提供す

る側の帯域が少なくて済むとしづ重要な利点があるため

である.

2.1.コンテンツ交換の整合性

P2Pコンテンツ交換システムでは，コンテンツが各ク

ライアントに保持されているため，何も対策をとらなけれ

ば悪意のあるクライアントにおいてコンテンツが改ざん

できてしまう.

Napster[4]では，コンテンツの公開者が，コンテンツ

を中央のサーバに公開する際に，コンテンツのMD5ノ、

ツシュ値を登録するプロトコルを用いている.また，

Freenet[2]では，コンテンツのノ、ツシュ値そのものをキー

として用いることにより，コンテンツの改ぎんを防いでい

る.

これらの手法により，更新が行われなし、と考えられる

動画や音楽等のコンテンツの改ざんを防ぐことは可能

だが，更新が行われるコンテンツの場合，更新する度

にハッシュ値が変わるため，別のコンテンツとして扱わ

なければならなくなる.Freer闘では，このように更新さ

れるコンテンツを扱うために，コンテンツのハッシュ値を

内容とする間接ファイルというものを導入し， 2段階でコ

ンテンツを取得することによってコンテンツの更新を実

現している.このように，頻繁に更新が行われるコンテ

ンツを交換するためには，コンテンツそのものの IDと，

その版のハッシュ値を関連付ける倣且みが必要になる

と考えられる.

P2Pコンテンツ交換システムにおけるもう一つの問題

として，クライアント間でコンテンツを交換しても，システ

ムの運用者がそれを追跡するのが困難であるとし、うこと

があげられる.

本研究と同様に中央サーバを用いたシステムである

Napsterでは，コンテンツのダウンロード開始時に中央

サーノ〈に対して要求を行うが，その後中央サーバはコ

ンテンツの交換には関与しない.このプロトコルでは，

ダウンロード元のクライアントが偽のデータを送っても，

中央サーノ効もは正常にコンテンツがダヲンロードでき

たのと閉じ情報しか把握できなし、ことが問題となる.

2ユP2Pでの検索

P2Pコンテンツ交換システムでのコンテンツの検索

手法として以前から用しもれてしもものに，中央サーバ

を用いるもの刊と検索要求をブロードキャストするもの

[6]がある.

中央サーバを用いる手法の問題点としては，検索サ

ーバのスケーラピリティがないことや， single point of 
創lureによる脆弱性が従来から指摘されている.また，

検索要求をブロードキャストする手法の問題点としては，

ノード数の噌加とともに，検索要求によって帯域が大量

に消費されてしまうとし、うことが挙げられる.実際に普及

しているシステムでは，発見的手法によって検索要求

を出す範囲を制限する工夫が行われているが，このた

めにネットワーク内に存在するコンテンツのすべてを検

索できることが保障されない可能性が出てきてしまう.

これらの問題点を改良するものとして，分散ハッシュ
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テーブル(DHηを用いた手法が数多く提案されている

[5][7].これらの手法は非常にスケーラプ‘ルであり，完

全一致によるキーの検索が伐logn)や O(めホップで、可

能であるとしち特徴を持ってしも.

Reynol也とV油datは， OHTを用いて転置インデック

スを各ノードに分散して配置することによる全文検索の

手法を提案してしも[1].この手法では，ハッシュテープ‘

ルのキーがキーワード、に，値がそのキーワードを含む

文書の集合にそれぞれ対応している.文書を公開する

際にクライアントは，文書中のキーワードに対応するノ

ードに対して文書が更新されたことを通知し，転置イン

デ‘ックスを更新する.Reynoldsらの手法は，全文検索の

負荷が各ノードに分散される，転置インデ、ックスの更新

が速やかに行えることが期待できる，とし、った利点があ

る.

一方で， Re戸101也らの手法には AND検索の際にノ

ード問で大量の検索結果が転送されるとし、う問題点が

ある.Liらは P2P全文検索に必要な帯域の大きさを見

積もり，実現の困難さを指摘してしも[8].

また， P2Pコンテンツ交換システムにおいては，各ノ

ードはユーサeの PCであるため可用性が低いとし、う問

題がある.このため， P2Pコンテンツ交換システムにお

いて各ノードにインデックスを格納すると，多重化が必

要となるために Liらの見積もり以上の帯域が必要にな

ってしまう.

以上により，現状の P2P環境においては，インデ、ック

スを集中的に管理するための中央サーバを用いるシス

テム構成の方が，より現実性が高し吃考えられる.

3.システムの構成

本研究で開発中のシステムの構成を図 1に示す.本

システムでは，先に述べた理由により，コンテンツの検

索機能を提供するために中央サーバを用いた方式を

採用する.

中央サーバでは，サービスを利用する各クライアント

の公開鍵が保持される.クライアントは，中央サーバに

要求することにより，サービスを利用してしも他のクライ

アントの公開鍵を取得することができる.また，中央サ

ーバ自身も秘密鍵を保持しており，公開鍵を各クライア

ントに公開している.

クライアントにはユニークな 10が割り当てられている.

クライアントはサービスを利用するときには，中央サー

バに対して自身の 1Pアドレスを通知する.他のクライア

ントは，クライアントの 10を元に中央サーバに問い合わ

せることにより，そのクライアントの 1Pアドレスを取得す

ることができる.

この他に，中央サーバは，コンテンツ交換の整合性

維持のための機能と全文検索機能を提供する.これら

については以降の節で説明する.

-クライアント公開鍵

.コンテンツ証明書

・コンテンツへのリンク

図1.本システムの構成

4.コンテンツ交換の整合性維持

4.1.コンテンツ管理のデータ構造

本システムでは，コンテンツの公開者は，自分の秘

密鍵を用いてコンテンツに電子署名を行い，コンテンツ

のユニークな 10とともに検索サーバに登録する.テキ

スト文書の場合には，クライアントにおいて形態素解析

や要約処理を行い，検索キーワードを生成する.

中央サーバは，コンテンツの 10と版に対応した電子

署名とを管理する.クライアントは，コンテンツの 10と版

を元に中央サーバに問い合わせることにより，コンテン

ツの版に対応した電子署名を得ることができる.これに

より，クライアントは，コンテンツが公開されてから改ざ

んされていなし、ことを確認することができる.

第5節で説明するように，検索サーノ〈より返却される

コンテンツ 10と電子署名とのべアは，他のクライアント

で検索結果をキャッシュすることができる.検索サーバ

は，この結果が改ざんされていないことを証明するため

に電子署名を行う.

本システムでは，コンテンツが更新されたときに，そ

のコンテンツの古い版をダウンロードしたクライアントは，

中央サーバに問い合わせることにより，同じ 10で最新

のコンテンツを検索することができる.この手法では，閉

じ10では常に最新の版しか取得できないとしづ問題も

ある.Freenetのようにコンテンツのハッシュ値と間接ファ

イルを組み合わせた手法であれば，直接古しVくージョ

ンのハッシュ値を取得することも可能で、ある場合がある.

しかし， Freenetにおしても，古し、パージョンは要求がな

ければ削除される場合もあり，常に取得できることは保

証していない.本手法では，最新の版のみを対象とし

てプロトコルを規定し，常に取得できることを保証してい

る.
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また，本システムでは，コンテンツのダウンロード要

求が特定のクライアントに集中しないように，本システム

では，最新の版をダウンロードしたクライアントのリストを

管理し，ダウンロード元を分散させる手法を用いてい

る.

この手法では，コンテンツの最新版をダウンロードし

たノードのIDが，そのコンテンツIDに対応するリストに

追加される.検索サーバに対してクライアントがコンテ

ンツのダウンロードを要求した場合には，そのリスト中か

ら適当なノードを選択し，ダウンロード‘要求者に返却す

る.コンテンツが公開者によって更新された場合には，

コンテンツに対応するノードのリストはクリアされる.

上記の手順を以下に示す.ここで， downloadは文書

のダウンロードを要求する関数であり， nodeldはダウン

ロード・を要求するノードのIDである.updateは文書の更

新を要求する関数である.getNodeldはdocldの文書を

保持してしもノードのIDを取得する関数である.

nodeldList:文書IDXノードIDのリスト

down1oad( docld， nodeld) { 
nodeldList[docld].add(nodeld); } 

up也te(d∞Id，nodeld) { 
nodeldList[ d∞Id] = {nodeld} } 

getNodeld( docld) { 
index = randO * nodeldList[ docld].1ength; 
問加mnodeldList[docld][index]; } 

4ユコンテンツ交換の記録

Napsterのように単純なプロトコルを用いたP2Pコンテ

ンツ交換システムでは，サービ‘スの運用者がコンテンツ

の交換を記録しようとした場合，クライアントがダ、ウンロ

ード‘の状態を偽ることによって，実際に行われたコンテ

ンツの交換と運用者の記録との聞に不整合が生じる可

能性がある.

例えば， Napsterでは，ダウンロード開始時に中央サ

ーバに対してダウンロード開始を要求するだけである.

このため，ダウンロード元のクライアントがコンテンツを

転送しなくても，中央サーノくからは正常にコンテンツが

ダ、ウンロードできたのと同じ情報しか把握できない.

こうした問題を防ぐために，本システムでは，中央サ

ーバで、管理されている公開鍵を利用してコンテンツの

ダウンロードを行うプロトコルを採用する.以下にそのプ

ロトコルを示す.以下の説明では，ダウンロード先のクラ

イアントをA，ダウンロード、元のクライアントをBとする.

1. Aから中央サーバに対してダウンロード要求を

出す.中央サーバは共通暗号鍵を生成し， Bに

送る.

2. Bは共通暗号鍵でコンテンツを暗号化し，自分

の秘密鍵で署名してAに送る.

3. A はダウンロード‘したデータlこBの署名があるこ

とを確認した後，中央サーバに共通鍵を要求す

る.この要求を受けた時点で、中央サーバはコン

テンツがダウンロード‘されたとし、う記録を行う.

4. Aは共通鍵によりダウンロードしたデータを復号

する.ダウンロードしたコンテンツが目的のもの

と一致するかどうかを中央サーノくにある電子署

名で確認する.

5. コンテンツが目的のものと異なっていた場合に

は， Bの署名とともに暗号化されたデータを中央

サーバに送る.中央サーバは送られたデータに

Bの署名があり，コンテンツと一致しないことが

確認できたら 3で、行ったダウンロード記録を取り

消す.

このプロトコルでは以下の性質が保証される.

コンテンツのダウンロード元がプロトコル通りに

動作していれば，ダウンロードの記録は必ず行

われる

目的のコンテンツがダウンロードできていないに

もかかわらずダウンロードの記録が行われること

はない

コンテンツを持っているクライアントが，規定されたプ

ロトコルどおりにコンテンツを共通鍵により暗号化してい

る場合には，コンテンツをダウンロードしたクライアント

は復号のために中央サーバに鍵を要求する必要があ

るため，コンテンツのダウンロード記録が行われる.この

ため l番目の性質が保証される.

また，コンテンツをダウンロード‘したクライアントが中

央サーバに鍵を要求する際には，ダウンロード元の署

名がついたデータを受け取っている.もしこのデータが

要求したものと異なっていても，これを中央サーバに送

信することにより，サーバ上のダウンロード記録を取り消

すことができる.このため 2番目の性質も保証される.

ただし，このプロトコルによっても，ダウンロード元の

クライアントがプロトコル通りに暗号化を行わず，ダウン

ロード先のクライアントもそうしたコンテンツの送信手順

に対応してしも場合には，中央サーバはダ、ウンロード、

記録を行うことができなしせ考えられる.このような場合

に対しては，過去の交換履歴などの情報を元にクライ

アントの信頼性を評価し，信頼できるクライアントをダウ

ンロード元に選択するとし、った手法が考えられる.具体

的な手法に関しては今後の課題である.

5.全文検索

5.1.検索の負荷分散方式

本方式では，中央サーバにかかる負荷を軽減する

ため.検索結果をクライアントにキャッシュする方式を基

にする.[9]では，検索エンジンへの要求の 30.........40%が

繰り返されていることが報告されており，キャッシュによ
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り検索処理の負荷を軽減することが期待できる.キャッ

シュの方式としては，ハッシュをベースとした[3]を応用

した手法を用いる.クライアントが検索を行うための手順

を以下に示す.

中央サーバは，長時間接続しているクライアントを，

キャッシュを行うクライアントとして一定個数選ひ:ハッ

シュ値の値域を等分した区間に害1)り当てる.クライアント

はネットワークに接続する際にこのキャッシュのリストを

取得する.クライアントが検索を行うときには，検索キー

ワードのハッシュ値を求め，そのハッシュ値の区間に割

り当てられているキャッシュに対して要求を出す.

後述の実験では，クライアントの IDおよび検索キー

ワードのノ、ッシュ関数として SHAlを用い，その上位の

ヒーットのみを比較することによりこの処理を実装した.

キャッシュを担当するクライアントは，もし検索キーワ

ード‘に合致する検索結果を持っていなければ，検索サ

ーバに要求を転送する.検索サーノくは，検索キーワー

ド，検索日時および検索結果に電子署名を行い，キャ

ッシュ担当クライアントに返却する.クライアントは，電子

署名および検索日時より，検索結果が改ざんされてい

ないことを隔忍する.

クライアントが検索要求を出したときに，キャッシュ担

当クライアントがネットワークからの離脱や過負荷状態

で・あることにより利用で、きなかった場合には，検索要求

を出したクライアントは自分のキャッシュのリスト上で、そ

のキャッシュを無効のマークをつけ，次の区間に割り当

てられているキャッシュに検索を要求しなおす.クライ

アントにおいて利用できないキャッシュが一定以上にな

った場合には中央サーバに要求を行い，キャッシュのリ

ストを再取得する.

5.2.負荷分散の予備的実験

検索キーワードの繰り返し回数は Zipf分散をするこ

とが報告されてしも[9].このため，キャッシュ担当のクラ

イアントを増やす場合，ハッシュの値域を細かく分割し

てしてと，特定のクライアントに要求が集中する可能性

がある.

一方で，区間の分割は大きいまま，各区間を複数の

クライアントで担当した場合には，その分だ、けキヤツ、ンュ

のヒット率が低下してしまう問題がある.

本研究では，それぞれの手法の得失を検証するた

め，予備的な実験を行った.

まず，繰り返し回数が Zipf分散するように擬似的に

検索キーワードのリストを生成した.このリストにおいて

は， 40%のクエリが繰り返されており，また，最頻出の語

は全体の 0.2%とし、う比率になっている.これらの比率

は[9]で報告されている Exciteの検索トレースを元にし

たものである.

このリストにおいては，すべての結果がキャッシュで、

きると仮定すると，ヒット率は40%になると考えられる.

このリストを用いて， (1)ハッシュの値域を256分割し，

1400 r' 一一…←~--~一一、一 一一…一一一一υ 一一一一一一一一-一一一一一一:

1200 

1000 

600 

400 

2001--一 一一一一一一一一一一一一一 i
o ι一年噌

一一一一(1)256クライアントで10万要求を処理
， (2) 1024クライアントで40万要求を処理

ー.-.， (3) 256 x 4クライアントで40万要求を処理

図2.検索要求数の分布

最大検索 キャッ、ンュ 平均キャッ | 

要求数 ヒット率 シュ容量

(1) 256 557 20.6% 75.7 

(2) 1024 1193 24.3% 61.4 

(3) 256x4 578 10.6% 42.1 

表1.検索キャッシュ実験結果

lクライアントが l区間ずつを担当した状態で 10万クエ

リを処理， (2)ハッシュの値域を 1024分割し， 1クライアン

トが 1区間ずつを担当した状態で 40万クエリを処理，

(3)ハッシュの値域を256分割し， 4クライアントで l区間

を担当した状態で40万クエリを処理，とし、う 3種類の想

定で，キャッシュのヒット率，必要なキャッシュ容量およ

び各キャッシュ担当クライアントへの検索要求回数を測

定した.ここで，キャッシュ容量としては，各検索キーワ

ードの検索結果には一定のキャッシュ容量が用いられ

ると仮定し， 2回以上検索された検索キーワードの個数

をカウントすることとした.

それぞれの実験の結果を図 2に示す.グラフは，各

キャッシュへの要求回数を多い順に並べたものである.

比較が可能なように， (1)の場合のみX軸を4倍に拡大

している.

(1)の状態では，キーワード‘のハッシュ値の値域を単

純に等分しただけであるが，最も検索要求を受けるキャ

ッシュも他の 2倍以内に収まっている. これは，区間の

分割が大きい場合には，高頻度な検索キーワードを含

む区間に低頻度なキーワードも含まれ，効果が相殺さ

れるためと考えられる.また，キャッシュのヒット率も高

(1)の状況からクライアントの接続数と検索要求回数

が増加した場合に， (2)のようにハッシュ値域の分割を

細かくしてしてと，表 1，こ示されるように特定のキャッシ

ュに要求が集中してしまい，うまく負荷分散されなし、こと

がわかる.しかしこの手法では，キャッシュのヒット率は

(1)の場合よりも向上している.この理由は，特定のノー

ド以外には適度に負荷が分散されているため，過負荷

に陥ったキャッシュから{也のキャッシュにクライアントが
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要求先を変更してし、くことにより，適切な効果が得られ

るのではなし、かと考えられる.現在のところ，この測定

は検索要求数のみを対象としており，実際のキャッシュ

の負荷状況を考慮、に入れてはいない.キャッシュが過

負荷に陥ったときの要求先の変更による負荷分散状況

の定量的な評価は今後の課題である.

また， (3)のように区間の分割をそのままにした場合，

負荷分散は(1)の状況から変わらずに行われてしもが，

キャッシュのヒット率が著しく低下してしまう.この手法で

キャッシュのヒット率を向上させるためには，階層的なキ

ャッシュなとeの別の手法を組み合わせる必要があると考

えられる.

また，本実験では，繰り返されるクエリの比率を一定

と仮定しているが，実際には，ユーザの使用語設には

限界があるため，クエリ数の増加に{料、繰り返されるク

エリの比率が高くなることが予想される.このため，キャ

ッシュのヒット率もそれほど低下しないことが期待でき

る.

6.まとめ

本稿では，現在普及してしも P2Pコンテンツ交換シ

ステムの問題点として，コンテンツ交換の整合性の問題

と情報検索の問題を指摘し，それらを解決するための

手法を提案した.また，現在我々が開発中の P2Pコン

テンツ交換システムの概要について説明した.

本システムでは，中央に管理サーバを設け，コンテ

ンツ公開者の電子署名を管理することによりコンテンツ

の改ざんを防止する.また，非対称暗号鍵を用いたコン

テンツの交換プロトコルにより，クライアント聞のコンテン

ツのダウンロードと中央サーバでのダウンロード記録の

整合性を維持することが可能になる.これに対し，現在

普及している中央サーバを用いた P2Pシステムでは，

本手法のように整合性を維持するための手法が取られ

ていないため，ダ、ウンロード、記録に不整合が生じる可能

性がある.また，中央サーバを用いない純粋なP2Pシス

テムでは，ダウンロード記録をとることは困難である.

情報検索の問題に対しては，各クライアントにおい

てテキストの形態素解析，要約処理を行い，コンテンツ

の更新時に中央サーバに登録することによって効率的

な全文検索を実現する.現在数多く研究されている分

散ハッシュテープ、ルをベースとした手法で、は，部分一

致検索や AND検索などの機能の実現が困難であるが，

本手法では比較的容易にこれらの機能を実現すること

が期待できる.一般に中央のサーバを用いた手法では，

中央サーバに検索要求が集中することが懸念されるが，

この問題への対応策としては，ハッシュをベースとした

手法でクライアントに検索結果を分散させてキャッシュ

する手法を提案した.実験により， Zipf分散する検索要

求に対しても，実用上必要とされる程度の規模までは

比較的公平に負荷分散が行われ，キャッシュのヒット率

も高し、ことが確認できた.

よって，これらの手法により， P2Pコンテンツ交換シス

テムにおいて，高度なコンテンツ交換の整合性維持と

効率的な全文検索の実現が可能となる.

今後の課題としては，整合性維持手法については，

複数のクライアントがプロトコルを守らない場合の対策

が挙げられる.また，実際のインプリメンテーションにお

いて，暗号鍵の生成等の処理の負荷が許容範囲内で

あるかを定量的に測定する必要があると考えられる.検

索結果のキャッシュ手法については，特定のクライアン

トが過負荷に陥らないような負荷分散手法の研究を行う

予定である.
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