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概要
分散システムの構成オブジェクトを観製プロセスからなるプロセスグループで実現するととによっ

て、システムの耐故障性を高めるととができる。本稿では、サーバクライアシトモデル分散システ

ムを対患とし・て提案された orderedmulticast protocolの適用が困難であるパートナ毛デル分散シ

ステムを対象としたフォールトトレラシス実現のためのグループ通信アルゴ9ズムを提案ナる。提

案アルゴリズムは、プロセスグループ開通信を複製プロセス散の線形オーダのメッセージ数で実現

し、プロセス故障情報をプロセスグループに隠蔽する ζ とによってオーバヘッドを削減している。

1 はじめに

分散システムでは、複数のプロセッサと記憶装置がネットワークで接続され、複数のオブジェクトがメッセー

ジ交換によって通信して処理を行をう。分散システムは、との多重性によって集中システムに比べて潜在的によ

り可用性、信頼性の高いものになる。オプジェクトを複製して異なるプロセッサに配置する ζ と位、分散システ

ムにおけるフォールトトレラシス実現のための有効な手法のひとつである。

一方、通信システムや計算機ネットワーク・といった大規模分散システム、分散制御システム、協調型問題解決

(分散AI)、協調作業支援(CSCW)など、近年の重要な分散システムの多くは、多数のオブジェクトから構成さ

れ、それらの関係が複雑化している。そのため、オブジェクトの関係を主従関係に限定したサーバクライアシト

モデルや RPCモデルではなく、オブジェクトが対等な立場でメッセージを変換するバートナモデル分散システ

ム(対等分散システム)として適切にモデル化できる [8]。本稿では、パートナモデル分散システムに適用可能な

複製プロセスを用いたフォールトトレラシス実現手法を提案する。

オブジェクトを複製プロセスで実現する主要なフョrールトトレラ y ス手法は、 adivereplicationとpassive

replication tc.分類される。 P笛 sivereplicationでは、各オブジェクトを実現する複製プロセスのひとつだけが

動作し (primaryprocess)、その他 (backupprocess)は処理を存なわずに待機する。 primaryprocessは、あら

かじめ設定されたチェックポイ y トでbackupprocess tc.状態情報を転送する。 primaryprocessの故陣発生時

には backupprocessのひとつが最新のチェックポイシトから動作を開始する。とのとき、状態情報がPストア

され、オブジェクトの動作がチェックポイシトヘロールパックするoしたがって、 primaryprocessが故障前K
実行したイベシトが再実行されるため、故障に伴なう処理の中断時聞が長い。さらに、チェックポイント設定に

よる開発オーバヘッドも必要である。一方、 activereplicationでは同ーオプジェクトを実現する全複製プロセ

スが緊密に同期し・亡全イペシトを同時に実行する。とのため、チェックポイシトにおける状態情報の転送や故障

発生時のロールパックによるオーバヘッドが不要である。

しかし、分散システムではプロセス間通信にメッセージ伝連遅揺が伴なうため、複製プロセスを緊密に同期

させるととはできない。そ ζで、複製プロセスが問ーの状態避移を符なうととのみを保証するととによって ac-

tive replicationフォールトトレラシスを実現する手法が考えられる。メッセージ伝達遅延の正確な予測は不可

能であるため、複製プロセスに送られたメッセージの受信順序はプロセスどとに異なる。とのため、各複製プ

ロセスの状態遷移は異なり、プロセス故障発生時にオプジェクトの助{乍の一貫性を保持するととができない。と

の問題を解決するために、オブジェクトをプロセスグループとして実現し、同一プロセスグループに属する全複

製プロセスが同一順序でメッセージを受信するととを保証する orderedmulticast protocolを用いる方法が提

案されているoとれは point-tcトgroupの通信プロトコルであるため、サーバクヲイアシトモデル分散システム

におけるサーバオブジェクトのフォールトトレランスを実現する手法として有効である。 Clouds[l]Circus[5] 

Delt叫 7]における activerep1icationの実現や ISIS[3]Auragen刊における p蹴 ivereplicationの実現に用い

られている。しかし、とれらはクヲイアシトオブジェクトのフォールトトレラシスについては考慮していないた

め、パートナモデル分散システムに単純に適用するととは困鰐である。パートナモデル分散システムに ordered
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multicasもprotocolをそのまま適用すると、全複製プロセスが同一メッセージを重複して送信する。 N個の複

製プロセスを含むプロセスグループでオブジェクトを実現した場合、オブジェクト開通信に対して O(N2)のプ

ロセス開通信メッセージ(またはO(N)のプロードキャストメッセージ)が必要になり、多〈の通信パシド幅と

プロセッサ時聞が消費される。との冗長なメッセージ伝達を避けるために、送信イペシトではprimaryproc国 S

のみがメ yセージを送信し、 backupproc白 Sはメッセージを送信せずにイベシト実行を終了する手法が考えら

れる。とれによって、 O(N)のプロセス開通信メッセージ(0(1)のプロードキャストメッセージ)でオブジェク

ト間通信を実現するととができる。しかし、 primaryproc倍 Sが故障した場合、 primaryprocessが故障前にど

のイペシトまで実行したのかを backupprocessが知ることはできない。そのため、新しい primayproc伺 Sは

メッセージ送信を開始するべき送信イベシトを正憶に決定できず、送信済みのメッセージが重複送信されたり、

メッセージ未送信の送信イベントを生じたりする ζ とがある。従来の orderedmulticast protocolでは、プロセ

ス故障の検出と送信イベシト実行の順序が制御されていないために、 ζの問題を解決できない。

....~ートナモデル分散システムにおける passivereplicationによるフォールトトレラシス手法として 3・waymul.

tic踊も protocolが提案されている問。各送信イベシトでは primaryproc伺 gが宛先プロセスグループに属する

複製プロセスにメッセージを送信するとともに backupproc回 Sに状態情報を転送する。しかし、問の手法は、

プロードキャストネットワークを用いた叫omicmulもic舗も伊]:が下位レイヤ機能として提供されるととが必要で

ある。また、 backupproc回 Sによる状態情報の保持と primaryprocess故障時のロールパックが必要である。

本稿では、パートナモデル分散システムにおける activereplicationによるフォールトトレラシスを実現する

ために、 orderedmulticast protocolと3・waymulticasもprotocolを拡張した group-ta.group通信アルゴFズ

ムを提案する。本アルゴFズムは、 primaryproc回 Sの送信イペシト実符とプロセス故障との因果関係に関する

情報をプロセスグループの全複製プロセスが共有するととを保寵する。また、 backupproc伺 Sがprimarypr。
cess ~先行し・亡送信イベ ν トを実行しないように制御し、故障した primary proce田を backupproc回 Sが引き

継rタイミシグを適当金送信イペシトまで遅揺させるととによってオブジェクト開通信メッセージ伝達の重複や

欠落を回避し、オブジェタト動作の一貫性を保つ。

2 システム・モデル

2.1 プロセスと通信チャネル

分散システムを構成するプロセスと通信チャネルに対して以下を仮定する。をお、各プロセスは図 l~示すよ
うに3つのレイヤから構成されるものとする。

図 1:The Three Layers of Processes 

決定的プロセス: プロセスはアプロケーショ y レイヤで分散アプPケーショシプログラムを実行するが、との

動作は決定的状態遷移機披でそデル化できると仮定する。アプPケーショシの状態は、送信イペシトとロー

カルイベシトから成るイペY ト列を実行して遷移する。 ζのイベント列は、受信イベシト実行時点の状態

とグループ通信レイヤから配付されるメッセージのみによって決まる。したがって、同一プロセスグルー

プに属する複製プロセスが同一状態から実行を開始し、同一メッセージを同一順序でアプPケーショ yレ

イヤに配付するならば、同一メッセージを送信し、同一状態遷移を行なう。

クラッシa故障: フ.ロセスの故障形態はクラッシュ故障のみであると仮定する。故障プロセスは完全に停止し、.

他のプロセスに対して一切メッセージを送信しない。故陣発生頻度については、あるプロセスグループと
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他の同一プロセスグループとの連続するメッセージ交換の聞に発生するプロセス故障数が複製プロセス数

よりも小さいと仮定する。

タイムアウト: 分散システムにおけるプロセス開通信メッセージの伝達遅延は一定ではなく、確率的K分布し

ているが、ととではその上限値の存在を仮定する。通信チャネル内でメッセージが紛失するととはあるが、

継続的に故障するととはなく、ある一定回数以上連続して紛失するととはないと仮定する。したがって、

ある時間間隔で一定回数以上メッセージ通信を試みるととによって、タイムアウトを用いたプロセス故障

の検出が可能である。

FIFO通信チャネル: プロセス通信レイヤでは、送受信プロセス問のメッセージ通信機能が提供される。とと

では、プロードキャストネットワークではなく、 point-to-poin tのFIFO(自rst-infirst・out)通信チャネル

から構成さ札るネットワークを仮定する。通信チャネル内でメァセージが紛失するととはあるが、メッセー

ジ複製やメッセージ内容の書き換えは起とらないと仮定する。

2.2 プロセス通信レイヤ機能

グループ通信レイヤの下位に位置するプロセス通信レイヤでは、 point・to・pointのプロセス間メッセージ通信

機能とプロセス故障の検出機能を実現する。

プロセス故障は、 Il'maJive'メッセージを互いに定期的に交換するととによって検出可能である。各プロセ

スは、あるプロセスから ζのメッセージが一定回数以上迎続して受信できない場合、とのプロセスは故障したも

のと判断する。タイムアウトの仮定から、との故障検出手法は正当であるといえる。しかし、実現に必要なメッ

セージ数が多い欠点がある。 N個のプロセスが互いの故障検出を可能にするためには O(N2)のメッセージが必

要である。システムの全プロセスで'I'malive'メッセージを交換するならぽ、あるプロセス故障を一定時間経過

後には全プロセスに正しく伝えるととができる。しかし、 N個の複製プロセスを含むNg個のプロセスグルー

プによって構成されるシステムでは O(Ng
2. N2)のメッセージが必要である。提案手法では、 Il'm alive'メッ

セージを同一プロセスグループの複製プロセス聞のみで交換する。との手法では、他のプロセスグループで発生

した故障に関する情報をただちには得るととができないために、プロセスグループの構成に関する情報を常に正

確に保つととはできない。提案アルゴ9ズムは、との不正確な情報を基にしてプロセスグループ問メッセージが

確実に宛先プロセスグループに属する全ての正常在複製プロセスに受信されるととを保証する。とのとき、プロ

セス故障検出のために必要な'I'm叫ive'メッセージの数は O(Ng. N2)であり、 Ngが大きい大規模分散システ

ムへの適用に対じて有利である。

提案アルゴヲズムでは、プロセスグループ間通信のためにプロセスグループ内で伝達される全制御メッセージ

をprimaryprocessが送信する。とのメッセージ通信には acknowledgementprotocolを用いる。 primarypro-

cessは、 acknowledgementをbackupprocessから受信するまでメッセージを繰り返し送信する。 Eれによっ

てprimaryprocessは、 acknowledgementによって backupprocessがメッセージを受信したととを確認する

か、タイムアウトによって backupprocessの故障を検出するかのいずれかに必ず至る。結果的に、全ての正常

なbackupproc田 Sがメッセージを受信する。一方、プロセスグループ開通信に対しては、送信プロセスが宛先

プロセスグループの構成を正確に知るととができないため、いわゆる acknowledgementprotocolを適用すると

とができない。プロセスグループ開通信メッセージについては、プロセス通信レイヤでは特別な処理を存在わず

にそのまま送信する。

プロセス通信レイヤはプロセス故障を検出すると、故障プロセスの IDを含む故障通知メッセージをグループ

通信レイヤに配付する。プロセスグループ内通信処理の途中でprimaryproc伺 Sが故障すると、メッセージが

一部の backupproc回 Sのみに受信されている状態になる。複製プロセスが同ーの状態遷移を符なう Eと保証す

るためには、メッセージが全ての正常な backupproc国 Sに受信されているか、あるいは全く受信されていない

かのいずれかを実現しなければ在ら在い (atornicmuI ticasも[6])。そとで、 prirnaryproc田Sの故障を検出した

backup proc槌 Sは、故障通知メッセージをグループ通信レイヤに配付する前に、故障した primaryproc倍 Sか

ら最後に受信し元メッセージを新しい primaryproc回 Sへ送信する。 primaryproc回 Sは最新の受信メッセージ

を送り返す。 backupprocessは、送信したものより新しいメッセージを受信した揚合にのみ、とれをグループ

通信レイヤへ配付する。とのメッセージ交換についても backupprocessがprimaryprocessからメッセージを

受信するまで繰り返し送信するととでメッセージ紛失やプロセス故障に対処できる。

本節で述べたプロセス通信レイヤの機能を用いる Eとによって、グループ通信レイヤでは以下を仮定するとと

が可能である。

・あるプロセスグループ内のプロセス故障は、それに属する全ての正常な複製プロセスに通知される。

・プロセスグループ内通信メッセージは、 prirnaryproc田sから全backupproc回 Sへ atomictc伝達され

る。
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3 グループ通信アルゴリズム

3.1 要求条件

パートナ・モデル分散システムにおいて activereplicationによるフォールトトレラ yスを実現するためには、

同一プロセスグループに属する全複製プロセスが同一状態遷移を行ない、個々の復製プロセスの故障発生はプロ

セスグループ内に隠蔽され、プロセスグルー・プ聞のメッセージ通信に一貫性が保たれていなければならない。グ

ループ通信レイヤで機能する提案アルゴ9ズムは、以下の条件を満たすととが要求される。

・同一プロセスグループに属する全ての正常在複製プロセスは、同一メッセージを同一願序でアプPケーショ

Yレイヤに配付する。

・アプPケーシヨシレイヤの送伺イベシトに対応するプロセスグループ開通偲メッセージの送信処理が欠落

するととがない。とのメッセージは宛先プロセスグループの全ての正常な複製プロセスに受信される。

・アプリケーシヨシレイヤの送信イペ y トに対応するプロセスグループ開通偲メッセージの送信処理が重複

して実存されるととがない。宛先プロセスグループに属する複製プロセスでは、同一メッセージが重複し

てアプPケーショシレイヤに配付されるととがない。

3.2 準備

提案アルゴPズムでは、以下に挙げる 6タイプの制御メッセージを用いる。

‘Multicast'， 'Forward': 送偲プロセスグループの 10とメッセージシーケシスナンパ(MN)から構成される

メッセージIO(MID)とアプリケーショシレイヤで伝達されるメッセージ内容を含む。

'Ack'， 'Complete': MIDを含む。

'Fail'，‘Recover': 故障あるいは回復したプロセスの 10を含む。

プロセスpは、グループ通信レイヤで以下の情報を保持する。

S-queuep: primary proce舗から受倍した送信イペシト実行済み通知(‘Complete')とプロセス回復通知(‘Re-

cover')、プロセス通信レイヤの故障検出機能によって配付されるプロセス故障通知(‘Fail')を踊序付ける

ための FIFOメッセージキュー。初期値は0。

R・queuep: プロセスグループ間通信メッセージを同一順序でアプ9ケーシ 8 :，1'レイヤに配付するために pri-
mary processから受信した転送メッセージ(‘Forward')を順序付けるための FIFOメッセージキュー。初

期値は目。アプPケーショシレイヤの受信イペシトでは、とのキューからメッセージを取り出す。

P-bufferp: primary processの故障による不必要な再送信を回避するために、受信したグループ通信メッセー

ジ(‘Mulもic回 t')を保持するためのメッセージバッファ。初期値は0。

Viewp(Gj) VGj: プロセスグループGitt:属する複製プロセスの IDのMストを Giのグループピューと呼び、

プロセスpの持つ G，のグループピューを Viewp(G，)で表す。また、 Giの現在の正憾なグループピュー

をTrueview(G，)で裂し、 Viewp(Gi)の初期値とする。 PE GiがGjにグループ通信メッセージを送信

する場合、 Viewp(Gi)に10が含まれる全プロセスに送信する。また、 pはプロセス 10がViewp(Gi)の

最上位にある場合は primaryproc邸 Sとして、それ以外の場合は backupproc伺 Sとして邸H乍する。

MIp(Gi) VGi: PεGiならばGiから送信されたグループ通信メッセージ散を、 P'I-GiならばGjから受信
したメッセージの最大シーケシスナシバの値を、それぞれ表すメッセージインジケータ。初期値はO。

プロセス pEGは、‘Multic鎚 Vメッセージと‘Ack'メッセージに Viewp(G)を付与して送信する。とのメッ

セージを受信したプロセス q'I-Gは、保持していた Viewq(G)をメッセージに付与された Viewp(G)に更新す

るととによって、送信プロセスグループGの構成変更に関する情報を得る。

3.3 グループ通信アルゴリズム

3.1で述べた要求条件を満たすグループ通信を実現するためには、複製プロセスが送信イベy トに関して以下

のように動作すればよい。

送信イベント実行の非先行制御 backupproce路は primaryproce闘に先行して送信イペシトを実存しない。

primar・yprocessの引き継ぎ遅極制御z 故障した primaryprocessが最後に実行した送借イベシトまでは、

全複製プロセスがbackupprocessとして動作する。

非先行制御によって、 primaryprocessがある送信イペ y トの実行前に故障し、故障通知がbackupprocess 
のグループ通信レイヤに配付された時点では、全backupprocessがその送偲イペシトを実行していないととが

保証できる。したがって backupprocessをロールパックさせるととなく(チェックポイ y ト設定不要)との送信
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図 2:Overview of the Algorithm 

イベントのメッセージ送信処理の欠落が避けられる。アプPケーショシレイヤからの送信イベシト実行要求を

処理するアル2・9ズムでは、送信プロセスグループの primaryprocessがプロセスグループ開通信メッセージ

(‘Multic掛りを送信し、受伺プロセスグループから acknowledgementを受信した時点で、プロセスグループ開

通信メッセージが送信済みであるととを通知するメッセージ(‘Compleもりを backupprocessに送信する。とれ

を受信するまで backupproc回 Sがとの送信イペシトで待機し、以降のイベ y トを実行しないととによって非先

行制御が実現できる。さらに backupprocessがとの通知メッセージによって対応するイベ y トのメッセージ送

信が不要であると判断し、実際に送信せずにとの送信イベy トを終了するととで、軍複送信による通信.，.~!/ド幅

の消費を避けるととができる。

引き継ぎ遅延制御によって、 primaryprocessが故障した場合でも送信済みのプロセスグループ開通信メッ

セージを重視送倍するとと Kよるオーバヘッドを避ける Eとができる。 backupprocessはprimaryproc回 Sか

ら受信したプロセスグループ開通信メッセージ送侶済み通知('Complete')とプロセス故障検出通知(‘Fail')を同

一メッセージキュー (S-queue)を用いて順序付ける。とれによって primaryproc国 Sの引き継ぎタイミシグは適

当な送信イベントまで遅延され、各プロセスは送信イベシトの実行と複製プロセスの故障との因果関係を正し〈

管理するととができる。

プロセスグループ開通信メッセージの紛失は、プロセスグループ聞の acknowledgementprotocolによって対

処する。送信プロセスグループの primaryprocessは、受信プロセスグループから acknowledgement('Ack')を
受信するまでメッセージ(‘Multic邸内を繰り返し送信する。とれらのメッセージをプロセス IDが宛先プロセス

グループのグループピューに含まれる全複製プロセスに送信するととによって、不正揺をピューに基づく遇慣が

可能になるo また、繰り返し送信されるメッセージに同一メッセージIDを付与するととでアプPケーショ yレ

イヤへの重複配付を避けるととができる。

受信プロセスグループに属する全ての正常在複製プロセスがプロセスグループ開通信メッセージを同一順序で

アプPケーショ yレイヤに配付するために、受信順序は primaryprocessが決定して backupprocess tc:通知す

る。 primaryproc槌 Sは受信したプロセスグループ開通信メッセージ ('Multic舗 t')をただちにメッセージキュー

(R-queue)に登録してアプPケーションレイヤへ配付可能とするとともに、とのメッセージを backupproce田

に転送する(‘Forward')o backup processは受信したプロセスグループ問通信メッセージ(‘Multic邸内をメッ

セージパッファ (P・buffer)tc:一時的に保持し、対応する転送メッセージを primaryprocessから受信した時点

でとれを取り出し、アプPケーショ Yレイヤへ配付可能にする。プロセスグループ内通信メッセージはアトミッ

クに伝達されるととが仮定されているので、 primaryproc飽 Sが故障した揖合も backupproc儲 Sが同ーの転送

メッセージを異在るプロセスから受信するととはなく、受信順序の一意性が保証さ札る。また、プロセスグルー

プ開通信メッセージを backupprocessがメッセージパッアアに保持する機構によって、メッセージ転送前に pri-
mary proc伺 Sが故障した場合でも、とのメッセージを再送信する必要がない。

送信プロセスグルーデG，から受信プロセスグループGrヘアプ9ケーシ 3:"-メッセージ M を伝達する場合、

上述の機能を実現するグループ通信アルゴリズムは次の4つのフェーズで構成される(図2)。

Multicastフェーズ primaryprocess p， E G，が M を含む‘Mulもic描 Vメッセージを Grに送信する。 Gr

から‘Ack'メッセージを受信せずにタイムアウトした場合は再送信する。
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Forwardフzーズ primaryproce路島 εGrは受信した‘Multicast'メッセージをR-queueiC登録し、 M
を含む‘Forw町 d'メッセージを backupprocess iC送信する。 backupproc伺 Sは受信した‘Forward'メッ

セージを R-queueiC登録する。

Acknowledgeフェーズ Prが‘Ack'メッセージを G，に送信する。

Completeフェーズ: めは‘Ack'メッセージを受信すると backupproce田に‘Complete'メッセージを送信す

る。 backupproc倍 Sは受信した‘Complete'メッセージを S-queuetc登録する。対応する送信イペシトで

は'Complete'メッセージを S-queueから取り出すととによって‘Multic掴じメッセージが送信済みである

ととを確認し、‘Mulもicast'メッセージを送信をせずにとのイベシトの処理を終了する。

アプ日ケーショシレイヤから送受信イベ y トの処理を要求された場合にグループ通個レイヤで実行されるタス

クを図3tc示す。また、プロセスグループ開通信を実現するために伝達される制御メッセージがプロセス通信レ

イヤから配付された場合に実行されるタスクを図4tc示す。

Send Event 
if p， is the prima.ry proc剖 sthen 

{M ulticast Phase:} 
increment MIp. (G，). 
repeat sending‘Mult.ic副， messages， MN(Multic泊。:=Mlp，(G，)， wit.h application message M ωthe p降

ce.旬ss関esin ViぬeWp.(G..)a叫tintervals of timeout tl山hr児es品h叫 dtill receiving 'Ack' message， MN(Ack)=Mlp，(G.). 
{Complete Pha.se:) 
send 'Cornplete' messagcs， MID(Complete):=MID(Ack)， to the backup process国 inG，. 

else 

a 

if S-queuep， = 0 then suspend the task till a message is enqueued. 
dequeue a message from S・qlleuep.. 
if the message is a 'Fail' message then 

execute the色ta剖sk‘Renet卸ui加ngVi必etωuby Faωilωurザ and‘Send Eu凶1沼en川lt'from the beginning. 
else if the message i8 a‘Recover' m田 sagethen 

execu te the t.ask‘Renewing View by RecotJery' and ‘Send EtJenl' from the beginning. 
a 

Receive Event 
if 1しqueuepr= 0 then suspend the task till a. message is enqueued. 
dequeue a message from R-queuep.. and deliver itωits a.pplication. 

図 3:The Algorithms (or Event Execution. 

Reception (Multicast) 
jf pr i8 the prima.ry proc田 sthen 

{Forward Phase:} 
if MN(Multicast}>Mlpr(G，) then 

enqueue山eme田唱et.o R-queuepr and 8et MIp，.(G.):=MN(Multic回 t).
send CForward' me回 ages，MID(Forward):=MID(Multicast)， with the app1ication message in the 'Multi-
cast' message to the backup proce回 esin G... 

n 
{A cknowledge Pha.se:} 
send 'Ack' messag四， MID(Ack):=MID(Multic回 t)，to the proce路 esin ViewPr(G，). 

else 
jf MN(Multic凶 )>MIp，.(G，)then a.ppend the message to P-bufferpr and set MIp，.(G.):=MN(Multicast). 

a 
Reception (Forward) 

enqueue the m回 sageto R叩 削eprand set MIpr (G，):=max(MIpr (G.)，MN(Forwa吋}).
delete山e'Mu1ticast' message received from G， and MN(Multic笛 t)三MN(Forward)from P-bu宵erp，..

Reception (Ack) 
if MN(Ack)>MIp，(G，) then append the message to P-bufferp， aud set Mlp.(G，):=MN(Ack). 

Rcccption (Complctc) 

enqueue t.he message to S・queuep，and set. MIp， (G, ):=max(MIp• (G，)，MN(白 mplet.e)).
remove the ・Ack'me路 ages，MN(Ack)<MN(Complet.e)， from P-bufferp，. 

図 4:The Algorithms for Reception of Messages 
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3.4 グループ構成管理アルゴリズム

プロセスグループの構成に関する情報はグループビューとしてプロセスどとに保持される。

各プロセスは '1'malive'メッセージのタイムアウトによって同一プロセスグループ内のプロセス故障を検出す

るととができ、‘F白l'メッセージによってプロセス通信レイヤからグループ通信レイヤに通知する。プロセス故

障と送信イベント実行の因果関係を正しく保つためには、 ζの通知によって得られる故障情報をただちにグルー

プビューに反映させるのではなく、 primaryproc回 Sから受信したプロセスグループ開通信メッセージの送信

済み通知('Complete')と同ーのメッセージキュー(S-queue)を用いて順序付ければよい。 ζれによって、プロ

セスグループ間通信メッセージ送信の重複と欠落を回避するととができる。プロセス通信レイヤから 'Fail'メッ

セージが配付されたプロセス pEGのグループ通信レイヤは以下の処理を符なう。

• Pがprimaryprocessならば、故障プロセス lDをViewp(G)からただちに削除する。

• Pがbackupprocessならば、 'Fai1'メッセージを S-queuepに登録する。送信イベシトでとの‘Fail'メッ

・セージを取り出した時点で、故障プロセス lDをViewp(G)から削除する。

新たに複製プロセスを生成してプロセスグループに加える場合には、 primaryproc朗 8がbackupproc田stt:
構成変更を通知し、 backupprocessはプロセス故障の場合と同様のグループピュー更新処理を符在う。

以上の処理を符なうグループ通信レイヤのタスクを図5tc.示す。

Reception (Fail) 
lf P 19 the pnmary process in G then 

eliminate the proc回 sID of the failed process from Viewp(G). 
else 

enqueue the m偲 sageto S-queuep. 
a 

R.enewing View by Failure 
rO-n-aequeuang 0 'Faal' mu，age Jrom S・queuepin the task 'Send Event'， p E G ezecute， tM， ta，k.} 
eliminate the proc回 sID o( the (a.iled proce田 {romViewp(G). 
if p becomes the primary proce9S by this elimination then 

while P-bufferp ヲ~ o do 
{Forward Pha，e:} 

remove a ‘Multicast' message {rom P-bufferp and enqueue it to R-queuep・
send ‘Forward' me田 ages，MID(Forward):=MID(Multicast)， with the application message in the ‘Multi-
C描 t'message to the backup proce田 esin G. 

{Acknoωledge Pha，e:} 
send ‘Ack'm田sag回， MID(Ack):=MID(Multicast)，旬 theprocesses in Viewp(G.) where G. is the sender 
process group o{山e‘Multicast'message. 

od 
a 

Recovery 
{ On recovering a backup proc叫伽primaryproceu p E G execute， this ta.!k.} 
append the proc伺 sID of the recovered process， PIDpr， at the end oC Viewp(G). 
send ‘R民 ov官， message with the state inCormation to pr and 'R怠cover'messages with PIDpr to the other backup 
process回 inG. 

Reception (Recover) 
jf p is the recovered proce田 then

take out the state inCormation from the message. 
else 

enqueues the message to S・queuep'
a 

Renewing View by Recovery 
{On d，勾ueuing0 'Recover' rne.ssage from S・queuepin tlle task 'Send Event'， p E G execute6 tl，i6 ta，k.} 
a.ppend the proc回 sID of the recovered proce田 30tthe end of Viewp(G). 

図 5:The Algorithms for Group Management. 

故障検出機構をプロセスグループ単位で適用するために、各プロセスは他のプロセスグループにおける構成

変更の情報をただちにはグループピューに反映させるととはできない。とのため、プロセス prJ. Gのグループ

ピュー Viewp(G)はTrueview(G)と奥在る場合がある。ととでは、グループピューに含まれるプロセス IDに順

位を付け、最上位lDを持つプロセスが primaryprocessとして動作し、回復プロセス IDは最下位に登録する。

との方法では Viewp(G)nTrueview(G)IC primary processが必ず含まれる。さらに、 prima.ryproce田が受信

したプロセスグループ開通信メッセージを転送する機構によって、送信プロセスが持つグループピューが不正確

である場合でも、受信プロセスグループの全ての正常プロセスがメッセージを受信するととが可能である。
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4 評価

提案アルゴFズムのオーバヘッドを、 N個の複製プロセスを含むNg個のオブジェクトで構成された分散シ
ステムK適用した場合に必要な制御メッセージ数によって評価する。表 1は、サーバクヲイアシトモデル分散シ
ステムでフォールトトレラシスを実現する代表的なシステムである ISISが用いる orderedmu1ticast protocol 
との比較を示したものである。アプ9ケーショシメッセージの伝達に必要なグループ通信レイヤの制御メッセー

ジ数位、サーバタライアシトモデルでは提案アルゴPズムと従来手法は同等である。一方、 O(N2)のメッセー

ジが必要であるためorderedbroadcast protocolの単純な適用は困難であるパートナモデルでは、提案手法に

よってグループ開通信を O(N)のメッセージで実現する ζ とができる。また、プロセス故障の検出通知機構をプ

ロセスグループ単位で適用するととによって、'I'm alive'メッセージの数を O(Ng
2)から O(Ng)に、故障発生

時の処理に必要なメッセージ数を O(Ng • N)から O(N)に按少させるととができる。

表 1:Overhead (Number of Messages 

Communication between Objects 11 Notification of Failure 
Group-to-Group I Poinレto-Group

(Partner) I (Server-Clien色)
proposed algorithm 11 6N -4 3N -1 2N 

ISIS system 11 3N2 3N 3NgN 

さらに、提案アルゴ9ズムは以下の特徴を持つ。

・チェックポイシト設定が不要であるため、アプりケーショシプログラムに対してフォールトトレラシスが

透過である0

・プロセスが故障した場合にロールパック PカパPが不要であるために処謹中断時間が短い。

・プロセスグループ内では送信イベY トにおける primaryproc回 Sの先行性を保てぽ十分であり、複製プロ

セスの緊脅在同期は不要である。

5 おわりに

本稿では、サーバクヲイアシトモデル分散システムを対象とした従来の point-to-group通信では図雛である b

パートナ・モデル分散システムにおける activereplicationによるフォールトトレラシスの実現のために、 group-

tcトgroup通信アルゴFズムを損案した。提案方式は、複製プロセス数の線形オーダの制御メッセージの伝達に

よってプロセスグループ開通信を実現するo また、複製プロ令スの故障情報をプロセスグループに隠蔽するとと

によってオーパヘッドを削減しているが、複製プロセスが故障した場合でもプロセスグループ間メプセージ通信

の一貫性を維持するととができる。

参考文献

[1] M.Aha.mad， P.Dasgupta， R.LeBla.nc， and C.T.Wilkes，“Fault tolera.nL computing in object based distributed 
operating systerns，" Proc. of 6th Syrnp. on Reliable DistribuLed Systerns， pp.115-125 (1987). 

[2] O.Ba.baogle，“FaulレTolera.ntComputing Based on Ma.ch，" ACM Opera.ting System Review， 24(1)， pp.502-508 
(1985). 

[3J KBirrna.n a.nd T.Joseph，“Reliable cornmunications in presence of fa.ilures，" ACM Tra.ns. on Comp. 5yst. 5(1)， 
pp.47-76 (1987). 

(4] A.Borg， J.Baumba.ch， and 5.Glazer，“A message system supporting fa山 tolera.nce，"Proc. of 9th ACM 5yrnp. 
on OS Principles， pp.90-99 (1983). 

[5] E.C.Cooper，“Replica.ted distributed program，" Proc. of 10th ACM Symp. on 05 Principles， pp.63-78 (1985). 

[6] F.Cristian， H.Aghili， a.nd R.5trong，“Atomic Broadca.sL: From Simple Message Diffusion to Byza.ntine Agree-
ment，" Proc. of 15th FTCS， pp.200-206 (1985). 

[7] D.Powell， M.Cher叩 e，and D.Dra.ckley， "Fault-Tolerance in Delta-4，" ACM Operating System Review， 25(2)， 
pp.122-125 (1991). 

[8]吉田紀彦次世代並列分散システム開発のために"ヨンビュータ科学， Vol.2， No.4， pp.300-305(1992). 

-48-


