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通信プロトコルのフェーズ合成法と
そのトークンパッシング制御を含むプロトコルの検証への適用
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版序枚枕としてモデル化されるプロトコルのフェーズと呼ばれるサブクラスを定義 し,親槙の大きいプロ

トコルを複数のフェーズの合成として定義する合成法を班案する.その合成法を用いた拡張有限状態機械 と

してモデル化されたプロトコルの安全性の検証をフェーズごとの検証に僻灘する手法についても述べる･さ

らにトークンバッシング制御を行うOSIセションプロトコルの一部に適用 した結果についても述べる･

1 まえがき

隼者らはプロトコル枚枕が拡張有限状態機械としてモ

デル化され.通信路が非有界FIFOとしてモデル化され

るプロトコルの検証法を提案している【1】l2】.杜案してい

る検旺法は(i)検証著が初期状態から到達可能なあらゆる

状態で成立すると考えられる条件を論理式の形で記述し,

(ii)記述された式が実際に初期状態から到退可能なあら

ゆる状態で成立することを帰納法により示す,というも

ので,(ii)の帰納段階の検証過程を自動化する検証システ

ムを試作している.しかし､故実 している検証法の実用

プロトコルの検証への適用について考えると,実用プロ

トコルの多くはさまざまな枚能を捷俳 しているため,そ

の規模もかなり大きなものとなっており.検証著による

論理式の記述が実際上不可能になるという問題がある,

規模の大きなプロトコルの検旺をより規模のノj､さなプ

ロトコルの検証に帰着するための耽念として,プロトコ

ル横根の分解検証法t3).射影検証法【̀lなどが知られてい

る.逆に,枚数のプロトコルの合成によって大規模プロト

コルを定義する手法も知られていaLS】lW L文献L5】にお

いてLinらは.複数のフェーズと呼ばれるプロトコルを

直列合成する手法を櫨案している.但し.彼らの合成法で

は合成のための条件として,プロトコル横根が有限状態

機械としてモデル化されること,フェ-ズ終了時に双方

向の通信路がともに空になっていることを仮定している.

本報告では上記の 2つの制限を麓めた,より一般的な

フェーズの合成手法を改案する.本報告で捷案する手法

を用いることにより,たとえばトークンバッシングを行う

プロトコルを,トークンが一方のプロトコル枚枕に固定

されている2つのプロトコルの合成によって定義できる.

以下2.で基本約定鼓,3.でフェーズと呼ばれるプロト

コルのサブクラスとそれらの合成.4.では拡張有限状態

牧枕モデルのプロトコルの安全性の検証への適用法,5.

ではOSI七ションプロトコルの一鉢の安全生の検証へ適

用した若菜について述べる.
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2 準備

2.1 プロトコルモデル (CSMs)

本筋では,2つのプロトコル機械が瀬序機械でモデル

化され,双方の通侶路は非有界の FIFOでモデル化され

た,2-CommunkatingSequentialMachines(2･CSMs)と呼

ばれるプロトコルモデルを取 り扱う.

定義 2.1プロトコル機械 pMは以下のMl-M5を満たす

5字組(S,∑,T,SI,SE)によって定鼓される･

Ml:Sは状態の無限 (または有限)集合･

M2:∑-≡_∪∑十はメッセ-ジの無限 (または有限)集

合.∑一,∑十はそれぞれ送信メッセージ,受信メッ

セージの躯合を表す.

M3:T⊆Sx∑×Sは状態遷移の無限(または有限)炎合･

(S.e.S')∈Tならば,プロトコル枚枕は状態Sにおい

てメッセージeを送信または受信 し(e那∑_-.≡.の

どちらに属するかによる),状態 S'に準者できる.T
によりSx∑から2Sへの非決定性状態遷移牌欺J‖ま

8(S,e)=(S'日S,e,S')∈T)
のように定まる.また6をSx∑●からSへの非決定

性状態逮移関数に拡張 して用いる鎗合もある.

M4:SI⊆Sは初期状態の無限 (または有限)姓合.

M5:SB⊆Sは終了状態の無限 (または有限)集合･S∈

SEならば あらゆるe,sJに対 して くS,e,S')なる状

態遭移はT中に存在 しないものとする, D

定弟ュ.2

プロトコ)I,機械 PMA = (Ŝ.∑A.T̂,SZ,1,SEA)及

び PMB= (SB,∑B,TB,SID,SEE)に対 し,2:A-≡
∑B+かつ∑B_=∑▲+ (それぞれ∑,LーB,∑B_̂ と表記

する)であるとき,Ⅱ - (PMA,PMB,GSI(⊆ SIAX

sIBX∑もー.×∑L B))をプロトコルと呼ぶ･4字組

(S,I,SB,ChB_A.ChA-a)∈SA×SBX∑L_JtXEL B
をプロトコルIlの系の状態と呼ぶ.OSIはrlの系の状態の

部分集合でありnの系の初期状態張合である.

あるe∈∑B_.1またはe∈∑▲ーBに対 して,以下の (1)

～(4)の少なくとblつが成立するとき,9S'=くS'̂,SIB,

ch'B_A,Ch'̂ーB)は,9S=(Ŝ,SB,ChBー▲.ClA-a)から

遜移可能であるという(gS-gSJで表す)･

くsA,e.S'̂)∈TA ^ s'B=SB ∧

chIB_A=ChB-A ^ chIA_a--Cĥ-a ･e1-
(1)
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(8A， e， S~) ε TA 八 SB = 8B八

e . chB-+A = ChB_A八 ch'与ーB= chA→B; 

8~ = SA八 (8B，e， SB)εTB A 

chB司 A=chB→A'e 八 Ch~-+B = chA-+Bi 
S~ = SA八 (SB，e，SB) E TB八

chB-+A = ChB-+A八 e・chら-+B= chA-+B・

(2) 

(3) 

(4) 

上式の (1)または (2)((3)または (4))の条件が成立す

るときIPMA (PMB)はイベント eの実仔者であるとい

い，これを gsf〆(gst州と表記するまた

反射推移閉包を“ム"で表し，g8ムgiならば9S'はgsか

ら到達可能であるという. 口

定着 2.3プロトコルロに対して，系の状態98が系の初期

状態から到達可能ならば，gsはEにおいて到達可能である

という.到達可能な系の状態の集合を日の可達集合と呼ぴ，

RS(I1)と表す.g8 = (SA， SB， 3:， y)は8AE 8EA，8B E 

8EBであるとき系の終了状態という.またHの系の初期

状態から到逮可能な系の終了状態の集合を EX(I1)で表

す.11の可達集合が以下の (Pl)，(P2)のような状態を含

まないとき，かっそのときに限り立は安全であるという.

(P1)空チャネルデッドロック状態:

系の状態g8= (SA， SB， E， E)は，

(1) SA rt. 8EAかっ VeEI:A_S{c5A(SA，e)= tt}，かっ

(2) 8B rt. SEsかっ VeEI:S_A{OB(SB， e) =ゆ}
であるとき空チャネルデッドロック状態であるという.

(P2)未定義受信状態:

系の状態gs= (SAI SB， 3:， y)は，

(1) SA rt. 8EAかつ c5A(SA，first(z)) =ゆまたは

(2) SB ~ SEBかっ OB(SB，first(y)) =ゆ
(ここでfirst(z)は系列zの先頭要素を表し， first(E)= 

εとする.) 

であるとき未定義受信状態であるという. ロ

2.2 ECFSMsモデル

プロトコル機械のクラスに制限を加えることにより，

C5Msのサプクラスが定義できる.C5Msの重要なサブク

ラスの一つに ExtendedCommunicating Finite 5tate Ma-

chines(以下 ECF5Ms)があり，このモデルに基づいて通

信プロトコルの形式的記述言語である SDL[8]などが規定

されている.筆者らは用いるデータ型を非負整数に限定

し，プロトコJレ機績の定義を以下のように定めたモデル

のプロトコJレの検証法を提案している[1][2].

定義 2.4プロトコル機械PMは以下の M1・M5を満たす

5字組(S，E，T，SI， SE)によって定義される.

M1: 8 = (8F， r)はプロトコJレ機械の状態集合を定義す

る2字組.SFは有眼制御部の取り得る杭態の有限集

合， rは非負整数値を保持するレジスタ数を表す.プ

ロトコル機械の取り得る状態集合は SFX .Nr(.Nは
非負整数の集合)となる.

M2: E = I:_ U I:+は送受信するメッセージ型の有限集

合.I:_， E+はそれぞれ送信メッセージ型，受信メッ

セージ型の集合を表す.メッセージはメッセージ型

dと非負整数値パラメータ η の 2字組 (d，π)で表さ

れる.

M3: Tはアクションの集合.各アクション t(εT)は状態

遷移の集合を定義する 5字組 (SFl"dt， SF2t Gt， Rt). 

SF1. εSF，dt E E，sF2. εSF. Ctは送受信され

るメッセージのパラメータ値 n とプロトコル機械

のレジスタ値Pl，P2，・"，Prに関する連立不等式で，t 
が実行できるための条件を表す，Rtは遷移後のレ

ジスタ値を定義するための .N'"x"から".，.への部

分関数.状態 S (SF，Pl，P2ぃ .，p.，.)，こおいて，あ

るアクション t= (SFl.，dt，SF2c，Gt， Rt)に対して，

SF = 8Fl，かつ pl，P2"..，Pr，nが Gtを満たすなら

ば，メッセージ (dt，九)の送信または受信が可能であ

り，状態 8'= (SF2p Rt(Pl，P2，・・・，p円札))に選移す

る.Tにより，8F X ".，. x (E x JI)から SFxNrへ

の非決定性状態遷移関数6は以下のように定まる.

6((8FIPl，7>2，...，Pr)，(d，n)) = 

{(SトR(Pi，P2'・・・，Pr，n))I 
(8F， d， 8トG，R)εTA

(Pl，P2"'" Pr， nはCを満たす)}

M4: 8I~ SFはプロトコル機械の初期状態集合.

M5: SE c;; SFは終了状態集合を定義するプロトコル

機械の有限制御部の集合.SF E SEならば，あら

ゆる PhP2，...，Prに対して (8F，PloP2ぃ・.，Pr)は終

了状態であると定義する.但し d，8トG，Rに対して

いれd，sトG，R)なるアクションは T中に存在しな

いものとする. ロ

2.3 プロトコル系列

2・C5Msの動作を記述するために，系の状態選移系列と

プロトコJレ系列(7}を導入する.なお補題 2.1，補題 2.2の

証明については文献 [7]を参照.以下では系列 F，F'に関

して次のような表記法を用いる.F'がFの接頭語である

ことを F'!;;Fによって表す.F'¥Fは，F'!;;FならばFか

ら接頭語 F'を取り除くことによって得られる Fの接尾

揺を表す.また Fのi番目の要素を Fドlで表し，F[i，i] 
はFのt番目の要素から j番目の要素までからなる Fの

連続する部分系列を表す.さらに Xのスーパーセット上

の系列 Fに対して s叫 x(F)及び Ox(F)は，それぞれ，

Xの要素のみからなる Fの部分列，インデックスの集合

{i I F[i) E X}を表す.i， j εOx(F)に対して， i < jか

っ i<h<jであるような整数九 EOx(F)が存在しない

とき，“i<::'(F，X)j"と表記する.

2ふ 1 系の状態遷移系列

定義 2.5プロトコル機械 PM= (8， E，T， 8f， 8E)に対

して，tl . … • tnεT*は， V1SiSn-l {s~ = 8i+l}(ここで

tk = (8.1:. ek， S~)) ならば， PMの 81・状態遷移系列という.

状態遅移系列 Q= tl.，... tn(ここで tk= (SA:t ek， Sk})に

対して，S(Q) は Q の状態部分の系列 8~ ....・4を， e(Q) 
はQのイベン卜部分の系列el・...'enをそれぞれ表す.ロ
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定義 2.6プロトコルn (PMA.PMB，GSI)に対し

て，系の状態の系列 G= 9so・.... 9snは，g50 E GSI 

かつ 'V19Sn{gs←1 → gSi}ならば日の系の状態遷

移系列という. またある gSjに対して Gj g5j . 

... . 98nは， 'Vj<i;S;n{g5i-l - gSi}ならば日の gSj-
系の状態遷移系列という. 以下各 iに対して gSi

(SA.i， SB"， chB.....A山 chA.....B •i) とする.系の状態遷移系列
G = 980・一 ，'9snに対して， gS442ヰgs，となる Gのi番目

P. 
のイベント e，及び4番目の実行者Piは一意に定まる.Gの

状態遷移系列を (Splん el，spl・1)・...・ (Sp".n-}，en， Sp"川)
と定義し Q(G)で表す.

P=A(またはB)に対して，Qp(G)はsubp(Q(G))を

表す.Qp(G)はQ(G)のP上への射能という.定義より

Qp(G)はPMpのSP.O・状態遷移系列である. ロ

以下の補題は系の状態遷移系列の基本的な性質を表す.

補題 2.1G = g50・....g8nをプロトコルn= (PMA， 

PMB，GSI)の系の状態遷移系列，QA = QA(G)， QB = 

QB(G)， eA = chA司 B.O・e(QA)，eB = ChB.....A，O . e(QB) 
とする.

(i)以下の関係が成立する.

CHl: 5叫 &O-A(εA)Csub&S_A(匂)かっ

ChB.....A，fl =側 b&B_A(む)¥SUb&S_A(lB)' 

CH2: SUbDA_S (匂 )Csub&..t_o(eA)かっ

chA_B，n =抑 i>DA_S(匂)¥sub&..t_s(lA).

(ii) i E O&S_A (lA) (O&A司 S(eB))に対して，以下の

PSlから PS3を満たすただ 1つの正整数ψB_A(i)

(ψA_B(i))εO&S_A(εB) (O&..t_S(eA))が存在する

PSl: i E O&S_..t (εA) (O&A_S (eB))ならIf

eA(i) =匂(仰ーA(i))

(匂(i)=εA(V'A-oB(i))). 

PS2: i，j E O&B_A (εA) (OI:A_S (eB))かっ

民(Z..t・&s_A)i(i<(( i!s ，I:..t_B )j)ならば

仰 .....A(i}<(( Zo ，&B_A)r，o B.....A (j) 
(V'A-B (i)<((暑A・&A-O)伊A-B(i)).

PS3: i E O&S_A(eA)， h E OI:..t_S(eB)かっ

i<ψA.....B(h) (h <拘 _A(i))ならば

内ーA(i)く h('PA-oB(h) < i}. ロ

2ふ 2 プロトコル系列

以下では，可達集合の解析を行う上で有用な手段とな

るプロトコル系列の概念を導入する.

定結 2.7PMAの SA・状態遷移系列 QA，PMBの 5B・状

態遷移系列 QB，ChB.....A E E:S→A' chA_B E EA吋 B

に1すしてt ChB_A，O chB_A， chA-oB•O = chA_B 
とすることによって QA及び QBが補題 2.1(ii)を満

たすならば，(QA，QB)はn= (P MA， P MB， GSI)の

{SA， SB， ChB_A. chA_B}・プロトコル系列と呼ぶ. 以下

では，(QA，QB)がある系の状態g5に対する gs・プロトコ

Jレ系列ならば， (QA，QB)を単にプロトコル系列という.ロ

補題 2.2(QA，QB)をHの gs・プロトコル系列とする.

QA(G) = QAかつ QB(G)= QBなる gs・系の状態遷移

系列 Gが存在する. 口

(SA. sB， :I:，y)・プロトコル系列 {QA，QB}(ここで QA

tA，l'・...tA山 QB= tB.l・...・tB.m)に対して，補題 2.1(i)
及び補題 2.2から，系の状態遷移系列

(SA' SB.:I:， y) ・...・ {S~.I' s~.m. chB_A， chA_B} 
が存在する.但し

ChB→A = SUbEs_A(e(QA))¥sゆI:D _..t(:I:・ e(QB))

ChA→B = SUb&A_S (e(QB})¥sub&..t_S (11 • e( Q A)) 

このとき系の状態 (S~， l' s~.m' chB_A，chA_B) 
は (SA，SB，:I:， y)から {QA，QB}の実行によって到遣

可能であるといい，GS((QA， QB)， (SA， 5B，:I:， y))と表

す. GS({QA.QB}，gsO)(ここで gso εGSI)を単に

GS({QA，QB))と表記することもある.

プロトコル系列に関して以下の性質が成り立つ.

補題 2.3(QA，QB)をg50(=(SA，SB，:t，y))・プロトコル

系列とする.このとき以下の性質及びそれらの A，Bを入

れ換えた性質が成り立つ.

(1) Q~が受信選移のみからなる状態遷移系列であり，

QA = Qら-Q2ならば，(Q~tQB) も g80・プロトコ
ル系列である.

(2)補題 2.1と同様のむ.r，oB.....Aに対して

E O&s_..t(lA)ならば (QA[1，(i -Iyl)ー 1]，

QB[1，(ψB_A(i) -1:z:1) -1))もg80・プロトコル系

列である.ここで iは QA系列中の i-Iyl番目の受

信イベントを， ψB_A(i)はQA系列中の i-1111番目

の送信イベントを表している.

[暗鉦!ともに補題 2.1の (ii)において， (QA，QB)の

ψB-A，ψA-Bの定義域を縮小した関数を考えることによ

りPS2.PS3の成立は明らか.(Q~ ， QB) については PSl

も(QA，QB)のPS1の必要条件となっているので gso・プ

ロトコル系列である.{QA[I， i-l-llIl]， QB[I， V'B-A(i}-

1-1:r;1]}の PSlは，(QA，QB)のPS3より jく 'PB_A(i)

ならばψA-B(i)く iが成り立つことより示される. ロ

3 フェース'
3.1 7エース'の定議とその合成

ここではフェーズと呼ばれるプロトコルのクラスを定

義する.さらに 2つのフェーズを合成して得られるプロ

トコルを定義し，合成されたプロトコルがフェーズとな

るための十分条件を示す.

定義 3.1II = (PMA，PMB.GSI)は以下の条件を満た

すときフェーズであるという.

(1) nの任意の gso・プロトコル系列 (QAtQB){但し

GS({QA，QB)) = {SA，SB，chB_A，chA_B}とする)

に主すして，

8A E SEAならば， GS({QA，QB' Q~)) E EX(ll) 

なる Q~ が存在する.

5B E SEBならば， GS({QA' Q~.QB)) ε EX(II} 

なる Q~ が存在する.
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(2)8.∈SEAかつ (Ŝ,sB.ChB_A.E)∈RS(rT)

ならばsB∈SEB

sB∈SEBかつ くsA,sB,E,CĥーB)∈RS(n)
ならばŜ ∈SÊ

(EX(Ⅱ),RS(Ⅱ)については定載 2.3参照) 口

定積 3･2Ⅱ1- (PMl.L,PMID,GSZl),Ⅱ1≡ (PM2.,

PM)a,OSI))をプロトコル,q=(cr̂.qB)をSEl.から

SI2.への部分関数qAとSBIBからSZ38への部分帆敢 qB

の2字組とする.Ill.Ⅱ2をQによって合成したプロトコル

Ⅱ=くI71,q,Ⅱ2)=(PM.I,PMB,GSI)を以下のように

定尭する･(ここでSl.nS2.--中とする)

pMp=(Sp,∑,Tp,Sly,SEp)(PCt̂,Bi)を以下の
ように定める.

Sp=(Sl.lts∈SEl,tqP(S)が定敦されている))

US2,

∑=E】uZ:3

Tp-((S,e,sJ)∈T1,日S'gSDI,またはqp(S')が

未定考))U

tくS,e,qp(3'))日S,e,S')∈Tt,かつqp(S')が

定鼓されている)UTZ,

SIT=slip

SET=(SDI,-(3'∈SDI,Hs,e.S')∈Tl,かつ

q(3')が定敦されている))USE2.
また,Ⅱの系の初期状態集合はOSI=GStlとする, 口

以下ではqI (q̂,qB)を以下のように拡張して用いる･

系の状態 くsA,SB,3'.y)に対 してq(くsA,SB,3,,y))は
q((Ŝ,sB,I,y))

(
くq̂(ŝ),qB(sB),正,y) (q̂ (Ŝ),qB(sB)ともに

定義されている埠合)

未定裁 (それ以外の墳合)

と定殺する.また系の状態集合Sに対 してq(S)を
q(S)I(q(a)lさ∈一Sかつq(S)が定義されている)

と定義する.

次の補選3.1は,PM (̂またはPMB)がTI2の状態で送

僧したメッセージを.Pub(またはPM,I)はHlの状態で

受僧することがないことを衷している.

補粗 3･lTIl≡ (PM1.,PMID,GSIl),Ⅱ2=(PM3.,

PM)a,OSI2),q=くU,L.qB)に対 して,(Ŝ,sB,コ,y)∈
EX(Hl)かつ0.I(sA),qB(sB)の少なくとも一方が定濃さ

れているならば他方も定敦されており,q((S.I,SB,3:,y))∈
OSI2であるとする.

このときII-くnl,q,rl2)-(PM ,̂PMB,GSI)の任

意のgSo(∈GSI)-プロトコル系列 くQ̂ ,QB)について以
下が成り立つ.

(1)i∈Ot:._D(eB)かつsB,i_1∈SIDならば

3^..,._a(i)-I∈51▲

(2)i∈Oz:Bq.(ぞ▲)かつ Ŝ.ト1∈Sl▲ならば

sB.PB_.(t･)-I∈SID

ここで.

gSo≡(S,L.0,SB,0,ChB_A,0,Cĥ_a,○)∈OSZ,

ê =cĥーB.0･e(Q̂ ),
eB-ChB_A.〇･a(qB),
PA_a,PB_人は禰皿 2.1(ii)を弼たす関数

とする.

(旺明日ctL̂_a,Ol=a,JchB_A.Ol- bとする･ i∈
oz;._D(e-a),SB..I-I∈SlDかつŜ..,._D(i)-1∈S2.を輯

たす愈小のiが存在すると仮定し.i-pAーB(i)-1とす

る.このとき初凪2.3の(1)より(Q̂ (1,)'-a),QB(1,i-1-

b))もまた980-プロトコル系列である･さらにŜ.,･∈S2.

であることとPM の̂走盛より,sA.ト1∈S1.かつsJL.i∈

51AであるようなkL<j)がただ一つ存在する∴ の叔小性

とPAーBについての補選 2.1PS2より,A<kJ≦jに対 し

てk'∈Oz:A_.(Ê)なので.特にk'=k+1の場合を考

えると,耕泡2.3の(2)よりくQA(1,A-¢】,QBLl,I'-i-81)

もまた9So･プロトコル系列であることが分かる.

ここでk_<)'=p̂_a(i)-1よりsubz:._D(ê(1,句)
⊆stLbz:hD(Ê(1,j])=subz:._b(eBl1.iIl】). 一方

(Q̂ 【1,A-a),QB(1,ト 1-棚 がgSo-プロトコル系列で

あることよりstLbI:._a(e-Bll,i-1】)⊆,sIAbz:山,,(Êll,A))

なので subzh_A(eAl1,A))=subz)._a(e-Bll,i-17)と

なる.よってある3∈∑L ,tを用いて GS((Q̂ (1,k-

a】,QB【1,i-1-a)),gSo)≡ (Ŝ.ト.,SB.トl_A,I,,C)と

掛 ナる.Ⅱの定め方より(q~1(9̂.ト｡),SB..･-I-i,才,E)∈

RS(I)かつq~l(Ŝ.トa)∈SD I.及び sB..･-I-agSEE
が成 り立つので,フェーズとしての条件 2.を渦たさず,

rllがフェーズであるという前蛙に反する.

i∈Oz:B_.(～,L).Ŝ,ト1∈ Sl̂かつ sB〝B_.(i)-I∈

S20を満たすせ小のiが存在すると仮定した場合も同様
にして矛盾が辞かれる. □

神位 3･2Ill≡ (PMl.,PMIB,GSIl),ITっ=(PM2.,

pM20,GSI2)をフェーズ,q=くor̂.qB)は補選 3･1の条
件を満たすものとする.

(Q̂ ,QB)をrIの任意の98(｢プロトコル系列とし,

gSo≡(Ŝ.0.BB,0,ChBーJL.0,ChJL_8,0)∈GSI

Q̂ =(8̂,0,ê.1,Ŝ,1),･-･(S,I..,1-I,ê,m,SA..,.)

QB≡(sB.0,eB.I,SB.I)i･･･(BB.,.ll,eB.れ,SB.A)

ê =ch,h B.0Ae(Q̂ )

～B=ChB_A.0.e(QB)

とする. このとき sA..n ∈ 52. . SB,,L ∈ S2Dな

らば.orll(S,り)∈ SD I.L,q盲l(sB,i)∈ SBIB かつ

OS((Q̂ ll.i),QB(I,j]),gSo)∈OS72なる (i,i)がただ
1つ存在する.

[旺明】rIの定義から,9(q̂ ).a(QB)それぞれの系列中に

qil(Ŝ.()∈sEl..qB-1(sB.,･)∈SBIBなる8̂.i,SB.,･が

それぞれただ lつずつ存在する･(QAll,i),QB(1,jI)那

gso･プロトコル系列であるための条件祷題 2.I(ii)の中で

PS2,PS3の成立は(Q,L,QB)のpB_JL,P.I_Bの定義域を

柏小した関数を考えることにより明らか.
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補題 3.1より， j，εODA_D(εB)かつ 5B，;'-1E SlDな

らばSA.'PA_B(;')ー1ε SIAである，i，jの一意性より， j'ε
OEA_B(eB)かつ j'5 j + IchBAρ|ならばIPA-+B(j')5 
i + IchAB.ol (AをBと入れ換えた場合も同様)が成り立

つ.このことより PS1も成立し.(QA(l， i1， QB[l，j])が

9so・プロトコル系列であることがわかる.

GS((QA[l， i]， QB[l，i])，950) = (5A.I'， 5B.)， X， y}とおく

と， llの定義から (σ-1(SA，小σーl(SB，;)，X，y)E RS(II1) 

なので， σに関する条件より (5A山 SB山 x，y)E GSI2・ロ

定理 3.1II1 = (PMIA，PMls，GSIl)， II2 (PM2A， 

PM2B，GSI2)をフェーズとし， σ=(σA，σB)は補題 3.1

の条件を満たすものとする.このときII= (IIltσ，II2) = 
(PMA，PMB，GSI)はフェーズである.

[証明!定義 3.1の(1)，(2)が成立することを個々に示す.

[A:定義 3.1の(1)が成立することの証明l
gso E GSI， GS((QA， QB}， g50) (SA， SB， ChB_A， 

ChA_B)， 5A εSEA，5S ~ SEsである任意のE の

gso・プロトコJレ系列 (QA，QB)に対して，GS((QA， QB ' 

Qs)，gso)εEX(n)なる状態遷移系列 Qsが存在するこ

とを示す.(5B E SES，SA ~ SEAの場合においても所期

の Q~が存在することを同様に示せる， ) 

gso = (SA，O， sB山 chB_A，O，chA.....B•O), 

QA = (SA，O' eA.1t SA，l)・...・ (SA，m.-l，eA.m.， SA)， 

QB = (sS，O，eB，l，sB.l)・...・ (SB.n-l'eB，n， SS)， 

SAがSE1...，SE2A，SsがSIS'S2sのそれぞれどちらに

属するかによって以下の 4通りの場合が考えられる.

(A1) SAεSE1..uSBεSIBである場合

Eの定義から 5AE SE1Aであるのは， σA(SA)が未

定義のときかっそのときに限る • (QA，QS)は111
の9so-プロトコJレ系列でもあるから GS({QA，QB'

Qs)，9叫 =(SA，SS'x，y) E EX(II1)なる QS1Jf存
在する.補題 3.1のσの条件とσA(SA)が未定義であ

ることよりσB(SB)も未定義となり I GS({QA，QS' 

QB)，gsO) E EX(羽)が成り立つ.

(A2) SA E SE1A，SB E S2sである場合

Eの定義から，5(Qs)の系列中にσr(SBJ)eSE1B
なる SB.;がただ lつ存在する.このときσの粂件か

らσ(5A)E Sl2Aであり， SA E SE1Aであることに反

する.よってこのような場合は存在しない.

(A3) 8AεSE2A，SBεSlOである場合

Eの定義からIS(QA)の系列中にσ21(SA.i)eSE1A 
なる SA.iがただ lつ存在する.まず (QA[l，i)， QB)が

gso・プロトコル系列であることを示す.補題 2.1の

(ii)において {QA，QB}のV'B司 A，ψA-Bの定義域を縮

小した関数を考えることにより PS2，PS3の成立は明

らか.補題 3.1より， j εODA_S (chA_s，o・e(QB))

に対して，伊A-B(j)孟 i+ IchB.....A.olであるから

PS1を満たし， (QA[l， il， QB)はgso・プロトコル系

列である.IIIはフェーズであるので， σの条件から

(QAI1，i]，QB' QB) = gs' E GSI2なる QBが存在す

る.

次に (QA'QB' Qs)を考えると (QA，QS)がgso・プ
ロトコル系列であるから Ie(QB)系列中の送信イベ

ントに対する受信イベントは e(QA[i+ 1， m))系列中

に存在せず，(QA，QS.QB)は9so・プロトコル系列で

あることが示される.よって (QA[i+1，m]， e)はll2の
98'・プロトコル系列であり， D2はフェーズであるから

GS((QA[i + l ， mJ， Q~) ， gs') ε EX(II2) である Q'1，
が存在し，そのような Q~に対しては GS((QA， QS ・

(QB' QB)}，g50)εEX(ll)となる.

(A4) SA E SE2A， sBεS2...である場合

補題 3.2よりσA1(SA，i)E SE~AI O'Bl(sS，j) ε SEIB 
かつ GS({QAI1，i]，QB[l，j))，g50)= gs' E GSI2な

るむjがそれぞれただ1つずつ存在する.

ll2はフェーズであるから gs'・プロトコル系列

(QA[i + 1， m)， QB[j + 1，吋)に対して GS({QA[i+ 

l，m]，QB(j+1，π]. QB)' g5')εEX(II2)なる Qaが
存在する.llの定義から，そのような QBに対しては，

GS({QA， Qs . QB)，gs')εEX(Il)となる.

[B:定義 3.1の(2)が成立することの旺明}

gs = (SA， sB， x， e)εRS(ll)， SA E SEA， SB f/. SEB，:Z: E 

EB.....Aである系の状態 gsが存在すると仮定する.(gs = 
{SA， Ss， e， y}εRS(ll)， sBεSEB， sA ~ SEA，yε 
E:4_Bである系の状態 gsを仮定した場合も同様にして

示される.)

g80 E GSI 

QA = {SA.O， eA.lt SA，l}・...・ (SA，m.-l， e A.m， 5 A) 

Qs = (SS.O，eB.l' 5S.1)・...・ (5B，n-l'eB，n， 5S) 

GS((QA，QS}，gsO) = g5 
とする.A:と同様に以下の 4通りの場合が考えられる.

(B1) 8A E SE1A， SB E SlBである場合

IIIはフェーズであるから，定義 3.1の (2)より SBE 
SE1Sである. このとき補題 3.1のσの条件から

σS(SS)は未定義であり， llにおける SEsの定義から

Ss E SEsである.しかしながら，これは SB~ SEB 
であるという仮定に反する.

(B2) SA E SE1A，5B E S2Sである場合

(A2)よりこのような場合は存在しない.

(B3) SAεSE2...，5SεSlSである場合

Eの定義から，S(QA)の系列中にσA1(SA.i)εSE1A
なる SA，I'がただ 1つ存在する.補題 3.1及びgsにお

いて PJ.ぬから PMBへの通信路が空であるζとから

e(QA[i + 1， m])ε ~B-Aである.よって補題 2.3の
1.より (QI1，i1， Qs)もg80・プロトコル系列であり，

GS((Qll，i]，QB)，980) = (SA山 SS.n，:c'，e)に対して

(σ-l(SA.i)， sS，s' x'，ε)を考えると， II1はフェーズで

あるから 5S川 εSE1Bでなければならず，SS，n ft 
SE1Bであることに反する.

(B4) 5A E SE2A1 5B E S2Bである場合

補題 3.2より GS((QA[1， i]， Q B[l， j])， gs目)= gs' E 
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GS12なる i，iがそれぞれただ lつずつ存在す

る. このとき GS((QA，QB)，gSO) = GS((QAli + 

1， m]， QB[j+1t m])， gs')であり tII2はフェーズである

ことから，SB E SE2oでなければならず，SB rJ. SE2B 
に反する.

以上によりHがフェーズであることが示された. 口

定理 3.2111 = (PMIAtPMID，GS11)，II2 (PM2A， 

PM28，GSI2)をフェーズ， σ=(σA.σB)は補題 3.1の
条件を満たすものとする.このとき111，112が安全である

ならば， 11=(111，σ，112)も安全である.

[1iI明]9S = (5A， 5B， ChB_At chA_B) E RS(II)であるよ

うな安全でない状態(未定義受信状態またはデッドロック

状態)gsが存在すると仮定する.

g50 = {5Aん 5B，O，chB→A，o，chA_B，O}E GS1， 

QA = (SA，O，eA，I，5A，l)・...・ (5A，m-t，eA，m， 5A)， 

QB = (5Bん eB，I，5B，1)・...・ (8B.n-l，eB，n， 8B)， 

GS((QA，QS)，gsO) = g5とする.

SAがSI4t52"， 5Sが518，52aのそれぞれどちらに属す

るかによって以下の 4通りの場合が考えられる.

(1) 8 A E 51 A ， S Bε51Sである場合

gsεRS(111)であり， IIIは安全であるから g5が安

全でない状態という仮定に反する.

(2) SA E 52A， 5B E Sloである場合

Eの定義からt S(QA)の系列中にσA1(5A，i)E 5E1A 
なる SA.iカfただ1つ存在し，定理3.1の証明の(A2)と

同様の理由から SBE SE1Dでない.ここで定理 3.1

の証明の (A3)と同梯にして (QA[l，i]， QB) :カrnの

g50・プロトコル系列であること， G5((QA[1，i)，QB' 

Qa)，gso) = g5' E GShなる Qaが存在し，

G5((QA ， QB.Q~) ， gsO) = g8' E RS(II)であること

が示される.よって 982:.. gs'であり gsはデッドロッ

ク状態でない.

次に，食 =G5((QA[l，iJ， QB)，gSO)とすると，ある

$，拘置存在して，

ρ= (SA山5B，$，Y)E R5(II1)，ここで，

chA_B = Y' S包bEA司 oe(QA[i+ 1，m!) 
IIIは安全であるからのは未定義受信状態ではなく，

6B(sB， first(釣)= 6B(8B， fi凶 (ChA_B)):P。
である.またg5'に対して，ある 3:'，11'が存在して，

g8' = (8AIら，3:'，y')εRS(II2)，ここで，

3:' = chS司 A・SU.bEs_Ae(Q~} 
日は安全であるから gs'は未定義受信状態ではなく，

8A ~ SEAならば

6A(sA， first(3:')) = c5A(5A， first(chS_A)) #:。
が成り立つ.以上から gsは未定義受信状態でない.

よって gsが安全でないという仮定に反する.

(3) 8Aε5tA，SB E S2Bである場合

(2)と同様.

(4) SA E S2A' 5B E S'Jsである場合

補題 3.2より G5((QA[1，iJ， QB[1，i]}， g50) = g5' E 

GS12なる i，iがそれぞれただ1つずつ存在する.こ

のとき G5({QA[i+1，m)，Qs!i+1，m))，g5')= g5ε 
RS(IT2)であり， 112は安全であるから，gsが安全で

ない状態であるという仮定に反する. ロ

3.2 終了状態と初期状態の結合

ここでは， 1つのフェーズの終了状態と初期状態を結合

したプロトコルについて議論する.

定結 3.3II = (PMA，PMB，G51)をプロトコル， σを

5EAから 5IAへの部分関数σAとSEBから SIBへの部分

間数σBの 2字組 (σA，σB)とする.このとき， (σ，11) 
(PM~ ， PMs， GSI)を，以下のように定義する.

PM~ = (S~ ， E，1j，， 51p， SEら)(P E {A，B})を以下の

ように定める.

Sp = Sp -{5 E SEp IσP(5)が定義されている}

T~ = {(s，e， s')εTp I s' rt SEpまたはσp(s')が未定義}

U {(s，e，σp(5')) I (5， e， s')εTpかつσp(s')が

定義されている}

SEp = (SEpー {S'E SEp I (s，e，s') E Tpかつσ(5')が

定義されている})
ロ

定理 3.3II (P MA， P Ms， GS1)をフェーズ， σ=

(σA，σB}を以下の条件を満たす SEAから SIAへ・の部分

関数σAとSEBから SIBへの部分間数σBとする.

(SA， 8B， 3:，11) E EX(II)かつσA(SA}，σB(SB)の

少なくとも一方が定義されているならば

(σA(SA)，σB(SS)，3:，lI)εG51 
このとき (σ，II)= (PMj.，PMs，GS1)はフェーズである.

1旺明)IIに対してIIn= (PMnA，PMnD，G5I) (nと1)と

する.ここで，

プロトコル機械 PMnp= (Snp，D，Tnp，SEnp，Slnp)， 

GSln (P E {A，B}}を以下のように定義する.

5np = {snp I Sp E Sp} 

九p= {(Snp ， e ， s~p) I (sp ， e ， s~) ε Tp} 

SEnp = {snp I 5p E SEp} 

Slnp = {8np I Sp E Slp} 

G5.ん={(snA，8nD，3:，lI) I (SA，SB，3:，y) E G5I} 
またσ=(σA，σs)に対してσn=(σ2，σa)(π 三1)を以

下のように定義する.

8~+lp σp(sp) = 8~) 
p(5np) = < 
1'¥-"1'1 未定義 (σP(8p)が未定義)

(QA，Q討を (σ，11)のg80・プロトコル系列とし，

gs~ = (8A.O， 8B，O， chB_A山 chA_B •O ) ε GSI，

QA = (sA，o，eA.l，8A.l)・...・ (8A，m-l，eA，m， SA)， 

QB = (SB，O， eS.h 5S，I)・...・ (SS.n-l'eS，n， 8B)， 

GS((QA，QS)，gsO) = (8A，5B，3:，y) = gs， 

TA ={(s，e，σA(S')) E T~ IσA(8')が定義されている}，

TB ={(5，e，σS(8')) E T1 IσB(S')が定義されている}，

i = ISU."TA(QA)I，i = ISU.~D(QB)I ， 
k = ma3:(i，i) + 1とする.
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このとき定義 3.1の(1)，(2)が成立することを示す.

[A:定義 3.1の(1)が成立することの証明l
SA ε SE~ ， SB ft SEsとする.このとき GS((QA，QB'
Q~}) ε EX((σ， II)) なる Q与が存在することを示す.

(SA ft SEら，SBE SEsの場合も同様)

IIn(九三 1)の定義及びEがフェーズであることよりIIn
はフェーズである.このとき

II1: :::: ((... ((IIltσ1， II2)，σ2，II3).... ，}，σ1:-1，II1:) 
は， σの条件とσnの定義及び定理 3.1を繰り返し用いるこ

とによって，フェーズであることが示される.

QA:::: Q1A .Q2A・....QH1A
QB = Q1S' Q2s・....Qj+1B 

(ここで

QIA は QAの先頭から S'U~A (Q A)[11までの系列

Q2A は Q1A \QAの先頭から S'U~A(QA)[2]までの系列

Q'AはQIA'" Qi-lA¥QAの先頭から sv."TA(QA)[i] 
までの系列

Qi+lAはQIA...Q'A¥QAの先頭から末尾までの系列

(Q
'
s(1壬1::; j + 1)についても同棟)

を表す)

と表したとき， QA，QBを次のように定める.

QA:::: QIA' Q2A・....Qi+1A 

QB:::: Qls' Q2S・・・・・ Q;+1s
ここで各 l(1三1::;i + 1)について，

QIA :::: (SA， e， sA) . . . . . {SAJ e，ろ)のとき，。IA:::: (SIA， e， s~) ・・・・・(再A' e， S~+lJ (1 ::; l壬i)。'A:::: (SlA' e， s~J ・・・・・(孔 ， l ， síA ) (l=i+1) 
と定義する (Q，sについても同様).

このとき， (QA，QB)はII1:のプロトコJレ系列であり， II1: 

はフェーズであるから GS({QA ， QB ・ Q~)) E EX(IIk) 

なる弘が存在する. このとき， Qsに対して上述と逆

の操作にを行うことによって得られる系列Qsによって

GS({QA，QB' QB))εEX({σ，ll))となる.

[B:定義 3.1の (2)が成立することの恒明l
gs :::: (SA，sB，:z:，e) E RS((O"，Il))， SA E SE~ ， sB (/. 
SEs，:Z:εEB→Aである系の状態 gsが存在すると仮定

する. (g8:::: (8A， 5B， e， y)εRS{{σ，II))， SB E SEB， 

SA ft SE~， y ε EÂ_Bである系の抗態 gs を仮定した場合
も同様にして示される.)

GS((QA，QB)) :::: gsなるプロトコJレ系列 (QA，QB)

を考える. このとき QA，QBに対して上と同様

にして得られるQA，QBはrrkのプロトコル系列であ

り，GS({QA，QB)):::: (sA，sS':Z:"Y') E RS(llk)である.

(QA.QS)の作り方及ぴ各 TIA(1::; l三i}，ThB(1S h ::; 

j)の定義の仕方から，:z:':::::z:， y'::::eである.これはII1:が
フェーズであることに反する.よってそのような g8は存

在しない.

以上より， (σ，ll)は定義 3.1の (1)，(2)をともに満たしフ

ェーズであることが証明された. ロ

図 1:lllt II2の状態遷移図

定理 3.4II (PMA • PMB， GSI)をフェーズ， σ=
(σA，σB)は定理 3.3の条件を満たすものとする.このと

きHが安全性ならば(σ，II)は安全である.

[鉦明]GS({QA，QB)，gsO) :::: gs， g8 ft EX(<σ， II))であ

るような (σ，II}の任意のプロトコル系列 (QA，QS)に対

して，定理 3.3から (QA，QB)に対応するn1:のプロトコル

系列 (QA，QS)が存在し， II1:は安全であることから容易

に示すことができる. ロ

3.3 ECFSMsモデルにおけるフェーズとその合成例

定理 3.1において，補題 3.1の条件を満たすσが存在す

れば.2つのフェーズをσによって合成したプロトコルも

フェーズであることを示した.以下は EFSMsでモデル

化された 2つのプロトコルTIlJ112をσによって合成した

フェーズ合成の例である.このプロトコルでは，一連番号

ηの処理要求を表す (C，η)，一連番号 η までの処理要求

完下の通知を表す (A.n)，一連番号nの処理要求の受付

を許可を表す (P，π)の3つのメッセージを用いる. TI1• 

II2は(P，η)，{A.π)の送受信で終了する.また以下の3つ

のレジスタを用いる.

Rc:最大の処理要求の一連番号を保持する.

Ra:受信確認された最大の一連番号を保持する.

Rp:要求を前・可された最大の一連番号を保持する.

[1l1の説明]:PM1AはRc+l三π三，&+4の連続した連

統した一巡番号πの処理要求{C，π)をPM1Bに送信する.

PM1Bは処理の完了した nに対して (A，n)の送信によっ

て応答を返す.[II2の説明]:PM2Aは Rc+1壬n壬Rp

の連続したー辿番号nをもっ (C，n)を送信する.PM2s 
は(P，n)の送信により PM2Aに一連番号η までの処理要
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求を許可する.

表 1，2，3に111，11，の形式的定義を示す.なおn1，II2の系の

初期状態集合GSll，GSI，は以下のものとする.

G5I1 ={(("1tRCA，RaA，RpA)'(":I，RcB. RCB，RpB)， I!:，O.) I 
RaA = RaB， RCBとRaB.RCA = Rcs + IchA_BI} 

G512 =({("I，RcA， RaA， RpA)， ("7. RcB，Ras， RpB)， I!:， 0・)I 
RPA::: RPB，RcB主RaB，RcA::: RCB + IchA_SI} 

σ::;: (σA，σB)をσA(S2) S5，σB(S4) ::;: S7とす

ると.11 = (n1，O'，1I2)のアクションの集合は TA

{tltt2 ， t~ ， t7 ， t8It9} ， TB = {t4 ， t6 ， t~ ， t叫 tu ， t12}となる.

このとき111，112はフェーズであること，σが補題3.1の条

件を満たすこと及ぴEもフェーズであることは簡単に確認

できる.さらにu=(音;A，UB)をまA(SS)= 81， UB(Sa) = 83 
とすると， {苦， {1I1，O'，n2}}も同様にフェーズとなる.

表 1:111，112の定義
01 
ア一予買10

":1， '" 
+O，-A，-P 

ゐ一
E

一T
一
幻
一
回

拘
一
向

t4' t5， ta 

予耳石B

5p 
"" "0 "7.'" 

E -O，+P.+A +O，-P，-A 
T t7. t.， t; ho， tll. t12 
51 

'" "7 
5E ". "a 

表 2:アクションの定義
T 11 "Pl Iぬ I"P2 I 0 I R (真新されるレジスタ

への掃作，他は不喪)

tl "1 ーC "1 01 Rc ← Rc+l 
t2 "1 +A "1 z Ra-n 
t， "1 +P "2 e Rp← n 

t~ "1 +P "5 z Rp-n 

t‘ '" +0 '" E Rc-Rc+l 
t， ":1 -A 8a 0， Ra-n 
t. "3 -P 

'" o. Rp-n 
t~ "3 -P "1 o. Rp-n 
t， 

'" 
ーC

'" 
07 Rc← Rc+1 

t. 8S +P "5 ε Rp-n 
t. .5， +A 80 e Ra ← n 
tlO "7 +0 87 E Rc← Rc+ 1 
tl1 87 -P 8.， 011 Rp-n 
tn "7 -A 

'" 012 Ra-n 

α1・
01 I (n :::]li+T}八 (π$&+4
0， I (Ra+ 1 $ n豆Rc)
00 I (n之助+1) 

07 I (π= Rc+ 1)八(π三Rp)
011 I (nとRp+1) 
012 I (Ra壬Rc)ハ(πさRa+1) 

4 フェーズ合成に基づく ECFSMsの検証法

ここでは ECFSMsでモデル化されたプロトコルに対す

る不変式を用いた安全性の検証法について述べる.

4.1 ECFSMsの不変式を用いた検柾法(1)

ECFSMsでモデル化されたプロトコルの系の状態に関

する条件を表現するために，以下のような 4つの型の原

子式を導入する.

(AF1)プロトコル機械の有限制御部の状態が指定した

他をもつかどうかを表す式.“(STA713A，STAlOB)"

はPMAの有限制御部の状態がSTA713A，PMBの

有限制御部の状態がSTA10Bであることをそれぞれ

表している.

(AF2) PMBから PMAへの通信路ChB->AまたはPMA
から PMBへの通信路chA_B上のメッセージ系列内

のメッセージ型の系列が，指定した系列集合に属す

るかどうかを表す式.“chA_BE Mlp. . MAP"は，

PMAから PMBへの通信路 chA_B上に o個以上の

メッセージ型MIPのメッセージに続いてメッセージ

型MAPのメッセージが 1つ存在することを表して

いる.

(AF3) PMBから PMAへの通信路ChB_Aまたは PMA
から PMBへの通信路 chA_B上のメッセージ系列

に含まれるパラメータ列についての述語.例えば

“step1(8包bseq(AB，{MIP}))"は PMAから PMBへ
の通信路上のメッセージ型が MIPであるメッセー

ジ列のパラメータの系列が増分 1の増加列である場

合に真となるような述語である.述語に閲する諸性

質は，書き換え規則及び関係式からなる基底代数の

性質として別に与える.

(AF4)通信路内のメッセージのパラメータと，プロトコ

ル機械のレジスタとの関係を表す線形の等式・不等式.

例えば“Vm(A)== last(subseq(AB， {阻P}))+l"
は，PMAのレジスタ Vmの他がPMAから PMBへ

の通信路上のメッセージ型がMIPである末尾のメッ

セージのパラメータ値に正定数値 1を加算したもの

に等しいことを表す.ここで lastはメッセージ系列

の末尾のメッセージのパラメータ値を表す定義関数

である.

以上を原子式とする論理式 Fに対して，Fを満たす系の

状態の集合を GSF(F)で表す.系の初期状態の集合の満

たすべき条件を原子式を用いて Finitとして記述すること

で，GSI = GSF(Finit)としてプロトコルの系の初期状

態集合を指定することができる.

プロトコルHの可達集合RS(II)に属するすべての系の

状態において論理式Fが満たされるとき，Fを日の不変式

という.

提案している検証法は，検証者が不変式と思われる積和

形論理式F= V Fiを記述し，Fが実際にnの不変式で
l<i<n 

あることを送受信イベントに閲する構造的帰納法によっ
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て示し，GSF(F)が未定義受信及びデッドロック状態を

含まないことを示すことにより，プロトコJレ日が安全性で

あると結論するものである.

提案している検証法に基づき帰納段階の証明過程を自

勧化する検証系が作成されている.

4.2 不変式によるフヱーズの検紅と合成

以下では 4.1の検証法を用いて安全であることが保証

されたプロトコルEがフェーズであることを示す方法に

ついて述べる.また安全なフェーズであることが示され

た2つのフェーズIIl，Ihとσ=(σA，σs)が与えられると

き， (TIlt 0'， II2)に対してσが補題 3.1の条件を満たしてい

ることを示す方法についても述べる.

{フェーズであることの証明法}

F= V Fiを11= (PMA，PMs，GSI)の不変式とす
l<i<n 

る.

以下のような関数，集合を考える.

fc は状態から有限制御部を取り出す関数であり，

fC((SF，Pl'・・・，Pr))= SF 
EXAB = ({SA，Ss，3:，y)εRS(ロ)I 

fC(SA)εSEAかつ fc(ss}rt SEs} 

GSzxA.吉(F)= ({sA，SS，:I:，lI) E GSF(F) I 
SAが終了状態であり Ssが終了状態でない}

GSsx(F) = ({SA，SB，3:，lI)εGSF(F) I 
SA，SBがともに終了状態である}

GSsl(F) = {(SA， 8S， 3:， y) E GSF(F) I 
SA，SSがともに終下状態であり，

σA(SA)，σs(Ss)がともに定義されている}

このとき Fが不変式であることより GSzxA.万(F) 2 
EXAB及びGSzx(F)2 EX(II)が成立する.

Eがフェーズであること，つまり定義 3.1の条件(1)，(2) 

を満たすことを以下のようにして示す.

(1) 11の任意の 980・プロトコル系列 (QA，QS)(但し

GS({QA，QB)) = (SA' ss，chs・-+A，chA→B)とする)

に対して，

BAεSEAならば，GS({QA，QS' Q~}) E EX(I1) 

なる Q与が存在する.

ssεSEsならば，GS({QA' Q~ ， Qs}) ε EX(I1) 

なる Q与が存在する.

以下では上記の条件の前者の証明法のみを述べる(後

者についても問機).

GSSXA'万(F)2 EXA百及びGSzx(F);2 EX(II)より

'VgaeOSIlXA万(F)ヨga.!.g.' {gs'εGSsx(F)} ・・・(1)

を示せば十分である. ここで 9S (SA，SB，3:，y) E 
GSzxA吉(F)，fC(SA)εSEAとすると，GSF(F)の安全

性は保証されていることより GSzxA万(F)に属するすべ

ての系の抗曹は未定義受信でないから，GS((e:， QB}， 9S) = 

9Slt = (SA， ss， 3:ぺε)を満たす PMBのある状態遷移系列

Qsが存在する.

ここで補題 3.1の条件 (2)が成り立つならばfc(s'B)ε
SEsが成立し g811E EX(IT)である.よって (1)を示すに

は次の条件 (2)の成立を示せば十分である.

(2) SA E SEAかつ (SA，Ss， ChS_A，e:)εRS(rr)ならば

SB E SEs 

5B E SEsかっ (SA，5S，ε，chA→s)E RS(II)ならば

SA E SEA 

上記の条件の前者の証明法のみを述べる(後者につい

ても同様).

GSZXA.'吉 (F)2 EXA，茸より， (AF1)型原子式において

PMAの有限制御部が終了抗態を指定しており ，PMBの有

限制御部が終了状態を指定していない各積項 Fi(15 i 5 
π)に対して，Fiの(AF2)型原子式が，PJ.むから PMBへ

の通信路のメッセージ系列を表す系列集合が空系列を含

んでいないことを確認することによって示される.

[σが補題 3.1の条件を満たすことの恒明l
九 =(PM1A，PMla，GSIJ)， 112 (PM2A，PM2S' 
GSI2)を安全なフェーズとする.またσ=(σA，σS)に

おいてσAはSE1Aから SI2A.への部分間数σんによって以

下のように指定されるものとする.(σBについても同様.)

σA((SF，Plぃ・・，Pr))= (γい(伊同σ町九(いs仏 ，P品川p併州F寸) 山
未定義 (σηFAパ(SFけ)が未定義)

このとき (IIltO'，II2)に対してσ=(σA，σs)が補題 3.1の

条件

(SA， SB， 3:， y)ε EX(II1)かつσA(SA).σs(SS)の

少なくとも一方が定義されているならば

(σA(SA)，σS(8S)， 3:， y) E GSI2 
を満たしていることを示す方法について述べる.

Lに対する不変式を F= V Fiとする.
1<i<n 

まず (SA，Ss， :1:，11) E EX(IIdに対してσA(SA)が定義

されているとき， σs(SS)が定義されていることを以下の

ようにして示す.(σB(SS)が定義されているときについ

ても同様にして示せる.)

GSzx(F) 2 EX(111)より， (AF1)型原子式において

PM1A，PM1Sの有限制御部の状態を表す式がそれぞれ終

了状態 SA，SSを指定しているような積項 Fi(l5 i壬n)
に対して，PM1A(または PM1S)の有限制御部の状態に

対してσ'A(SA)が定義されているならばσs(ss)が定義さ

れてことを確認する.

次に (SA，SS，3:，y) ε EX(II1)に対して， σA(SA)，
σB(SS)がともに定義されているとき， (σA(SA)，σB(SS)' 
3:，11) E GSんであること，つまりσ(EX(IIJ)}c GSI2で
あることを示す.

GSz1(F)の定義より GSE1(F)2 EX(111)，またσにつ

いての条件よりσ(GSEl(F))ヨσ(EX(I11))が成立する.

従って， I12の系の初期状態集合の指定する論理式 F2on，t

に対して GSF(F2，n“)ヨ σ(GSE1(F))であること示せば
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よい.これは次のように示される.

(AF1)型原子式において PM1μ PM1Dの有限制御部

の状態を表す式がともに終了状態を示しており，それら

有限制御部の状態に対してσFA，O'FDがともに定義されて

いるようなすべての積項 F，(1壬i壬π)に対して以下

を行う.各 Rにおいて PM1A，PM1Dの有限制御部の状

態SFAISFsをσFA(SFA)'σFD(SFn)によって置き換えた積

項を FJとする.このとき F?を満たす系の状態の集合が

お.n'l= V l~j$Jc Fj(ここで各Fkは(AF1)から (AF4)を

原子式とする積項)を満たす系の状態の集合に含まれる

ことを，例えば各FjとFJの (AF1)から (AF4)までの原

子式を比較することによって確認する.

5 OSIセションプロトコルの検証への適用例

ここでは， 4で述べた不変式を用いたプロトコJレの安全

性及びフェーズであることの検証法とフェーズ合成に関

する性質を，トークンパッシング制御を含むプロトコル

IIOATAの安全性の検証に適用した例を示す.ここでトー

クンとは，あるサーピスの起動などの権利を表すもので，

初期状態においては，どちらか一方に配置され，トークン

譲渡メッセージの送受信により権利が移動する.

05Iセションプロトコル(9)のデータ転送フェーズのカー

ネル・金二重・大同期・小同期機能単位を抽出したプロ

トコJレをIIOATAとする.但し OSIセションプロトコルは

データ転送フェーズにおいて， Major. Minor， Releaseの3

つのトークンを使用しているが，簡単のためIIOATAでは

Major， Minorの2つのトークンの使用に限定した.

IIOATAl = (PM1A， PM1B1 GSld， IIOATA2 = 
(PM2A， PM2s， GSI2)をIIOATAと同じ機能を持つ以下

のようなプロトコルとする.

IIOATAlではI PMAが Majorトークンを所有しており，

PMA(PMB)はMajorトークンの送信(受信)によって終

了状態に遷移する.IIOATA2はTIOATAlにおいてのプロ

トコル機械 PMAとPMBを入れ換えることで定義され

るIIOATAlと対称なプロトコJレである.σFA，O'FDは金単

射である.

11 0 ATA 1及ぴllOATA2の対称性から両者の安全性の検証

はIIOATAlに対して行えば十分である.IIOATAlが安全

なプロトコルであることを 4.1の検証法により確認した.

さらにllOATAlとIIOATA2がともにフェーズであること，

及ぴ (IIOATA1'0'， TIOATA2)に対してO'fJf補題 3.1の条件

を満たしていることを 4.2に述べた方法で確認した.

以上，及び定理 3.2より (IIOATA1' u， IIOATA2)は安全
なフェーズであると結論できる.さらに

む ((SF，PlI・・・，Pr))= (σ;!(SF)，Pl，・・・ ，Pr)

ゐ ((SF，PlJ'..， Pr)) = (σ;! (SF )，Pl，'" ，Pr) 
と定義した万=(UA，UB)と(IIOATAl'0'， IIOATA2)に対

して定理 3.3の条件を満たしていることを 4.2に述べた

方法と同様にして確認した.また以上のように合成した

プロトコル (ef，(IIOATAl'σ，IIOATA2))が先に定義した

IIOATAと一致することを硝恕した.

比較のためにTIOATAの4で述べた手法により直接検証

した.IIOATA及ぴllOATAlの検証時に記述した不変式の

積項数及び，検証系実行時の CPU時間，メモリ最大使用

意を表4に示す.

IIOATAlの検証の場合， IIOATAを直接検証した場合に

比べて検証時に必要な不変式の積項数が約 1/3に，検証

系の実行時に必要となる最大メモリ使用量，及びCPU時

聞がともに約 1/4に削減され，そのフェーズ合成の性質

を利用して検証を行うことの有効性が確認された.

6 今後の予定
今後，フェーズ合成を利用した検証法を適用して 081

セションプロトコル全体の安全性の検証作業を行う予定
である.さらにフェーズの緒性質を livenessの検証にも
適用できると考えられ，現在検討中の livenessの検証法
(2)と併せて検討する予定である.
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