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日本の IPインターネットの経路制御方式↑
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従来わが国のインターネットの相互接続における経路制御にはRIPが用いられてきた

が、経路制御上の能力の限界やオーパヘッドの増加が問題になりつつあり、 CIDRに基づ

いたアドレス割り当てがこの状況を加速しているo また、障害発生時にはパックアップ経

路が自動的に確立することも求められている。

本論文では、ネットワーク相互間の経路制御に BGP・3を用いた場合の利点や問題点に

ついて考察する。さらに、 WIDEインターネットを始めとして各ネットワークとの聞の経

路制御を BGP-3に移行する作業を行っているが、この作業に関連する問題点についても

述べるo また、 WIDEインターネットでは RIPから OSPFに移行を行っており、この

際の問題点についても報告する。

1 はじめに をBGP(BorderGateway Protocol)に移行する

ことを勧奨している [2]0本論文では、このような

わが国のインターネットは、 1988年頃から 移行の背景と IGP(Inte巾 rRouting Protocol) 
WIDEやTISN、JAINといった3つのネット を利用した経路制御上のポリシの表現に関する問

ワークプロジェクトとしてスタートした。当時、 題点について述べる。そして、 WIDEインター

キャンパス全域をカバーしているキャンパスネツ ネットを中心に行われてきている経路制御移行の

トワークは日本でも数少なし計算機センターや 実験について報告し、現時点での日本のインター

情報関係学科に対する接続というのが主な形態で ネットの経路制御方式を紹介する。そして今後の

あったo経路制御に関しでも、各大学で使用され 方針について述べるo

ていた RIP[1]を単純に広域ネットワークに適

用し、圏内のインターネット全体で単一のRlP
による経路制御ドメインが形成されていたo 2 ポリシを導入した経路制御
近年のインターネットの普及とともに接続され

る組織が増大し、また CIDRに基づく IPアド 2.1 日本のインターネットのポリシ

レス割当てを受けた組織の接続の増加とともに、 初期の日本のインターネットでは、経路制御

経路制御の対象となるネットワーク数の増加には は単一のRlPで運用されていたo 各大学のキヤ

著しいものがある。また、このような規模の増加 ンパスネットワークを専用線で接続し、全体が

は、 RIPでは対応できないものになってきてい キャンパスネットワークの拡張として運用されて

る。 いたo そこには経路に関するポリシはなく、接続

JEPGjIP(Japanese Internet Engineering 性が最優先であったo

Planning Group for IP)では、このような事 その後、複数のネットワークプロジェクトが

態を解決するため、従来の単一の RlPの運用に 出現し、相互に接続されるようになってきた。そ

代えて、ネットワークプロジェクト問の経路制御 して、おおむね次のようなインターネット上の経

t The Routing System on the Ja.pa.nese IP Internet 路制御に関するポリシが生じてきた:
lka:色。Clvid.a.a.d.jp

2kaz岨 es札 kyushu-u.ac.jp 1あるネットワークプロジェクトに参加して
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'rayOωl.hiroshima-u・M ・jp いるネットワーク聞の通信は、他のネット
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ワークプロジェクトを経由しないこと。 は

この場合、両方のネットワークプロジェクトに昏 ml + m7 + m6 + mS > m2 + m3 + m.. (2) 

加している組織相互の通信はどちらを利用しでも
となる。従って、ポリシ lを実現するためには、

差し支えないが、一般的にはパフォーマンスの良
上の二つの不等式を満足する必要がある。一般に

い方を用いることが好まれる。従って、どちらを
経路制御上の metricmiは正の整数であり、か

使うかを股定できる必要がある。
つ経路が宥効であるためには、ネットワーク上の

また、 トラブルの際に相互に協力する体制が
任意のJレータ聞の metricの和が経路制御プロト

確立してくると、次のようなポリシも加わってき
コルによって定まる一定値 m∞未満であること

た:

2トラブルの際は1.の限りではなく、接続性

を優先する。

が要求されるo

2つの ASの相互接続地点が X，Yだけでは

なく多数存在する場合や ASが多数存在する場

合には、そのすべての ASの組合せについて同
このようなポリシが明らかになってくるに

様な不等式を満足することが要求される。従っ
従って、それぞれのネットワークプロジェクト

て、一般的にはポリシ lは、全ネットワーク中
の独立性や協閥性も明確になり、単一の RIP

のリンクの数を a色したときに、 n元連立不等
で経路制御を行っているが、それぞれは一つの

式で表現することができる:
AS(Autonomous System)として考えることが

できるようになる。以下の部分では、各ネット

ワークプロジェクトを経路制御上のポリシの表明

主体として捉え、 ASと記すことにする。

2.2 ポリシの表現

ASl 

AS2 

図 1:2つの AS聞のポリシ

今2つのASを考え、図 1のように ASl，AS2 
とする。相互接続地点 X，Yの聞でポリシ 1を

満足するために必要な条件は、 mnはリンク Ln

に対する経路制御上の metricを表現するものと

すると、ルータ R7とJレータ Rs聞の ASl側の

経路の条件は、

ffil +m2 +m3 +m4 +ms > m6 +m7 (1) 

(… ).(~:)>(n α21α22 ・Im2 1> 

(3) 

ただし、 aijは・1，0，1のいずれかの健をとり、

0< i 5 nの iに対して Oく mi<m∞である

ものとする。

さらに、経路が有効に機能するためには、全

ての経路に対して、経路上の各リンクに付された

metricの合計がm∞に逮しではならないという

制約も加わる白

ポリシ 2の相互パックアップの問題は、ポリ

シ lが実現できている環境において、経路のス

クリーニングを行わないことによっておおむね実

現できる。図 1において、 L3が切断し、 AS2

が二つに分断された場合、 R2とR3の聞の接続

性はL2，L1， L7， L6， Ls， L4という経路で保た

れている。んが復旧した場合には

m2 + ml + m7 + m6 + m5 + m4 > m3 (4) 

という条件が必要であるが、これは式 (2)から

得ることができ、ポリシ 1が実現されていれば

式 (4)も満たされる。

ポリシ 2を考慮する場合の問題点は、経路が

正常時に比べて長くなる場合があり、経路上の

であり、一方ルータ Rl と~の AS2 側の条件 metricの合計がポリシ 2を考慮しない場合に比

-216-



較して m∞に近付く。従って、 metricの組合 OSPFでは、内部の経路に対する metricは、

せによっては m∞を越えてしまい、一部でパッ 各TOS(Typeof Service)毎に定義することが

クアップカq"可能になる場合もありえる。 できるが、 TOSOと呼ばれる最も一般的な TOS

2.3 RIPによるポリシの表現

に対する metricで代表することが多い。

また OSPFでは、内部経路の metricは16bit

の符号無し整数で表現されている。つまり

RIPはもともと中小規模のネットワークの経 m∞=  65535であり、 RIPによる場合にくらべ

路制御を目的としており、 IPデータグラムの中 て対応可能なネットワークは格段に多くなる。

継 1hopに対して metricを 1とするのが基本 具体的にどの程度のトポロジになった場合に

であるo 従つ官、 3hopで到達する場合には、 解が存在しなくなるかということは現時点では明

経路に対する metricは3となるが、多くのルー らかではないが、現在の日本のインターネットの

タでは 1より大きな metricを股定することも可 相互接続のトポロジ(付録 A宰照)では可能な

能である。 metricの組合せば存在するのではないかと恩わ

RIPにおける m∞は 16と小さく、 metric= れる。
16は目的経路均等リ用不可能であることを表明し しかしながら現実の運用に際して、ネットワー

ていると解釈されるo このため、ポリシ lを満 ク全体のトポロジが変化した場合、連立不等式を

足する metricの組合せとしての解が存在するた その度に解き、可能な metricの組合せでネット

めには、ネットワーク全体の規模が比較的小さい ワークが動作するようにそれぞれのルータに必要

場合に限られる。 な設定を行うことは、運用上問題であり、現実的

ポリシ 2の相互パックアップ問題であるが、 ではない。

RIPでは m∞が小さいため、トポロジ上では到

達できる経路が存在しでも、経路制御上有効な経 2.5 EGPを用いた経路制御

路とはみなされない場合が多くなってくる。その

ため、ポリシ 2を完全に実施することは現実的 ある AS内のトポロジの変化に対して、管理

には不可能である。 母体の異なった AS内部の経路制御上のパラメー

タまで再股定が必要になることは、ネットワーク
さらに、両方の ASを利用できる組織聞の通

の運用管恩t好ましくない。そこで、経路制御を
倍は、 AS1経由、 AS2経由いずれを選択して

AS内部のものと AS聞のものを別々に運用する
もよく、寸拙には高いパフォーマンスが得られ

る方が選択される。 RlPにおいて、ホップ数は ことが考えられた。 AS内部の経路制御プロト

コJレを IGPと呼ぴ、 AS相互間の経路制御プロ
少ないが帯域の狭い経路と、ホップ数は多いが
商帯域が得られる経路の使い分けをする場合に トコルは EGP(Ex旬riorRouting Protocol)と

呼ばれている。前章で述べたRlPや OSPFは
は、ホップ数の少ない方の経路上の metricにオ

フセットを加える操作が必要になるo このこと IGPの一種であり、 EGPとしては、 EGP[4J 

は、ポリシ 1，2で考えてきた m∞の問題をより や BGP[5Jなどが知られている。

深刻なものにしている。 EGPを刺用した場合、経路の決定は EGPと

IGPの2段構えで行うことができるo 従って、

2.4 OSPFによるポリシの表現

RIPの場合、 m∞が小きいため、RlPによっ

て経路制御上のポリシを表明することは非常に

EGPで得られた経路と IGPで学習し

た経路の両方が存在する場合には IGP

の方を採用する

大きな制約がある。 OSPF[3JはLink-State型 という方針によって、ポリシ 1を容易に実現す

の経路制御プロトコルであり、 Distance-Vector ることができる。

型のそれに対してループの問題やトポロジ変化へ またパックアップの問題に関しでも、図 lに

の追従性などの点で優れているとされているo おいて、 Jレータ R2では、 R3などの経路は通
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常は AS2における IGPで得られるのでこれが 成された defaulも経路が漏洩した場合には経路の

採用される古宮、 L3で AS2が切断された場合に ループが発生することになり、運用上好ましくな

は、 ASlからの EGPで経路を得ることができ い。

るo 従って、 AS2の経路を ASlが相互接続点 RlPは30秒毎に経路情報を各ルータ聞で交

X，Yでアナウンスする場合には、パックアップ 換を行っており、経路の増加とともに必要な帯

の問題も解決する。 域も増加しているo 1993年 10月の時点で圏内

複数の ASに接続されているマルチホームネツ のインターネットに接続されているネットワー

トワーク聞の通信において、どちらの ASを経 ク数は約 340あり、一回の RIPの交換には約

由するべきかという経路選択の問題は、 EGPの 7kBのトラフイツクが発生する。これは 64kbps

導入だけで解決することはできない。この一つの のリンクを約 1秒占有する量である。このトラ

理由として、 EGPを導入した場合、 ASl側の フイツクは、 crnR方式の IPアドレスの制り

IGPはAS2側の IGPと全く独立に運用される 当て方式 (8)の普及につれ、急融に増加する傾向

ため、双方の metricを比較することは意味が無 にある点に注意が必要である。

くなってしまうということをあげることができ また、 broadcastをサポートしていない X.25

るo Me位icが経路の質を相対的に表現している パケット交換網のようなマルチアクセスネット

としても、どちらの経路が優れているかという判 ワーク上で RIPを運用する場合、各 VCに対し

断はできない。

マルチホームネットワークの問題は、ポリシ

を考慮した経路制御に関係するだけではなく、

CIDR (6， 7)における経路の集成の問題や双方の

AS聞の経制宵報の漏洩など多くの問題に関係し

ているので、別に識諭したい。

て経路情報交換のトラフイツクが発生する。一つ

の物理インターフェースで複数の VCを収容す

る場合、経路情報交換によって長時間リンクが占

有されることになり、好ましくない。

3.2 BGP 

3 日本のインターネットにおけ 圏内のインターネットの相互接続に関連する技

術的問題を検討するグループJEPG/IPは、こ

る経路制御 れまで述べてきた背景を元に、早期ピ即Pから

EGPを用いた経路制御方式に移行することを考
3.1 RIPの問題点

えてきた。 EGPとしては、ポリシの表現能力が

当初キャンパスネットワークの延長として運 あり、インターネットの標準化としての検討が行

用されてきた日本のインターネットは、経路制御 われているプロトコル BGPをAS聞の経路制

には RlPを用いてきたが、種々の問題点が明ら 御に用い、 AS内部の経路制御はそれぞれが任意

かになってきたーその一つは経路制御に対するポ のものを運用すればよいという結論に遼したo

リシの実現に関する問題で、前章で述べた通りで BGPは継続的に改訂作柴が続けられており、

ある。現実にはRlPの限られた metric空間を 現在広く利用可能なものは BGP・3と呼ばれる

駆使してポリシ 1を実現しているため、ネット version 3のものである (5)0経路の集成を行う

ワークのトポロジを変更した場合でも、隣接 AS ためには、現在仕様が IETFで議論されている

にアナウンスする経路の metricには極力変更が version 4の BGPを用いる必要がある。しかし

ないようにする努力が必要になる。 ながら、圏内のインターネットが経路の集成なし

また RlPはm∞が 16と小さく、ポリシを考 には運用に支障がでてくるまでにはまだ時聞がか

慮しない場合でも、インターネットの発展に伴っ かるだろうという見通しのもとに、一旦 BGP・3

て 16hopでは届かない場所も生じてきていた。 に移行し、 BGPの運用の関連する問題点をクリ

このような場合には、キャンパスネットワークの アにすることが合意されている。 BGP-4の実装

入口で default経路を生成するという運用を行う が一般的になった時点で、 BGP-4への移行に聞

ことで接続性は失なわれることはなかったが、生 しては議論が行なわれる予定である。
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3.3 IGP きたo そこで、実際の経路制御に関する gated

... --.. プロセスは経路情報交換を RIPのまま行ない、
AS聞の経路制御を BGP・3で行う場合、 AS

内部の経路制御は任意の IGPによって行うこと

ができるo しかしながら、 4也の ASから別の AS

へのトラフイツクを中継する中継 AS(T岡田it

AS)では、経路のアナウンスのタイミングに関

して、 AS内部における BGPとIGPとの聞の

同期の問題が指摘されている [9]0

事実上の国内の中継 ASとして機能してい

る WIDEインターネットでは、 BGPと同期

をとることが容易な IGPを内部の経路制御プ

ロトコルとして使用する方法を考え、 IGPと

して OSPFを採用することにしたo OSPFと

BGP-3の相互の問題に関しては、既にガイドラ

インが提示されている [10]。また、 BGP-3への

移行の議論を行っているときに誕生したネット

ワーク JOINでは、内部の経路制御を当初から

OSPFで行っている。

4 経路制御の移行

別の gatedプロセスによって OSPFによる経路

情報交換のみの実験を行なった。ここでは、 next

hopに関する取り扱いなどに関して、 gatedの

不都合がいくつか発見され、修正が行なわれた。

その次の段階として、 OSPFが独立に安定し

て動作するようになった 1992年 10月頃に、

実際の経路制御を担っている gatedプロセスで

OSPFによる経路情報交換を、 RIPによる経路

情報交換と併せて行なうようにした。この段階

では、 WIDEインターネット内部の経路のみが

OSPFで配送され、その他のほとんどの経路は

依然として RIPで得られたものが使用されてい

た。

そして、実際の経路制御は OSPFで行ない、

OSPFの実装の不都合があった場合にはRlPで

補うことができるように、 OSPFが主でRIPを

副とした運用に切替えたのが1993年 2月頃であ

るo

この時点での問題点は、他の ASとの経路情

報交換であった。 AS聞の経路情報は RIPで行

経路制御方式を単一のRlPから BGPと各 なわれており、経路のRlPmetricは前述のポリ

AS毎の IGPを組み合わせて運用する方式に移 シにより決定されており、 WIDEインターネッ

行する場合、種々の問題が発生する。ここでは、 トが OSPFによって制御されている場合でも、

今までの移行に関する経過について報告する。 アナウンスするRlPmetricは以前と同じもの

にすることが求められていたo しかし、 RIP→

4.1 WIDEインターネットにおける OSPF --+ RIPと経路は変換されるので以前の

RlP metricと同じ値で経路をアナウンスするこ
IGPの変更

BGPに対して整合性のよい IGPの条件は、

経路にもagを付けることができることであり、

OSPFや RIP-2(11]などを挙げることができ

る。プロトコルの実装の容易きという観点、では

RlP-2より OSPFの方カ犠雑である。しかしな

がら、 TCP/IPでの標準としての作業が進めら

れているために OSPFは近年多くのルータに実

装されており、より応答性のよい経路制御が可

とはできない。

そこで、隣接 AS毎に OSPFAS external経

路に異なった tagを付け、RlPに変換する際に

はこの tagに基づいて metricを決定すること

にした。この方法では、ネットワーク単位での

metricの設定はできないが、他の ASとの調整

の結果、おおむね問題なく従来と同じ経路を投定

できることが分かった。この問題が解決した時点

で、 WIDEインターネットのパックボーン部分

能である。そこで、 WIDEインターネットでは では、一部を除いて OSPFによって経路制御が

OSPFをIGPとして採用することにした白 行なわれている。

1992年に入り Cornel1大学で作成が本格化し 一部のルータでは、 OSPFAS external経路

てきた gated version3には、 OSPFのサポー に自由に tagをつけることができないため、現

トが含まれている。また、 Proteonや Ciscoで 在ではアナウンスする際にネットワークの集合を

もOSPFを利用することができるようになって 指定して metricを加減するような投定になって
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いる。

4.2 BGPへの移行

WIDEインターネットが OSPFに移行した

あと、 1993年春から AS聞の経路制御をRlP

から BGPへの移行作業が始まった。具体的な

手順としては、 RlPから OSPFへの移行と同

様に、別プロセスによる単なる経路情報交換の段

階、 RIPが主で BGPが副となる段階、 BGP
を主としてRIPを剛として運用する段階、 RlP

を腐し BGPのみでの適用の段階というフェーズ

によって比較的スムーズな移行が可能であるE

BGPに対する運用の準備ができた ASと共同

で移行作業を行なっており、まだ完全に BGPに

移行は完了してはいない。一つの問題は、複数で

接続点を持つ 2つの ASの聞の経路制御におい

て、最適な AS問リンクが選択されるような制

御方式が確立していない点である。図 1の2つ

の ASにおいて、 X側のリンクを相互接続とし

て選択した場合、 R4→Rsという経路は従来に

比べて冗長になってしまう o

AS2側で、 AS1の部分を指定してそれぞれ

X，Yのいずれを使用するかという設定を行なう

ことは可能であるが、この場合、相手ASの内部

トポロジに関する情報が必要であり、エレガント

な解決ではない。 BGP・3における INTER..AS
Metricを活用することが考えられるが、現在の

実装ではINTER..ASMetricとIGPの関係は

明確ではなく、車ちにこれを刺用することはでき

ない状態である。 IETFの BGP-4開発グルー

プで、目下経路選択の問題について議論がなされ

における AS番号の割り当てを表 1に、また、

BGPの運用状況を図 2に示す。

表 1:BGP・3を利用した経路制御の状況

AS番号 AS名 状態

2497 IIJ 接続実験中

2498 JOIN 計画中

2499 SINET 計画中

2500 WIDE 接続実験中

2501 TISN 計画中

2502 TRAIN 計画中

2503 TOPIC 接続実験中

2504 NCA5 接続実験中

2505 HEPNET-J 計画中

2506 CSI 接続実験中

2507 TSUKUBA-RIC 計画中

2508 KARRN 接続実験中

図 2:接続実験中の ASのトポロジ

ており、片方の相互接続長のみを専ら使用する方 5 まとめと今後の方針
法と、複数の接続長を効率的に使い分ける運用の

本論文では、 RIPを用いてポリシを含む経路
両方の可能性について検討が行なわれているo

制御を実現する場合の問題点について述べた。
このような理由で、複数の接続点を持つ AS

また、 RIPに比べて metricの自由度が大きい
問一例えばWIDEとTISNーは、まだBGP

OSPFを利用する場合でも、ポリシに従った経
への移行は行なわれていない。

路設定は可能であるが運用上の問題があることを

示した。より正確な議論は今後さらに検討しなけ
4.3 現在の経路制御

ればならないが、 EGPを導入して EGP'IGP
現在は経路制御の移行中の段階であり、一部 の2段階の経路決定によって、ポリシに関するい

分は依然としてRlPで運用が行われているが、 くつかの間題が解決できることを述べたロ

多くの ASで BGP-3の接続実験が行われてい そして、 WIDEインターネットや JPEG/IP
たり準備中であるo 1993年 10月時点での圏内 が中心になって行なわれているRlPから OSPF
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や BGPへの移行の経過について報告し、現在の

圏内のインターネットの経路制御方式について紹

介した。

今後の問題点として次のような事項を挙げるこ

とができる:

-複数の接続点の使い分け

-複数の ASの使い分け

-マルチホームネットワークに対する経路選

定の問題

-発信元ポリシの導入に関連する問題点

-経路の集成を行なう場合の問題点の検討

-経路のポリシの粒度の改善

これらはある程度複雑なトポロジのネットワーク

のもので問題となるもので、なかなか実験室のテ

ストネットワークでは表現できない種類のものが

多い。シミュレーションゃあるいは実際のイン

ターネットを利用して、検討・解決を行なってい

きたい。
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付録

本図は 1993年 10月時点での日本のインターネットの相互接続の様子を JEPG/IP経路制御グルー

プの協力の元でまとめられたもので、相互接続に関連する部分のみ描かれている。
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