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マJレチプロトコ Jレ、マルチベンダーの大規模なネットワークを管理するシステムはどん

なものであるべきか。もちろん、大規模なネットワークは複数の管理システムによって管理

きれなければならない。それらの管理システムは、どのような関係にあり、どうやって情報

交換するべきであろうか。本論文では、まず、このような管理システムの基本コンセプトに

ついて述べる。次に、各管理システムが扱うデータについて述べるが、オブジェクト指向に

よって問題分析を行った結果、管理システムはオプジェクトデータベースを持つこととなっ

たo 更に、管理システムどうしの情報交換をどのように行うかについて説明し、最後に、

我々の基本コンセプトに従って実装された管理システム IPANeMaを紹介する o

1.はじめに

コンピューターネットワーク上にはさま

ざまの管理情報が分散して存在している。そ

の管理情報の種類としては、大きく分けて2

通りある。ひとつはネットワークを構成する

各機器上の情報、すなわち、各機器よの通信

プログラムの各層ごとの管理情報である o も

うひとつは、管理者の頭の中にあるネット

ワークの構成情報、すなわち、どこにどのマ

シンがあって、どのようにつながっている

か、その物理的な地図情報である。

管理者はまず、このネットワークの地図

情報を正確に把握していなければならない。

管理者がどうやってその情報を得るかという

と、それは、前任者から引き継ぐ、あるい

は、現場を歩き回って確認する、といったよ

うな手段である o ネットワークをモニターす

ることによってある程度の情報を得ることは

できるが、たとえば、あるマシンが3階の窓

際にある、といったような情報は得られな

い。つまり、管理者の管理すべき対象が、実

際にどの場所に位置しているか、という情報

は、管理者の頭の中、もしくは彼が書いた

ノートの上、もしくは、彼が作成したデータ

ベース上に存在する o そのデータベースは、

各機器上の管理情報とは関係なく、全〈別の

ものとして存在している o 実際の管理業務に

おいて、これらは、管理者の頭の中で関連づ

けられて利用される。

ところで~ある程度以上のネットワーク

の規模になると、複数の管理者が必要とな

る。管理者どうしは互いに連絡し合って、常

に共通の管理情報を保持するようにしなけれ

ばならないo あるいは、各管理者は、あくま

でも、自分の領域を責任を持って管理すれば

よく、必要な情報を上位の管理者に渡して、

上位の管理者がそれなりのレベルで、各領域

を管理する、という具合に、横の管理者どう

しではなく、上下の管理者が連絡し合う、と

いう場合もある o

以上の「管理者 Jを、「管理システム J
に置き換えて考えてみると、ネットワーク管

理システムはどうあるべきか、その基本的な

コンセプトが見えてくる。
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2.管理システムの基本コンセプト

①管理システムは、一人の管理者が責任を

持つべきネットワークの物理的な管理領

域ごとに存在しなければならない。

②管理システムは、管理者の頭の中のネッ

トワークの物理的地図情報をデータベー

スとして保持する機構を持たなければな

らない。

③管理システムは、各機器から管理情報を

得る機構を持たなければならない。

④管理システムは、各機器から得た管理情

報を、管理者が顕の中で地図情報と関連

づけて処理するのと同じやり方で、地図

データペースと各管理情報を関連づけて

保持し、必要に応じて何らかの処理をし

なればならない。

⑤管理システムは、互いに何らかの方法で

情報交換できなければならない。

このような管理システムを使って、ある

大規模なネットワークを管理する場合の例を

図 2.1に示す。

いくつかの LANをつなぐ、 InternetAと

InternetBがあるとき、それぞれ、 NMSys-

temA、NMSystemBという管理システムが

ある o 各 LANよではいくつかの管理領域 (M-

Domain)が切られていて、それごとに、 NM-

System 11、NMSystem12といったような管

理システムがある。図 2.1では、 NMSystem

11と、 NMSystem12は対等の関係(横の関

係)である o これに対して、 NMSystemA

と、 NMSystem11、あるいは、 NMSystemB

と、 NMSystem12は、上下関係(縦の関係)

である o

全ての NMSystemは、互いに情報交換で

きる。縦の関係であろうと、横の関係であろ

うと、同じように情報交換できる。そのやり

方については後に述べる o

それぞれの管理システムは、上位であろ

うと下位であろうと同じ構造のデータベース

を持つ。

3.管理システムのデータベース

Fig. 2.1 Management Example using NMSystem 
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管理システムのデータベースは、地図情

報と、各機器上の管理情報を関連づけて表現

したものでなければならない。どのような情

報があるのか、それらはどのように関連して

いるか、又、各情報はどのようにしてシステ

ムに取り込まれ、どのように処理されるの

か、これらの問題を、我々はオブジェクト指

向問題分析手法(1)に従って分析したo その結

果、管理システムは、オブジェクトデータ

ベースを持つこととなった。

3.1地図情報

ネットワークの地図を構成する要素は、

機器とメディアである。そこで、 Equipment，

PhysicalMediaというオブジェクトクラスを

設定する。それぞれ、 placeという属性を持

たせて、これによって、各 aEquipment，aPh-

ysicalMediaの物理的位置を表す。ところ

で、地図情報のデータベースは管理者が自分

の頭の中の情報を自分でコンピューターに入

力して作成するわけだが、つまり、それは、

aEquipment， aPhysicalMediaというようなオ

ブジェクトインスタンスをクリエイトする作

業であるo

システムは、管理者が入力しやすいイン

タフェースを提供し、なるべく、入力の負担

を軽くするように、ネットワークから得られ

る情報を生かして、データベース構築のサ

ポートをしなければならない。

ある範囲の aEquipments，aPhysicalMedia 

は、 aPhysicalNetwork~こ登録される o Phy-

sicalN etworkは、管理するのに都合のいいよ

うに、管理すべきネットワークを適当に切り

分けた単位で、いくつかのaPhysicalNetwork 

が、 aMDomain(管理領域)を構成する。

3.2各機器上の管理情報

管理者が地図上のある機器を、物理的な

対象として認識することができるのに対し

て、各機器上の通信プログラムは、通信相

手、又は、自分自身を、論理アドレスによっ

てしか認識できない。従って、通信プログラ

ムの各層ごとの管理情報が、どの機器上のも

のかは、論理アドレスによって区別されなけ

ればならない。管理者は、論理アドレスごと

の管理情報と、地図上の物理的な機器のイ

メージとを重ね合わせて、管理業務を行う。

各機器上の通信プログラムを NetArch-

Entityというオブジェクトクラスで表すo N-

eもArchEntityはEquipmentのサブクラス Ho・

Fig. 3.1 ObjectModel Physical Network 
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stの構成要素である。 NeもArchEntityは各層

ごとのエンティテイ (CommEntity)によって

構成される。 CommEntityは、たとえば、

TCPIIPならば、 IPEntity，TCPEntityに分類

され、 IPEntityは属性として IPAddressを持

つ。 Hosもは PhysicalPortを構成要素として持

ち、 aPhysicalPortにはただ一本のaPhysical-

Mediaがつながっている o aPhysicalPortは物

理アドレスを属性として持つ。

aHosもは、管理者が地図情報データベー

スを作成する時に、管理者によってクリエイ

トされる o 管理者は、 place等の情報を設定

し、その aHosもがサポートするネットワーク

プロトコルと論理アドレスを指定する o する

と、システムによってaNetArchEntityとそ

の他の関連する全てのオブジェクトインスタ

ンスが芋蔓式にクリエイトされていく。この

時、システムは aHostが表す実際の対象と通

信しなければならない。更に、以後、一定時

間ごと、あるいは、管理者の指示するタイミ

ングで、随時通信して情報を更新しなければ

ならない。

図3.1，3.2に、管理システムが持つオブ

ジェクトデータベースのオブジェクトモデル

を示す。図中において、オブジェクトはそれ

ぞれひとつの箱によって示される。箱は3段

に分かれており、 1段目がオブジェクトクラ

ス名、 2段目が属性、 3段目はそのオブジェク

トの機能を示すo 細い線の矢印は、部分全体

関係を示す。矢印の指している方が全体、そ

の反対側が部分、つまり、図3.1で言うと、オ

ブジェクト Equipmentは、オブジェクト

PhysicalN etworkの構成要素であることを意

味している。太い線の矢印は継承関係を示

す。矢印の指している方がスーパークラスで

ある o また、点線の矢印はその他の関係を示

す。数字は、矢印の先が1個に対して、矢印

の元が何個存在し得るか、を示している。 n

は、 1個以上の復数であることを意味してい

る。

シェードのかかっているオブジェクト

が、管理者がクリエイトするオブジェクトで

ある。 Equipment，Serviceは、インスタンス

を持たない抽象クラス、その他のオブジェク

トは、管理者がシェードのかかっているオブ

ジェクトをクリエイトした時に、システムが

クリエイトする。

これ以外にも管理システムのデータベー

スに登録されるオブジェクトが存在するが、

Fig. 3.2 ObjectModel NetArchEntity 
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ここでは、全てのオブジェクトモデルについ

ての説明は省略する。図 3.3に、全てのオブ

ジェクトの継承関係を示す。この管理システ

ムが管理するのは、マルチプロトコル、マル

チベンダーのネットワークである。図 3.3で

は、 対象プロトコルとして、 TCPIIP(2)，

XNS(3)， OS1(4)、メディアとしては、

Ethernet<5>， FDDI(6)が対象となっているロ対

-象範囲を広げると、ここに対応するオブジェ

クトが付け加えられることになる。詳しく

は、 IPAの「複合ネットワークシステム管理

に関する調査研究」プロジェクトの報告書(7)

を参照されたい。

4.管理通信

管理システムは、各機器から管理情報を

得る機構を持たなければならないo このよう

な管理のための通信プロトコルとして、 TC-

PIIP上の SNMP<町、 OSI上のCMIP(9)等があ

るD これらのプロトコルを使って管理通信を

行うためのオブジェクトモデルを図 4.1に示

す。

SNMPManagerとOSIManagerというオ

ブジェクトクラスを定義し、それぞれ、

SNMPagent、OSIagentと通信する機能を持

たせる o Host、Routerといったオブジェクト

は、 SNMPManagerや OSIManagerを使って

通信する。これらの管理通信のためのオブ

ジェクトは、同じ名前のメソッドによって、

同等の機能を提供する(ポリモーフイズム)。

これによって、 Host、Routerといったオブ

ジェクトは、どのような管理通信プロトコ Jレ

を使うのかを関知する必要がなくなる o 図

4.1では、 aHostがinitializeというメッセー

ジを、 aCommEntityが、 getConnectionとい

うメッセージを発行することによって、すで

に、関連付けられている aSNMPManager、

あるいは、 anOSIManagerの getNetArchEn-

ti旬、 getConnectionメッセージが呼ばれて、

通信が起こる。

SNMPManager、 OSIManagerは、 Host

、Routerがクリエイトされたときに、システ

ムによってクリエイトされ、 aHost，aRouter 
と関連付けられて、管理システムのデータ

ベースに登録される。
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Fig.4.1 Communication Object Model 
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管理システムは、必要に応じてデータ

ペースからオブジェクトをロードしてきて、

各オブジェクトの機能を使い、管理業務をサ

ポートする。図 4.2に、管理システムと、

ネットワークの実際の機器との関係を示す。

図 4.2において、通信オブジェクトは、

SNMPManagerや 08IManagerを意味する。

管理オブジェクトは Host，Routerといったオ

ブジェクトを意味する。 8NMPや、 081管理

において、管理オブジェクトという言葉を使

う場合があるが、それは、あくまでもリソー

ス上の管理情報のことであって、本管理シス

HO坑

initialize 

テムにおける管理オブジェクトとはまったく

別の概念である。

本管理システムにおける管理寸プジェク

トは、管理情報を収集処理するプログラムの

単位とでもいうべきものである o 通信オブ

ジェクトは、リソース上の管理情報構造を

知っていて、管理オブジェクトが必要とする

情報構造とのマッピングを行った上で通信す

る。

5.管理システムどうしの情報交換

管理システム&リソース

リソース

リソース

リソース
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管理システムはネッ トワーク上 に分散す

る管理情報 と管理者の頭の中の地図情報 を収

集 し統合 して､管理業務 をサボ- トする もの

であるOある規模以上のネッ トワークを管理

するためには複数の管理 システムが必要であ

る｡この時､それ らの管理 システムどうしの

関係はどのようなものであろうか｡ひとりの

管理者が管理する管理領域 ごとに､ひとつの

管理 システムがある時､そ れ らの関係 は図

5.1のようになる｡

横に並んでいるのは､対等の関係｡縦 に

つながっているのは､上下の関係 である｡横

の関係は､管理領域の レベルが同 じであるこ

とを意味 している｡上位 の管理 システムは､

図 2.1の例で示 した ように､複数の管理領域

のネッ トワークをつなぐ､ もうひとつのネッ

トワーク､すなわち､上位 のネッ トワークを

管理するものである｡単 に､複数の管理 シス

テムから情報 を集めて処理するシステムでは

ない｡

これらの管理 システムは､それぞれ､ 自

分の領域のデータベースを持 っている｡その

データベースは､領域名で､X.500デ ィレク

トリ(10)に登鎖 され る｡他 の領域 のデー タ

ベースが必要ならば､X.500デ ィレク トリか

らリトリープすることがで きる｡つまり､管

理システムどうLは直接通信 は行わないが､

X.500デ ィレク トリを介 して情 報交換 を行

う｡

全ての管理 システムは､ 自分 と対等の 管

理領域のデータベースはもちろん､上位､下

位の管理領域のデー タベース もX.500ディレ

ク トリからリトリープすることができる｡ こ

の意味において､全ての管理システムは対等

であ り､上下関係 は存在 しない｡

他の領域のデータベースをリ トリープし

て くると､その領域の地図情報が得 られる｡

つまり､位狸情報 を持 ったオブジェク ト群が

得 られる｡そのオブジェク ト群 は､それぞれ

に実際の対象 を反映 した管理情報 を保持 して

いる｡ しか し､動的な情報については､それ

ぞれのオブジェク トが持 っている通信機能を

使 って､実際の対象か ら直接得 ることにな

る｡

上位のネッ トワーク管理者は､下位にど

んなネッ トワークがつながっているか把捉す

る必要がある｡ しか し､下位のネッ トワーク

の情報が全て必要なわけではない｡必要に応

じて､下位の管理領域のデータベースに7タ

セス し､場合によっては､登銀 されているオ

ブジェク トの通イ吾機能によって､直接下位の

ネットワークにアクセス して情報 を得 る｡

この時､下位のネッ トワ-クの リソース

上のエージェントが､アクセスコントロール

をすることがで きれば､上位 ネッ トワークマ

ネージャか らの リクエス トしか受 け付 けな

い､等を指定することがで きる｡

上位管理 システムと､下位管理 システム

との間に､システムとしての通いはない｡た

だ､それを使 う管理者の密談が適 うだけであ

る｡

6.1PANeMa

以上のようなコンセプ トに従 って､我 々

は､実際に管理システムを実装 した｡これを

IPANeMa(IPANetworkManager)と呼ぶ｡

IPA とい うLAN が あ って､ これ が ､

WIDEというインターネットにつながってい

るとする｡IPAという管理領域で､IPANeMa

を使って表示 した､aPhysica1Networkの関係

図 と､IPAの上位 ネッ トワー クであるWIDE

とい う管理領域 で､IPANeMaを使 って表示

した､aPhysica1Networkの関係図 を､図 6.1

に示す｡PhysicalNetworkは､3.1の項で説明

したように､管理すべ きネッ トワークを適当
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に切り分けた単位で、いくつかの aPhysical-

Networkが、 aMDomain(管理領域)を構成す

るo

図 6.1で、大きな楕円は、aPhysicalNet-

work、小さな楕円は他の aMDomainを意味

する。これらの関係を詳しく見るためには、

各アイコン上の connectOther PNというメ

ニューをセレクトする。大きな楕円上で、

PNTopologyというメニューをセレクトする

と、そのaPhysicalNetworkの物理的な位置

関係が、図 6.2のように表示される。

IPANeMaは、パブリックドメインのソフ

トとして配布する予定である。

7.おわりに

IPANeMaは、我々の基本コンセプトを満

たす管理システムとして、まだまだ、多〈の

課題を残している。今のところ、実装されて

いるのは、 TCP/IPを対象とするオブジェク

ト群と、 SNMPManager、そして、ネット

ワークモニタリングのための機構である。

X.500ディレクトリへのアクセス機構はまだ

実装されていない。今は、各領域のデータ

ペースをバイナリファイルでやり取りするこ

とができるようになっている。

IPANeMaは、基本コンセプトの正しさを

を検証するためのものであり、また、基本コ

ンセプトをチューニングするためのものでも

ある o )~プリックドメインのソフトとしてi'iG

布することによって、広〈意見を聞き、実用

Fig.6.1 Example Window of IPANeMa 
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Fig.6,2 ExampleWindowofJPANeMa

MIrSJcalNct■orks

的で汎用的なネッ トワーク管理システムの基

本コンセプ トを確立 してい く｡
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