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概要

近年の Internetの普及はめざましく、非常に多くの人々が利用できるようになっている。

そのため、とれらの大量のユーザを対象として Internet上で商取引をするシステムが多〈

提案されている。とのような商取引システムにおいて重要在のは商品に対する料金を酪突

に徴収するととのできる疎金システムである。課金システムにおいては安全な取引ができ

るととやユーザにとっての使い勝手のよさが重要な要求条件である。本稿では安全性だけ

でな〈使い勝手にも考慮した課金プロトコルを提案する。

1 はじめに

近年のInternetの普及はめざましく、非常に多く

の人々が利用できるようになっている。そのため、

とれらの大量のユーザを対象としてInternet上で商

取引をするシステムが多く提案されている。とれら

のシステムではlnもernet上で直接流通させるととの

できるソフトウェアなどのデータの販売、あるいは

購入申込を Internetで行い商品は後日;送られてくる

Internet版通信販売などさまざまな形態のサーピス

が提供されているが、いずれの場合にも重要になっ

て〈るのが商品に対する料金を確実に支払、受領す

るととのできる疎金システムである。

lnternet tc限らずネットワーク上で謀金手続きを

符うとネットワーク上にはクレジットカード番号な

ど個人の支払いに関する非常に重要な情報が涜れる。

例えばζのときネットワークを盗聴さ札ると、との

ような重安な情報を無断でコピーされ後に恵用され

る可能性がある。との攻撃に対してはネットワーク

.Network Payment. Protocol for Informat.ion MArket 

上を流れるメッセージはすべて暗号化するという対

処が必要である。とのように、想定される攻撃に対

してあらかじめ十分な対策を講じてセキュ 9ティを

磁保できるというととは線金システムに対する要求

条件の中でももっとも重要なものである。

また、課金システム実現におけるもう 1つの重要

なボイ Y トは支払方式である。現在、ネットワーク

上の疎金システムでは実装の容易さなどからクレジッ

トカードによる支払がもっとも多く使われている。

しかし、現実の世界ではクレジットカードだけでは

なくプPペイドカードなどサーピスの種類によって

さまざま在支払方式が存在してユーザの使い勝手が

向上している。今後、ネットワーク上の商取引が発

展してくるにつ札てユーザの要求は多様化すること

が予想され、単にセキュ 9ティが守札るだけではな

くて現実世界と同様の使い勝手のよさが求められて

くると考える。実際、日本国外で提案さ札ているネッ

トワーク上の商取引システムではクレジットカード

だけでなく、さまざまな支払方式が提案されている。

そとで本稿では、過去に提案されている課金シス
System 

t AtsushiTERAUCHI， I<enji MORIYASU， Osa.mu AKASHI テムにおける支払方式の整理を符ぃ、それらの長短

t NTT SoftwAre Labora.tories について検討を行う。その上で、セキュリティを守
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れるだけでなく、より使い勝手を向上させたネット

ワーク上の課金プロトコルを提案するo

2 課金システムの支払方法

2.1 従来の方式

現在、提案されているネットワーク上の課金シス

テムでサポートされている支払方法は大き〈分ける

と次の3つである [1]0

2.1.1 電子キャッシュ方式

電子キャッシュと呼ばれるデータを現金代わりに

してネットワーク上で商品の売買を行う方式である。

とのカテゴPーには Digicash [2]やNetC剖 h[3]シス

テムが含まれる。との方式の特徴は、実際の現金に

に含まれると思われる。基本的にはクレジットカー

ド番号を暗号化通信によってやりとりするだけであ

る。長所としては、ユーザはクレジットカードだけ

があればすぐにサーピスが利用できる点である。し

かし、乙の方法は、課金のコストが高いため少額の

商品を多数購入するようなサーピスには向かないな

どクレジァトカードの欠点、をそのまま継承している。

2.2 提案する方式

近年では、 Internetにおける商取引においてもプ

ヲイバシー保護の観点から、 anonymityを保証でき

るという ζ とが軍要な要求条件の 1つとされるとと

が多くなっている。提案されている電子キャァシュ

方式によるシステムでもその点をセールスポイシト

よる取引と同様に商取引における購入者の anonymity(匿としている。しかし、 anonymityを保証するととは

名性)を保証できるという点である。つまり、誰が何 犯罪の検出のし易さとトレードオフの関係にある。

を買ったかは本人以外のエνティティには知るとと

ができない。との方式の欠点は同ーキャッシュの二

重使用を防ぐために大量のデータベースを管理しな

ければならないととである。また、本方式と後述の

電子小切手方式では電子キャッシュ(小切手)を発行

する機関の他に、発行された電子キャッシュ(小切手)

の妥当性を保証するための機関(銀行、クレジァトカー

ド会社など)が必要になる。

2.1.2 電子小切手方式

電子キャッシュのような無記名の貨幣ではなく、

署名付きの電子小切手を用いて売買を行う方法であ

る。 NetBill[4]やNetCheque [1]といったシステ

ムがとのカテゴHーに分類される。特徴は電子小切

手に署名が付加されているため、トラシザクショ y

の正当性、取引相手の正当性などを検証するための

枠組を組み入れる ζ とが容易なととである。反面、

使用する電子小切手には使用者の署名を付加するの

でanonymityは保証されない。

2.1.3 オンラインクレジットカード方式

現状のクレジァトカードを用いる方式である。現

在、提案されているシステムの大半はとのカテゴリー

そのため、セキュ 9ティのととを考えると anonymity

の保護は課金システムにとって、必ずしも必須の要

求条件とは言えない。そとで、本稿ではセキ.;L!Jティ

を守る仕組みを組み入れやすい電子小切手方式に基

づ〈課金システムを考える。

従来提案されている電子小切手方式[1，4]ではエ

シドユーザは(実際の小切手のように)好きなときに

小切手の発行を行って購入を行う ζ とができるが、

決済はその都度行われるわけではな〈、後固まとめ

て決済される。との Eとはオシヲイ yクレジットカー

ド方式でも同様であるo しかし、ユーザの使い勝手

の点を考えると、決済はあらかじめ済ませておいた

一定額の電子小切手を手元に持っておき、支払いの

際に必、要なだけ使うプFペイド(前払い)課金の方が

(1)あらかじめ決済が済んでいるので買う側、売る側

双方にとって安心感がある、 (2)手元に電子小切手

があるので、まとめ買い、時間による従量課金など

にも適用可能、 (3)一定額だけ決裁しているのでユー

ザの知らない問に課金額が増加するととがまい、と

いうメ Pットがあり使い勝手の点で優れる。そとで、

本稿ではセキュ Fティの高い電子小切手とユーザに

とってより使い勝手のよいプリペイド課金を併用し

た課金方式を提案する。
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2.3 実現のポイント

との方式を実現するために克服すべきポイシト位、

「電子小切手を複製・改鼠を防御しながら、どうやっ

てユーザの端末に保存するかj というととである。

電子小切手を単純にディスク上に保存してしまうと

簡単に偽造、あるいは盗鱗(コピー)される恐れがあ

る。

その問題点の解決策として考えられるのがタ yパー

フ9ーハードを用いる方法である。タシパーフ 9-

J、ードとは、内部に保存さ札た情報の盗鱒および改

造を防御するために作られたハードウェアの総称で、

メモ9の入ったカードの蓋を開封するとメモPの内

容がすべて消えてしまうなどさまざまな方法が提案

されている。タンパーフ 9ーハードを使うと原理的

に完全な防御ができるため、ユーザの端末にタンパー

フリーハードの存在を仮定すれば情報の安全性を保

証するととができる。しかし、タシパーフ 9ーハー

ドはまだ十分に普及しているとはいえず、その存在

を仮定するととは現実的ではない。つまり、現状で

はソフトウェアだけで防御するしかないととになる

が、そのような状況でどとまでセキュ9ティを保護

できるかを知るととは重要である。そのため、本稿

ではタンバーフ 9ーハードを用いない観点、からシス

テムを設計する。

そとで、提案するプロトコルではよ記の問題に対

処するために、電子小切手に関する情報は基本的に

信頼できる第三者が保存しておいてユーザは購入の

開始時にその第三者から自分の情報をダウンロード

して購入終了時に第三者に戻す、という方法を用い

る。とのため、ユーザが自分の端末に保存している

聞に電子小切手の偽造を行っても第三者に送り返し

た時点で第三者の保存する情報との喰い遭いが生じ

るため偽造が検出できる。

3 提案する課金システム

3.1 モデル

本稿で想定する課金システムのモデルについて説

明する(図 1)。とのそデJレに含まれるエシティティ
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は、以下に示すように「ユーザJr商庖Jrセシタ」

と「銀行」の 4つである。

/¥  
|ユーザト商品の売買→|商庖 | 

図 1:蝶金システム

4者の役割について説明するa

-ユーザ

センタに電子小切手を申し込み、 ζの電子小切

手を用いて商庖から商品を購入する。

-商庖

電子小切手を持ったユーザに対して商品を売る。

ユーザからの購入申込が来たらセシタK対して

承認依頼を行う。取引が承認されれば商品をユー

ザに送る。またトラシザクション終了後、セシ

タに対して売上の決済を依頼する。

-セシタ

ユーザに対しては電子小切手を発行、管理し、

商J;51C対しては取引の承認を符うo また「銀行J

と通信して電子小切手による取引の決済を依頼

する。

-銀行

センタからの決済要求を受けて決済を行う。銀

行かクレジットカード会社がとのエンティティ

になり得る。

ネットワーク上の線金に関わるエシティティは「ユー

ザ」、 「商庖」、 「センタJの3者である。 rセシ



タ」と「銀行」の聞では通常の決済処理が行われる。

そのため、 「センタJと「銀行J聞のやりとりにつ

いては安全な通信ができるもの、つまりその間で盗

聴などの犯罪が符われるととはないと仮定して以下

では言及しない。また、 「ユーザJr商庖Jは(単独

でも結託してでも)恵事を働く可能性があるが「セ

ンタJは信頼できるものとする。

「センタ」は 1つであるが「ユーザJ r商庖」は

各々複数あってもかまわない。しかし、簡単のため

以下では「ユーザJ r商庖Jも1つであると仮定し

て識論を進める。

3.2 課金プロトコル

本稿で提案する課金プロトコルは大きく(1)電子

小切手の申込、 (2)商品の購入というこつのフェー

ズK分割lできる。それぞれについて手順を説明する。

説明においては以下のととを仮定する。

-メッセージの暗号化には RSA暗号などの公開

鍵暗号方式 [5]を用いる

-各エンティティは他のエンティティの公開鍵を

知っている。

-ユーザおよび商庖はあらかじめセシタに登録を

行っており固有の IDおよびパスワードを持っ

ている。

-メッセージ消失などのプロトロルエラーは生じ

ない。

3.2.1 Ie:法

• U，M，C:そ札ぞれユーザ、商庖、センタ

• E.¥:{M}:メッセージ M を公開鎚kを用いて暗

号化する関数

• Signx(A1):Mに対してなされた X(XはU，M，C

のいずれか)のディジタル署名

• e:署名作成関数

• d:署名検証関数

• UJD，CID，A'hD:それぞれユーザID、電子小切

手ID、商庖10

• Cash(UID， CID， price):電子小切手

. (J( Px ， ]( s x):公開鍵暗号の公開鍵、秘密鍵の

組(XはU，M，Cのいず札か)

• hO:一方向J、ッシュ関数

3.2.2 電子小切手の申込

1.ユーザはセシタに対して電子小切手の申込を符

う。センタに送付すべき情報はUIDおよびユー

ザの銀行口座情報、申し込む電子小切手の金額

である。とのメッセージには、ユーザのディジ

タル署名を付加する。メッセージはセシタの公

開鍵によって暗号化されている。そ ζで、送信

されるメッセージは以下のように表現できる。

{~恥叫いPc{凶川{伊S
M=UめID，銀符口l座韮情報'電子小切手の企額

2.申込を受け取ったセシタは、自分の誕密鍵によっ

てメッセージを復号化して、送られてきたディ

ジタル署名の正当性を以下のようにして検躍す

ふととで、

Signu(h(M)) = eKsu{h(M)} 

であるから、 I<Puを用いて

dKPu{Signu(h(M))} = dKPu{eKsu{h(M)}} = 
h(M)・・・(1)

である。 ζζで、 e，dは(eKPx0 dK5x)が恒

等変換となる性質を持つ。 h(M)はM に依存

した値であるから、送られてきたM から h伊1)

を計算して式(1)の値と一致すればメッセージ

の改鼠がなかったととが分かる。

3.改鼠のなかったととが分かればセYタは銀行に

対してユーザの口座から引き落としを要求した

後、申込が完了した旨のメッセージをユーザに

送付する。とのメッセージにはセシタのディジ

タル署名を付加して、発存する電子小切手に付
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加した一意な番号GJDを含める。セシタではと

のCrDをUJDと組にして管理する。とれによ

り誰がどの電子キャッシュを所有しているかを

知るととができて偽造などの犯罪行為が行わ札

たときの追跡が容易になる。

4.ユーザは送られてきた申込完了メッセージの署

名を躍認する。また、 GJDは今後の購入に必要

になるので保存しておく。

図2にプロトコルのシーケンス図を示す。

ユーザ センタ

図 2:電子小切手の申込

3.2.3 商品の購入

申込が完了す札ぽ電子小切手を用いて商品の鵬入

ができるようになる。 ζ とでの「商品Jとはソフト

ウ品ア、データなどネットワーク上を伝送可能なも

のとする。また、商品のソフトウェアあるいはデー

タはあらかじめ暗号化された状態でユーザの端末に

ダウシロードされており、復号鍵なしでは使用ある

いは内容を見る ζ とはでき在いものとする。商品の

暗号、復号には実符速度を考慮して FEALなどの秘

密鍵暗号方式問を用いる。

1.購入を始める前にユーザは自分の電子小切手を

センタからダウ Yロードする。とのとき、セシ

タ民送る情報は UJD、パスワードと GIDであ

る。センタは UIDとGIDより電子小切手を検

索してユーザに送信する。
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2.ユーザは商宿に対して鵬入申込を送る。商庖に

送るベき情報は UIDと商品IDおよび電子小切

手である。とのメッセージは商底の公開鍵で暗

号化しユーザのディジタル署名を付加する。

( むh叫山…PM{州山{伊伊仰仰附附S釘拘仰加t句伊帆州g卯例州n町州U凶(川刷馴川…M川附川)η))，M川M

M=商品ID，Gαs幼h(【UrD，CJD，pr吋‘イic何e)

3.商庖は購入申込を受け取ったらセシタに転送す

る。

4.セシタは転送さ札た購入申込のディジタル署名

を検証する。加えて、送られてきた電子小切手

の残高が保存してある値と一致するか、 UrDと

GrDの組は一致するかを検躍する。

5.問題がなければセシタは商庖にトラシザクショ

シを承認するメッセージを送る。

6.商庖は復号鍵および署名付きの領収書をユーザ

に送る。との中にはユーザの電子小切手の更新

後の残高が含まれる。

7.ユーザは署名の検陸を行い問題がなければ、自

分の署名を付加した受領書を商底に送る。

8.送られてきた復号鍵を用いて暗号化さ札た商品

の復号化を行う。復号化完了後、復号鍵は消去

する。また、電子小切手の残高を更新する。

9.商底は受領書をもらったら売上情報の更新を行

いセンタに決済要求を送る。受領書はセシタに

よる決済が終わるまでは保存しておく。

10.購入を終わらせるときはセシタに電子小切手を

アップロードしてから終了する。アップロード

後は端末上の電子小切手は消去する。ダウシロー

ドとアップロードの聞は電子小切手の残高がな

くなるまで何回でも購入を存うととができる。

図3にプロトコルのシーケシス図を示す。

4 セキュリティに関する検討

ネットワークによる課金システムではハッカーに

よる攻甥や購入者・販売者聞のトラプルなどが現金



ユーザ 商底 センタ

電子小切ムウンロード

図 3:商品の購入

による取引と比ベて起とりやすいと考えられる。と

の章ではそのような攻撃、トラプルとしてどのよう

なものが考えられるかを列挙して、提案プロトコル

における対処方法について述べる。

4.1 電子小切手および売上情報の偽造

損案するプロトコルでは電子小切手は基本的に信

頼できるセ Yタが保存しておいて、購入トランザク

ショシを起としている問だけユーザの手元に置くと

いう方法を採用している。商庖についても、個々の

トランザクシ a~は必ず一旦セシタに送って承認を

受けなければならず、克上位セシタに報告して決済

をしてもらわなければならない。 ζの方式では以下

のようにして情報の盗鱒や改虫を検出するととが可

能である。

1.個々のユーザの電子小切手情報と商底の克上情

報はすベてセシタに集まるのでセシタでは決済

前に双方の情報の収支を計算する。偽造された

情報が含ま札ると必ずとのこつの情報に喰い違

いが生じるので、偽造があったととが分かる。

2.偽造があったととが分かればセシタは商庖に対

して関連トランザクションのすべての受領書を

提出させる。

3.受領書にはユーザのディジタル署名を付加する

ので商庖が担造するととはできない。そのため、

受領書があれぽ商庖が偽造を行い、なければユー

ザが偽造を行っているととが分かる。

4.2 通信路の傍受

前述のように通信路を流札るメッセージはすべて

RSAなどの公開鎚方式暗号によって暗号化する。と

れにより通信路のメッセージが盗聴さ札ても中のデー

タ拡競めない。

しかし、たとえメッセージが暗号化されていても

メッセージに規則性1があればメッセージを録音する

ととにより「なりすまし」攻曜が可能である。つま

り、提似セ Yタを作って録音メッセージで端末とや

りとりすれぽ復号鍵をコピーしたのと同じ効果が得

られる。とれを防ぐためには、メッセージの中に乱

数を埋め込むなどしてメッセージの規則性をなくし

てしまうととが必要である。今回、提案したプロト

コルではその機能は含まれていないが、筆者らが過

去に提案している Infoketプロトコル伊!などと組み

合わせるととKよって可能である。

4.3 鍵の違法コピー

サーピスの種類によっては復号鍵をすぐに消すと

とができず、一定期間端末に残さなければならない

場合も考えられる。しかし、電子小切手と同様に復

号鍵の偽造、盗難もやはりソフトウェアだけで完全

に防御する ζ とは原理的に不可能である。本稿では

端末tc復号鍵を保存する方法については考慮してい

ない。とれに関してはアプPケーショ y と下位のプ

ロトコルの聞に暗号、復号を符うレイヤを設けて復

号鍵がそのままの形でメモリょに現れないようにす

る方法 [7] や復号鎚に個々のユーザやマシ ~tc依存し

l同一人物が同一割号鎚を間入するとメ yセージが同じになる
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た情報を付加して他のマシシにコピーしても使用で

きないようにするなどの対処を考える必要がある。

5 実蓑

提案するプロトコルを実現する課金システムの簡

単なプロトタイプを WWW(WorldWide Web)を

用いて試作した。実装方法は以下の通りである。た

だし、今回の試作では公開鍵暗号やディジタル署名

の部分など暗号に関わる部分は実装していない。

-センタ

UNIXマシン (SPARCStation2)上で CGIス

ク9プトにより実現。

-商庖

鍵配送部分はセシタと問機fCCGIスク 9プトに

よって実現。ただし、暗号化された商品のダウ

ンロードは anonymousFTPを利用するととに

した。

-ユーザ

WWWのクライアント。

その結果、提案プロトコルのベースとなる課金機能

はwwwを用いると容易に実装できるととが硲認

された。その反両、現状の WWWではユーザの動

きを制御するととが難しいため、セキュ 9ティ保醸

の点、からはやや不安がある ζ とも分かった。今後は

専用のプラウザの開発なども検討してい〈予定であ

る。

6 おわりに

本稿ではネットワーク上で課金を行うための課金

プロトコルを提案した。提案プロトコルでは、従来

の電子小切手方式にプPベイド課金を併用するとと

により、高い安全性を保ちながら、より使い勝手を

向上させたととが特徴である。また、検討の結果、

提案プロトコルでは、電子小切手の偽造など想定さ

れるさまざまな攻皐に対して防御が可能であるとと

が分かった。

今後の課題としては以下のようなととが挙げら札

る。

• fe部 ibilityの評価

暗号化を合む実装およびさまざまなサーピスへ

の適用実験を符い、本プロトコルの有効性を評

価する。

-他のセキュリティ通信プロトコJ[，との融合

今回提案したプロトヨルでは暗号化など最小限

のセキュ Pティ対策は掛じてあるが、実際には

より多くの攻撃が考えられる。前述の「なりす

ましJ攻撃などはその 1つである。すでに提案

されているプロトコルとの融合を含めて、より

安全なプロトコルを作成する予定である。

また、 Interne色上でセキュ Pティ通信を符うプ

ロトコルとしてはSSL伊]， S-H'口 P[司がほぼ

楳単と考えられ、とれらをサポートした WWW

クライア y トも米国では提供されている。 ζれ

らの額融的なプロトコルと提案プロトコルとの

共存方法についても検討する必蜜がある。

-プロトコルの途中中断

本稿ではメッセージ消失などのプロトコルエラー

は発生しないという仮定で議論した。しかし、

疎金システムは分散システムであるから予期せ

ぬエラーによってプロトコルが途中中断するよ

うなととが起とり得る。特に受領書の送受信が

失敗する ζ とは偽造の検出にも影響を与えるた

め、重要な問題である。そのため、フ・ロトコル

エヲ一時の対処について十分なより検討を進め

ていくととが必要であると思われる。

-銀行などとの接続

本稿ではあ〈まで電子小切手の流通する範囲を

対象にした。しかし、提案した課金システムが

現実に醸鋤するためには「銀行」のような決済

機関との接続はもっとも重要な媒題の 1つであ

る。との問題について今後、検討を進めていく。
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