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概要

情報は非常に小さなコストで復製や移動が可能である点、に特徴があり、本質的に従

来の物理的な流通システムの制約を受けない。我々はとの性質に注目し、情報を暗号

化して自由に配布し、必要な時に復号鍵を配布するととにより情報を参照する情報流

通方式を提案してきた。との方式をイシターネットに適用するにあたって、 FleaMar-

keL方式による情報流通を提案する。

FleaMarket方式による情報流通では、大規模な特定組織のみでなく、一般ユーザが

ネットワーク上の FleaMarketにおいて簡易に情報を登録し、暗号化した後に付加情

報と共にカプセル化して流通させ、最終的に情報を参照したユーザからその料金を回

収するととが可能である。とのとき復号鍵取得手続きを計算機上で実現するため、鍵

取得に関するマーケット情報管理をシステムに組込むととが可能であり、 FleaMarke色

への paybackや、さまざまな形態での商品管理へ適用できる。本稿では FleaMarket

方式による情報流通のモデル、およびその実現法に関して述べる。

1 はじめに

情報の流通は、非常に小さなコストで複製や移

動が可能であり、本質的に従来の物理的な流通シ

ステムの制約を受けないととに特徴がある。とれ

は必要に応じて、電子的な手段により自由に情報

にアクセスするととが可能であるととを意味する。

一方情報には著作揮が存在し、場合によっては情

報の使用者を特定し、料金を回収する必要があるo

我々はとのような情報の特質K注目し、 CD・ROM

を用いて多数の暗号化情報を配布し、ユーザが必

要な時に公衆網を通じて情報の復号鎚を配布する

サーバに接続し、有料情報の場合には料金決済を

符なった後、その情報を参照するととが可能な情

報流通システム (Infoket-C[2])を実現した。しか

し在がら CD-ROM自体位物理的な媒体であり、

情報の本質を生かすにはインターネットのような

環境での情報流通を実現する必要がある。また情

.Information Distribution by FleaMarket. 5)叫 em

報の提供者は特定の大きな組織になりがちであり、

情報の提供者とユーザは分離し一方向の情報の流

れしか起とらないという問題がある。

一方特定サーバに情報を置いておき、そのサー

バから情報を持っていく時に認僅/決済を行ない、

情報料金を回収するという方式[61 4]:がある。し

かしながらローカルな計算機K情報を置いておき、

実際に使う時κ料金を払うという ChargePer Use 

というような方式への適用は難しい。また商品と

なる情報を陳列し、認証および決済処理を行ない、

更に情報の転送も行なうとなると特定サーバやネッ

トワークへの負荷は大きい。

我々はイシターネットに情報流通号デルを適用

するにあたって、 FleaMarket方式による情報流

通システムを提案する。 FleaMarkct方式による

情報流通とは、大規模な特定組織のみでなく、一

般ユーザが簡易に商品となる情報を登録し、付加

情報と共に暗号化して自由にネットワーク上を流

通させ、最終的に情報を使用したユーザからその
tosamu Akashi， Kenji Moriyasu， Atsushi Teraudu 

はa.shiGnuのsun.ntt.jp，{moriyasu，terauchi}tslab.ntt.jp料金を回収するととが可能な情報流通方式である。

1 NTT 50ft ware Laborat.ories 情報の登録を仔ない、情報を流通可能な形に整形
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する場所を FleaMarketと呼ぶ。とのとき復号鍵

取得手続きを計算機上で実現するため、鍵取得に

関するマーケット情報管理をシステムに組込むと

とが可能であり、 FleaMarketへの paybackや、

さまざまな形態での商品管理へ適用できる。本稿

では FleaMarkeも方式の情報流通モデルに関して

述ベた後、システムの織成と実現法の詳細に関し

て述べる。

2 情報流通モデル

さまざまな組織やホストを相互接続するインター

ネットに情報流通モデルを適用するにあたって、

一般ユーザが CD-ROMのような物理的な媒体を

介さずに簡易に情報を配布できるととが軍要であ

る。 FleaMarket方式による情報漏直モデルでは、

情報提供者は FleaMarkeもと呼ぶ場所で情報をアッ

プロードして登録し、復号化のための制御情報と

共に暗号化して自由に配布する。との暗号化され

た1かたまりのデータをカプセルと呼ぶ。

情報使用者はあらかじめ配布されたカプセルア

クセス関数を通じて、カプセルから情報を復号し

て取り出し、必裂に応じて料金の支払いを行なう。

すなわちネットワークにアクセス可能なユーザは、

情報提供者にも、消費者にもなれるという特徴を

持つ。図 1にモデル概要を図示する。

とのモデルでは、以下のサブシステムが定義さ

れている。

• FleaMarkeも・・・情報の登録、配布

-鍵セシタ・・・復号鍵管理、決済

• NetBank・・・決済処理を抽象化(課金システ

ムの実現に閲しては {5]参照)

-端末アプPケーションプログラム・・・カプセ

ルアクセス関数ヲイプラ Pとリンクされる

• anonymous FTP si旬

本モデルでは、 FleaMarket、鍵セシ夕、 Net-

Bankは信用できる組織が運営していると仮定す

る。またカプセルアクセス関数ライプヲ Pは信用

できる組織がパイナPを配布するととと仮定とす

る。サブシステムはそれぞれ複数存在可能である
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図 1:FleaMar ket方式概要

が、説明の簡素化のためそ札ぞれlつして説明す

る。

FleaMarkeもは、情報提供者が情報(=商品)の

登録を符なう場所である。登録とは、情報のアッ

プロード、決済方法の取り決め、鍵配布による復

号化のための制御情報の付加を指す(3.1節参照)。

FleaMarketはとれらの情報をカプセルとしてまと

め、暗号化する。 FleaMarketはカプセルを商品

として展示し配布するが、このカプセル化された

情報は公開鍵暗号によるディジタル署名とデータ

暗号化機能により改躍を防止してあるため、 anony-

mous FTPサイトに自由に配布するととも可能で

ある。カプセJレ化の具体的な仕組みに関しては、

3.2節で述ベる。
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図 2:Infoket・C概要

鍵センタは情報を復号するための鍵の管理を行

なう。鍵センタは復号鍵のほかに、情報料金や情

報有効期限に関する制御情報を持ち、情報使用者

との聞の決済も符なう。 FleaMarketは情報のカ

プセル化後、鍵セシタと通信し、復号に必要な情

報を鍵セシタに送る。逆K鍵セシタは復号鍵への

アクセス等のマーケット情報を FleaMarkettc定

期的に送信し、その情報は FleaMarketでの商品

管理や、ユーザへの提示等に使われる。 (5輩参照)

ととで FleaMarket方式による情報流通のモデ

ルでは、情報提供者と情報使用者は FleaMarketと

の聞で最終的な決済手段を持つととが条件となる。

Infoket-C[2]では図 2に示すように、鍵セシタがク

レジットまたはピデオテックス網によりユーザと

の聞で決済を存在い、 CD-ROM業者を通じて情

報提供者に料金が支払われる。

FleaMarket方式では、決済に関しては FleaMar-

ketがCD-ROM業者に相当し、情報提供者に情報

使用料を払い込む。しかしながら特定の決済方法

を流通方式と切り離して扱うため、抽象的な決済

方法として NetBankを導入する。モデル上は鍵セ

ンタの指示でNetBank上の情報使用者の口座から

FleaMarkeもの口座に使用料が按り込まれ、更に鍵

セシタの復号鍵アクセス情報に基づき FleaMarket

の指示で FleaMarketの口座から情報提供者の口

盛に振り込みが行なわれる。

情報を参照するユーザは、 FlcaMarketあるい

はanonymousFTPサイト ICアクセスし、必要な

情報を FTP等の通常の転送プロトコルを用いダワ

シロードする。端末側ではあらかじめ配布された

端末アプ9ケーシヨンプログラムのカプセル化情

報にアクセスする機能を用い、デモに必要な情報

や復号に必要在情報等を取り出す。最終的l亡ユー

ザが情報を復号する時は、端末アプリケーショ y

プログラムを通じて、鍵セシタに接続し、復号処

理を行なう。

以上のような FleaMarkeも方式による情報流通

システムでは、一般ユーザが簡易に配布する情報

を登録し、その料金を回収するするととが可能と

なる。また情報のカプセル化により第3者による

改鼠や偽の情報の混入を防止するととにより、通

常の anonymousFTPサーバへの配布が可能であ

り、情報の配布/転送、情報の保管、認証/決済、

という機能をわけるととが可能であり、計算機お

よびネットワークの負荷仕分散できる。またロー

カルな計算機i亡情報を置いておき、実際tc使う時

に料金を払うという ChargePer Use方式への適

用が可能であるo

なお FleaMarketで扱う情報は、ソフトウェア、

文書、画像等の更新頻度のあまり高くない物を対

象とするo をaInfoket-Cで実現したように、鍵

セシター端末聞で復号鍵以外の鍵付加情報をやり

とりするととも可能であるが、“予約システム"等

のように鍵セシタから他のサーバに対してトラシ

ザクシ!1!-'処理を必要とする種類の物は除〈。

3 システム構成と実現

FleaMarketの機能を以下のように分け、個々の

機能を説明する。

1.情報の登録

2.情報のカプセル化と流通

3.鍵センタとの情報交換

4.マーケット情報の管理
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3.1 情報の登録処理

情報提供者は、ネットワークアドレスの公開さ

れている FleaMarketに接続し、情報登録手続き

を符なう。その際の手続きは以下の願番で符なわ

れる。

1.情報提供者による術直や決済に関する情報の

入力

-ユーザの NetBank口座番号・・・必要に応

じて認証手続き

・阪売価格(上限/下限)

・有効期限(上限/下限)

2.決済目、 payback率等の確認

3.情報(=商品)の FleaMarketへのアップロ-

4.鍵配送時の鍵付加情報(optional)

5.情報のカプセル化(3.2節参照)

6.鍵セシタへの復号制御情報の通知

登録された情報には情報IDが付与さ札、その情

報IDにより鍵センタは一意に復号鍵を対応付ける。

鍵付加情報は復号鍵の配送時に、鍵に附臨して同

時に端末側に送付される情報で、情報提供者付加

部分と、 FleaMa.rket付加部分からなる。付加情

報の中味は随時変更可能である。また情報提供者

は情報の有効期限や販売価格を指定するが、とれ

は上限/下限の形で設定し FleaMarketが情報有

効期限や実阪売価格(=情報料金)を変更するとと

も可能とする。

FleaMarketはζのような新規登録手続きに加え

て、以下ような関連した処理も存在うo とれらの

手続きを存在うためには、新規登録時に FleaMar-

ketから情報提供者に発符される登録IDとパスワー

ドが必要である。

・配布する情報本体の差し替え

・情報提供者登録データの変更

一有効期限、鍵付加情報、 NetBank口座

変更

との処理により、ユーザが該当情報の配布停止

や、ソフトウェアのversionup等の差し替え処理

を行なうととが出来る。差し替えは、古い情報の

復号鍵を有効期限切札とし復号不可とするのと同

時に、新しい情報とその復号艶を登録する。通常

の有効期限切れと遭う点、は、差し替えのお知らせ

等の鍵付虫肘宵報を登録しておき、古い復号鍵をア

クセスした揚合でも、ユーザの端末にその鍵付加

情報を表示させるととができる点である。

3.2 情報のカプセ)[，化

FleaMarketでは、ユーザの登録した情報を、流

通に適した形に整形するE とれを情報のカプセル

化と呼ぶ。カプセル化の目的は、情報本体に加え

て、復号等に必要な制御情報を 1つの意味的な固

まりとして、 1つのファイルとして扱えるように

するためである。その上で実現する蟻能として、

以下の点があげら札る。

-カプセル化したファイルの改鼠を倹知可能と

する

-特定関数のアクセスでのみ、意味のある情報

を取り出せるとと

ー情報の隠蔽、保護、統一イ yタフェース

の提供

カプセルは自由な流通の観点から、バイナ9デー

タの入った通常のファイルとして実現するが、意

味のある情報を取り出すためには、特定のカプセ

ルアクセス手続きを実行しなければならない白従っ

て、端末側のプロトコル階層は図3のようになる。

3.2.1 カプセルの構造

カプセルは、情報の復号、決済、証明書といっ

たカプセル制御に関するデータを含むヘッダ部と、

内容物である情報やオプショナル在カプセル付加

情報を含むデータ部からなる。ヘッダ部は FleaMar-

ketがディジタル署名を符ない、第3者による改鼠

を防ぐ。データ部は先頭にイシデックスをおいて

構造化し、ヘッダ部にある認証用データと認麗関

数により第3者による改鼠が検知出来るようにす

る。図4に概要を示す。
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図 4:カプセルの綿造

カプセルヘッダに組込まれる情報位以下の通り

である。なお特に plaintextと配していない部分

はディジタル署名が行なわれる領域である。

• FleaMarketアドレス (pl司n旬以)

・ディジタル署名 ID(plain text) 

-へツダ部認証子...FleaMarketアドレス、ディ

ジタル署名 ID

・復号化制御情報・・・情報ID、鍵センタアドレ

ス、有効期限

-決済情報...payback用流通経路情報、決済

方法一覧、定価

-データ部の正当性検査用データ

ー認証子(authenticator) 

ー認証子関数IV(InitialVector) 

ヘッダ部の先頭の FleaMarketアドレス、ディ

ジタル署名 IDはplaintextであり、ディジタル

署名されたヘッダ部の認証のための鍵を捜すイ y

デックスとして用いる。ディジタル署名の暗号方

式には、全てのメッセージに対して暗号と認証が

可能であるように、 RSA暗号のような暗号化関数

と復号化関数が全単射であるものを仮定する。

公開鍵暗号暗号方式んu6によるディジタル署名

に用いる磁密鍵 J{It!.Cと公開鍵 I<pωはFleaMar.・

ketどとに何組か用意し、

J(pu6 = h(FleαMarketアドレス，署名ID)

は一意に求まるように(越密鍵以外の)データを公

開する。ヘッダ部は、J(pu6と対になる秘密鍵 1(，ec
でディジタル署名する。ヘッダ部の復号は、上の

関数と、ヘッダ部の先頭の値をパラメータとして

適用して得る I<puflで行なう。

署名文(へツダ部)=んudバ(へツF情報，J(u“c
へツダ情報=んuω6(署名文，1(らpuωbρ) 

との方式によりヘッダ部は読むζ とは可能であ

るが、ヘッダ部のデータを第3者が改賀すると意

味のないデータとなる。とれはヘッダ部認陸子と

plainもextであるヘッダの先頭を比較すればよい。

な.ta-plain texもの部分の改買も問機に検知出来る。

したがって、ヘッダ部K意味のあるメッセージを

埋め込めるのは、復号鍵J(UCを知っている Flea-

Markeものみとをる。

データ部は、データ部の構造化を定義するイン

デックス、カプセル付加情報、配布する情報本体

を暗号化した配布データ部からなる。カプセル付

加情報に入れる情報は、情報提供者が登録時等に

設定した情報や、 FleaMarketが設定する広告等

からなり、暗号化は符をわず、情報料金回収の対

象とならないデータである。

配布する情報本体の暗号化は秘密鍵暗号方式んecO

を用いるo 通常暗号鍵と復号鍵は等しく、J(aとす

ると、配布データ部=んec(情報本体IJ(i)である。

次にとの配布データ部ICFleaMarkeもで一意に定

まる情報職別子1Diを付与し、 1Diと1(，は l対

1に対応付ける。 ζの後 FleaMarketは、 IDa.. J(i 

の対を鍵セシタに送るo
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3.2.2 データの改箇の検知と暗号化

データ部が改鼠されていないととを検査するに

は、まず以下のような条件を満たす認証子生成関

数んが必要である。(認証子を計算する対象のデー

タを D とする。)

l.Dの全ての biもに依存した値を生成

2.ん(D)=ん(D')となる D'を見つけるとと

が困難

3.計算が高速に実行可能

データ部はヘッダ部に比ベデータ量が多いとと

から、 (3)の条件が必須である。そのためヘッダ

部と異なり、計算量の多い公開鍵方式の暗号では

な〈、都密鍵方式の暗号を用いるe

本実現では、槌密鍵暗号方式の FEALを段数8

(=FEAL-8)、CBC(Cipher Block ChaII山g)モー

ドで使用する。 FEAL-8は上の条件を満たす関数

であり、 FEAL-8の初期値として IVを与え、デー

タ部を 8byteのプロック単位で FEAL-8の関数民

フィードバッタしながら計算し、最終プロックの

計算の出力結果を認証子関数の{直とする。その値

をヘッダ部に存在する認証子と比較し、等しけれ

ば改憲されていないとする。

データ部の暗号は、同様に計算量の観点から公

開鍵暗号方式ではなく秘密鍵暗号方式を用いる。

ただし既知平文攻撃等の可能性があるので、より

暗号強度の高い段数16のFEAL-16をCBCモー

ドで用いる。なお認証子の計算はとの暗号化され

たデータに対して行なわれる。

以下に SunSparcS凶tion2上で例として RSA

暗号によるディジタル署名/検証、 FEALによる

認証子計算、データ部暗号化の時間測定結果を表

Ut:示す。

3.2.3 端末API

カプセルアクセス手続きを実行し、アプPケー

ションインタフェースとなる関数として、以下が

ある。とれはカプセルアクセス関数ライブラ Pと

して提供される。いずれもカフ.セル化したファイ

ルを引数にとり、内部表現を解釈し、アプリケー

ディジタル署名 l作成 (64byte)

検証 (64byte)

認証子計算 I FEAL-8・CBC(lOOkbyte)

データ部復号 I FEAL-lιCBC( 100kbyte) 

表 1:暗号化関数時間測定結果

ショ:..-tc.サーピスを提供するカプセルアクセス関

数である。

• check_certificate(fn翻 e)

• get_payment_info(fname) 

• decode_content(tname，user_info) 

• get_op色ionaLint0 (fn翻 e)

• demo(fn叩 e)

またカプセルアクセス関数ではないが、前述の

機能を実現するユーティ 9ティ関数として以下が

ある。

• get_pubkey(name， ID) 

• set_user_info(user四 inま0)

check_cer七iticateOは、 ge七回，pubkeyOを用

いて得た公開鍵によりディジタル署名を検面した

後、ヘッダ部の認証子の{査と認陸子関数によりデー

タ部の非改憲を検証する。

get_payment_info()は、情報提供者の指定す

る決済方法の9ストを取りだす。その中からユー

ザは決済方法を選択するととが可能であるo

set_user_infoOは、選択した決済情報やユーザ

情報をuser_infoと呼ぶデータ構造体にセットナ

る。 decode_content()はuser_infoを引数に取

り、カプセル中に存在する鍵セ yタアドレスK接

続し、 FleaMarketアドレスと情報IDに対応する

復号鍵を要求する。

decode_content()は戻り値として、復号処理

結果と鍵付加情報へのポイシタを返す。

get_optional_info()は、カプセル中の付加情報

エPアの中味を取り出す。 demoOはとのカプセ

ル付加情報エリアにデモ情報がセットされている

時K、有効な関数である。

-248一



3.2.4 復号化の流れ

情報使用者はまず check-certificate()を呼

び出し、そのカプセルが改鼠されていないととを

確かめ、同時にヘッダ情報を取り出す。購買時に

は、 get_payment_info()を通じて決済可能な方

法の 9ストを取りだし、決済方法を選択する。と

の後、会員情報等その他に必要な情報を

set_user_info ()を通じて user_infotc設定し、

復号化関数decode_conten乞oを実存する。鍵セ

ンタアドレス、情報10はヘッダ部にあるので、そ

の鍵セ Yタにアクセスし、情報1Dtc対する復号鍵

を要求する。

InfokeレCでは会員制サーピスとし、会員番号と

パスワードをあらかじめ発行しておき、認証を行

なった。その後クレジットカード決済の揚合位、

カード種別を選択後、カード番号、有効期限等を

入力し、与信を符なった。 1nfoket・Iでは NetBank

として実決済方法を抽象化して敏っているが、 Net-

Bankが会員による認証を要求する場合、鍵センタ

が対応する認証関数を実行する。との部分は、鍵

セシタと NetBankの契約となる。

復号処理実行後、復号化関数decode_content()

は終了する。

3.3 情報料の決済

復号鍵取得にともなって、その鍵に対応する料

金が NetBankのFleaMarketの口座に振り込まれ

る。 FleaMarketは鍵センタからの鍵取得情報に

基づいて、情報提供者に情報料金を払い込む。情

報提供者は料金を上限/下限の形で示してあり、

実際の料金は FleaMarkeもが随時変更するため、

明細密に実際の販売価格を明示する必要がある。

その上で、 FleaMarketの取り分(=payback率に

基づいて計算)を差し引いた分を、情報提供者の口

座に送金する。

4 鍵センタの機能

鍵センタは、復号鍵の管理と配布、 NetBankで

決済を行なうためのユーザ認証を含めた決済機能、

NetBankのFleaMarkelロ盛に対する按り込み処

理依頼といった基本サーピスを仔なう。また Flea-
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Marketが情報料金を情報提供者に分配するととが

出来るように、情報1Dと料金の対を含む明細書を

作成し、 FleaMarket~C渡す。

FleaMarketから鍵セシタへは、随時データ登録

や修正の依頼が届く。渡される情報は、新規登録、

差し替え、ユーザデータの変更時で異なるが、デー

タとしては以下の通りである。

-情報10、復号鍵、販売価絡

・有効期限

-・鍵付加情報

修正時の阪売価格や有効期限の変更は、鍵サー

バ自身が FleaMarketに渡した復号鍵取得状況(=

マーケット情報)tc基づき FleaMarketが決定した

データである。

本試作における鍵配送通信には、 Infoket-Cで

用いられている公開鍵暗号と桜密鍵暗号を組み合

わせた鍵配送プロトヨノレ KDP(KeyDelivery Pro-

tocol)の部分を流用し、 Infoket・Iプロトコル(図

3)として用いる。しかしをがら、上位庖における

サーピス実現部分は独立となるように設計し、将

来的にはSHTTP[4]等の標単的な秘密通信プロト

コルを下位レイヤとして組込み可能となるように

する ([3]参照)。

5 マーケット情報の管理

FleaMarketは、その FleaMarkettc展示してい

る商品に関するアクセスログ、鍵センタから得た

復号鍵取得ログといったマーケット情報を保持し

ている。 ただしカプセルを anonymousFTPサイ

ト経由でユーザが情報を得た場合は、アクセスロ

グは残らないので完全な情報ではない。またとと

で対象とする情報1Dは、その FleaMarketでカプ

セル化した情報K関してのみである。

• FleaMarket tc展示した情報1Dどとのアクセ

ス総数

・情報 10毎の購買総数

特に復号鍵取得に関しては、どの商品がどれだ

け売れただけでなく、どのユーザがいつ復号鍵を



取得したかの時間情報も取得可能なので、例えぽ

以下のような解析が可能であるo しかしながらと

れらの情報の取り甑いは、プヲイパシーの観点か

ら、ユーザが雑であるか特定される情報は用いな

いように配慮する必要がある。

-同一ユーザが、ある商品A、B、Cとも購入

する傾向がある

・商品Xを購入した後、 商品Yを購入する傾

向がある。

ζ札らのマーケット情報は、以下の用途で使用

されるととを想定するD

• FleaMarketが商品を分類して展示販売する

• FleaMarketが売れ筋情報をピックアップし広

告する

-セット販売によるディスカウ Y ト

-グルーピングされた復号鍵の鍵付加情報に、

同じグループの商品の広告を入れる

-ユーザが関連商品を検索する

-販売価格の変更

・販売期間の変更

との FleaMarket方式による情報流通毛デルで、

とれらのフィードパックによる操作が可能である

が、具体的なアルゴ9ズムや戦略は規定しない。

むしろ本試作の試行サーピス等のデータを集め、

解析/適用していく過程で具体的戦略が定まって

くると考えられるので、本稿ではマーケット情報

の利用に関しては枠組みだけの紹介としておく。

6 おわりに

大規模な組織のみでなく、一般ユーザがネット

ワーク上において簡易に情報を登録して自由に配

布し、最終的に情報の使用者から料金を回収する

FleaMarket方式による情報流通システムを提案し

Ic。
現在本システムを試作中であるが、特にマーケッ

ト情報の利用に関しては、 Infoket-C等の実シス

テムのデータを集め解析し、適用するととが必要

と考えられるo また FleaMarketが提示するだけ

でなしユーザ側から逆にマーケット情報等を利

用して検索するシステムや、複数の組織の運営す

るFleaMarketやanonymousFTPサイト全体を

通して、情報を検索する方法が今後の線題であるa
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