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近年、インターネット上での情報公闘が一般的となっている。ソフトウェアもネッ

トワーク上で共有することにより、再利用が進むという期待があり、ソフトウェア

を自動配送するシステムが現れてきた。しかしこれには、-悪意のあるソフトウェア

からいかに重要な情報やシステムを守るか、という問題が伴っている。本稿では、

ソフトウェアの共有と配送を基本とするOZ++を取り上げ、インターネットセキュ

リティの検討結果を報告するo

1 はじめに

wwwによる情報の共有が普及した現在、新

たに、広績ネットワークを介してプログラムを共

有する思想にも進歩が現れ始めている。従来はftp
などの手段でプログラムを入手し、インストー Jレ

を行って実行していたが、新しい形態では、アプ

リケーションの実行が進む過程で、必要になった

プログラムを自動的に次々取り寄せながら処理を

継続してゆくロとのことにより、開発者は相手側

に必要なプログラムがあるかどうかを気にするこ

となくプログラムを再利用できるし、利用者はア

プリケーションを利用するためにその都度インス

トールする手聞をはぷくことができるーまた、プ

ログラムが送信された側で実行されるという特徴

を活かして、アニメーシ g ンの交換のような新し

いネットワークサーピスの実現も可能となる。

しかし、必要に応じて配送されて来るプログ

ラムが、何の制限もなしに実行されるとすると、

組織の織密事項やプライパシーに関わる情報を読

み出して勝手に外部に送信したり、システムを破

壊する可能性があり、危険この上ない。

以下、先ず次節で、このような形態で求めら

れるインターネットセキュリティ上の要件を検

Inlernet. Securily of OZ++: AII ObjecL・OrienLed Dis-

t.ribuc.ed Systems EnvironmenL 

Masao Onislli・(ToyoInforma.Lioll Sys同ms，CO.， Ltd.)， 

Yoichi Hama.zaki (Elect.rot.cch 11 ical Laboratory). 

τ'oshihiro Nishioka. (MiLsubishi Resea.rch lnstiLute)， 
Michiharu Tsukamoto (Electrot.echnica.l La.bora.t.ory) 

.: Researcher， Tsukuba Labora.tory， Opell Fund孔men-

LaJ So(Lware Teclmology Project 

-219-

討する。次に3節で、そのような形態を実現する

システムの例として、我々が研究開発中のオブ

ジェクト指向分散環境OZ++のセキュリティ上

の特徴を示す。ここで、 LAN上のマルチユーザ

環境としてOZ++が備えるセキュリティが示さ

れる。 4節で自動配送を経てプログラムが実行さ

れるシステムに特有のセキュリテイを検討する。

5節で、ファイアウオールを介したインターネッ

トでのOZ++の運用形態を、 6節でその場合のセ

キュリティを説明する。

2 インターネットセキュリティ上の要件

一般に組織はセキュリティ方針に基づいてイ

ンターネットに接続する。セキュリティ方針とは

何を許容範囲とし、それ以外のことにどのよう

に対処するかを決めたものであり、当然、組織に

よって全〈異なる[1]，[2]0 
前節で述べたように、 LANや広域ネットワー

クを介したプログラムの配送を前提としてプログ

ラムの共有化が進めば、様々なメリットが生じる

が、一方でセキュリティ上の脅威も発生する。こ

のような新しい形態のシステムを普及させるため

には、先ず、利便性を可能な限り保ったままでそ

のシステム自身が持つべき最低限のセキュリテイ

よの要件を明確化し、組織が採用しているセキュ

リティ方針に沿った運用が可能かどうか判断でき

るようにすることが必要である。そこで、そのよ

うなセキュリティ要件を次のように設定した。

・既存の情報の流出や破壊が発生しないこと(既

存環境のセキュリティを損なわないこと)。



-組織内部に新システムで蓄えられた情報や新シ

ステムで構築されたサーピスが、権限のない外

部の人間によって、アクセスされたり破損され

たりしないこと。

-新システムの使用によって、外部の人聞による

組織内部の資源の不正利用が発生しないこと。.

ただし、情報流出やサーピスの破損について、内

部の人聞の関与がある状況は考慮しないことと

する。自分が自由にできる情報を外部に流出させ

るには、通信を利用する以外にも種々の方法があ

るため、システムで対処する意味がないからであ

る。また、資源やサーピスを利用不能にする使用

不能攻患にも対処しないーその対処は各サーピス

に依存し、一般的な対処は困鍵なためである。

以下、 OZ++ではこれらの要{牛をどのように

満たし得るかを3.3節、 6節で述べる。

このような基本的な要件を満足させた上で、

可龍な限り多くのセキュリティ方針をカバーでき

るように、次の項目に関して利便性とセキュリ

ティのトレードオフを調整できるようにする必要

がある。

1.外部からのアクセスを併容するか

2.外部から配送されるプログラムの選択実行を行

うか

OZ++における実現方針を、 lについては6.2節
で、 2については4.2節、 i.2節で述べる。

3 OZ++のセキュリティ上の特徴

データとそれを処理するプログラムをひとか

たまりと考えるオブジェクト指向パラダイムを用

いれば、プログラムの共用を自然に表現できる。

開発時には既存のクラスをネットワークを介し

て参照し、再利用すればよいし、実行時には渡っ

て来たデータ(インスタンス)に対してメソッド呼

び出しを行うと、そのメソッドを実装するプロ

グラムが予めインストールされていなくても、自

動的に配送iされて実行されればよい白ネットワー

クに分散するサーピスの利用も、オブジェクトを

共有し、利用し合うことと考えることができる。

OZ++はこのように、オブジェクトの交換と共有

を可能にする環境であり、ネットワークサーピス

を含む様々なアプリケーションを開発、運用する

ためのプラットフォームでもある。

3.1節でプログラム配送のメカニズムを説明す

る。

また、 OZ++では、既存環境や他言語プログ

ラムを利用する手段を与えることで、効率のよ

いアプリケーション開発が行えるように配慮して

いる。しかし、このことにより、セキュリティ

上、い<"っか問題が発生する。そこで、 3.2節

で、 OZ++における他昔話インタフェースと外

部プロセスの利用について簡単に説明する。

LAN環境においてOZ++は、マルチユーザ環

境であり、ユーザの権限に基づくアクセス制御に

よって保護される様々なアプリケーションが運用

される環境である。 3.3節で、 LAN環境における

セキュリティを説明する由

3.1 プログラムの配送の実現

分散サービスの内容やその相互運用を記述し

やすいように、 OZ++雷1ft[3]が提供されてお

り、 OZ++プログラムはこの雷語でクラスを単

位として記述される。エグゼキュータは、 05の

ープロセスであり、 OZ++プログラムをマルチ

スレッドで実行するランタイムシステムである

[4]0各エグゼキュータにはクラスオブジヱクトが

存在する。クラスオブジェタトはクラス生成時に

全世界でユニークなクラスIDを付与し、そのク

ラスIDをキーとしてクラスを管理するu クラス

配送とは、エグゼキュータやエグゼキュータ上で

実行されるプログラミング環境などがクラスを必

要とし、そのエグゼキュータのクラスオブジェク

トがそれを持っていなかった樋合に、そのクラス

オプジェクトの要求に従って、そのクラスを所持

するクラスオブジェクトから必要なオブジェクト

やファイルが送られることである。エグゼキュー

タからの要求は、 LAN内にプロードキャストさ

れ、見つからなかった場合には、クラスリクエス

トエージェントと呼ばれるオブジェクトが、広峨

ネットワーク上のクラスオブジェタトを投索し、

クラスを探す[5]0

3.2 他雷跨インタフェースと外部プロセス

他言語インタフェースとしてOZ++言語はC
宮路の記述を許しているo これはインラインC文

と呼ばれ、その中でOZ++のデータにC言語プロ

グラムからアクセスする手段も合わせて提供され

ている。これにより、開発者は、ファイル1/0や
ソケットプログラミングのためのAPIを呼び出す

ことで、新しい基本的なクラスライプラリを提供

することができる。また、他宮路で記述された既

存のライプラリの利用も可能となる。しかし、セ
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キュリテイの観点から見ると、インラインC文は

危険である。 OZ++冨語は、ポインタの操作を禁

じるなど安全性を考慮しているが、インラインC
文を使えぽポインタ揖作によってエグゼキュータ

を破壊できるし、直接システムコールを呼び出す

こともでき.るからである。

また、 OZ++プログラムは外部プロセスと

のインタフェースを持つため、外部プロセスと

して他言語プログラムを実行することができる

(OZ++システムのGUIはこれを用いて実装され

ている)。これらの他言語プログラムもクラスの

一部として3.1節で述べたクラス配送の対象とな

るが、これらがファイル入出力などを行う可能性

もある。

3.3 マルチユーザ環境としてのOZ++の

セキュリティ

LAN上のマルチユーザ環境として、 OZ++
は、次のことがらを満たさなければならない。

1. OZ++で蓄積された重要な情報やプライパシー

にかかわる情報に不正なアクセスが発生しない

こと

2.サーピスの管理者以外の人聞が故意あるいは過

失によりサービスを停止したりアクセス不能に

したりできないこと

3.信頼のおけるサーバを偽サーバで置き換えて偽

のサーピスを行えないこと

これらは、オブジェクトやオブジェクトに関係す

るファイルをユーザの権限に基づくアクセス制御

により保護したり、オブジェクトの身元確認を行

うことで対処できる。 3.3.1節で、オブジェタトへ

のアクセスの制限と認証の仕組みを、 3.3.2節で

ファイルへのアクセスの制限の仕組みを述べる。

また、 OZ++を利用することで、既存の縄境

のセキュリティが損なわれることがあってはなら

ない申つまり、 OZ++以外で蓄積された情報が流

出したり夜更されたりしないことが保証されなけ

ればならない。 3.3.4節で、既存環境の保護につい

て述べる白

3.3.1 オブジヱクトへのアクセスの制限と認証

オブジェクトは世界中でユニークな識別子

(OID)を持っているので、 OZ++のメソッド呼

び出しは、 LANや広域ネットワークを介しでも

行われる。そこで、重要な情報やプライパシーに

関わる情報の、メソッド呼び出しによる不当なア

クセスを禁止するため、オブジェクトごとにアク

セス制御を記述できる仕組みを提供する。

身元や権限の確認はオプジェタトのオーナに

基づいて行われる。エグゼキエータは、それを作

成したユーザをオーナとし、エグゼキュータ上の

オブジェクトのオーナはエグゼキュータのオーナ

であるとする。こうすることにより、アクセス

制御に必要な認証プロトコルの実行を、エグゼ

キュータ聞のメソッド呼ぴ出しに限定することが

できる白

しかし、メソッドの引数や返り値としてオブ

ジェクトが受け渡されることもあるので、オブ

ジェタトのオーナをエグゼキュータのオーナと同

一観するだけでは、他人の送り込んだオブジェク

トが自分の権限で重要な情報にアクセスできてし

まう(図1)。かといって、オブジェクトごとに身
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図 1:コピーインされたオブジェクトの危険性

元を管理してアクセス制御を行うのでは、同一エ

グゼキュータ内でも認証の必要が出て性能上問題

がある。そこで、よそから来たオブジェクトや、

それらが生成したオブジェクトはuntrustedとい

う属性を持つようにし、その属性を持つオブジェ

クトが行うアクセスは、オーナulltrustedの権限

で行われるようにした。 untrusted属性は、イン

ラインC文を用いない限り書き換えることができ

ないロインラインC文の扱いについては、 4.3節で

述べる。

アクセス制御はサーピス側がアクセスリスト

を保持する方式とし、それを記述する手段はクラ

スライプラリとして提供することにしたo

認証に関しては、通常のLAN環境にはユーザ

聞で互いに認証を行う仕組みがないため、何らか

のトラスティッドサードパーティー方式の認証機

構が必要となる。実績の点からI¥erberosのような

I¥DCタイプの認証線櫛[6]を選択することとし、

設計を進めている。
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3.3.2 ファイルアクセスの制限

ファイルアクセスを制限しないと、オブジェ

クトの永続性の実装に用いられているファイルや

アプリケーションが独自にハンドリングしている

ファイルを読み書きすることにより、オブジェク

トへのアクセスを制限する意味が失われるe

そこで、エグゼキュータのオーナを、 05のア

クセス制御の対象となるユーザに限り、ファイ

ルに対して05のアクセス制御が適切に働〈よう

に運用する方針を採った。また、 untrustedオブ

ジェタトのメソッド内では、一切のファイルの読

み書きを禁止することとし、外部プロセJえを実行

した場合にもそのプロセスのユーザをOZllobody
という特別なユーザに設定することにより、エグ

ゼキュータユーザがオーナであるファイルへのア

クセス制胸を可能とした。

以上、前節と本節ではuntrusted属性を持つオ

ブジェタトに対する制限を述べたーこれにより性

能を著しく劣化させることなくセキュリティレベ

ルを上げることができるが、アプリケーション4簿
築には制約が謀せられることになる。 3.3.3節でこ

の問題への対処法を述べる。

また、インラインC文を用いれば、直接シス

テムコールを発行することにより、ファイルへの

アクセスが可能になる。インラインC文の担いに

ついては、 4.3節で述ぺる。

3.3.3 untrusted属性を考慮したアプリケー

ションの禍接

untrustedなオブジェクトが行う処理は、ユー

ザuntrustedの権限となり、また、ファイルへの

アクセスを禁止されるため、そのままでは必要な

処理を行えない場合もある。

そのようなケースではアプリケーションを、

オプジェタトを受けとる部分と、それを待ち受け

ていて処理を行う部分のふたつに分けて栂築する

こととなる。送信されるオプジェクトが可能な処

理はデータを供給することに限定し、受けとった

側が自分の権限で処理を行うようにプログラミン

グする(図2)白

3ふ 4 既存環境の保積

マシンには、 05や過常のLANサーピス以外

の方法でアクセスされることを怨定せずに様々な

情報が置かれている。 OZ++のように、ユーザが

特に意識しないうちにプログラムが外部からやっ

て来て実行され得る環境を導入するために、すベ

エグゼキaータ

図2:untrusted属性を考慮したアプリケーション

の構築

てのファイルのアクセス制御を調整し直すのは現

実的ではない。そこで、 OZ++専用の領域を 77

イルシステム上に設け、 OZ++アプリケーション

やOZ++のユーティリティ群は、この領域以外へ

はアクセス出来ないことにした。

また、ネットワークアクセスを無制限に併す

と既存環境のセキュリティを損なうことになるた

め、 untrustedオブジェタトは既存のネットワー

クサーピスにアクセスできない、という制限を設

けたo

4 プログラムの配送に関わるセキュリティ

自動配送されたプログラムに基づいて実行す

るシステムでは、配送の過程でプログラムが不正

にすり換えられていないかどうか(保全性)が、セ

キュリティ上問題となる。また、プログラムを使

用するかどうかは、開発元をどの程度信用するか

に依存するのは通常と同じである。

また、保全性や身元の保証が得られなくても

プログラムを利用したい場合もある。このような

場合でも最低限3.3節で述べたセキュリティを損

なわないなど、プログラムの安全な動作を保証す

る必要がある。

以下では先ず、保全性やプログラムの身元保

征の問題にどのように対処し得るかを述べ、その

上で安全な動作の保柾をいかにして行うかを述べ

る。

4.1 プログラムの保全性

クラスが単一の開発主体によって開発、管理

され、配送を経ずに実行される場合にはクラス

が改変されることはないと仮定できる。しかし、

3.1節で述べた仕組みでは、効率上の理由から、

他から配送されてきたクラスのコピーも、要求が

あれば配送の対象とする運用が可能となってい
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る。このとき、悪意のあるクラスオブジェクトの

管理者が、クラスのコピーを改変しているかも知

れない。 LAN内ではクラスの配送が、信用され

ているクラスオブジェタトからしか起こらないよ

うに、認証を用いて慎重に運用することで、対処

が可能である。しかし、広峨ネットワークを介し

てクラスが配送されてくる場合には、確実な対処

は緯しいー

クラス開発者が倍額できる経路でチェッタサ

ムを予め配布し、 LANで昏照可能としておけば、

実行する側で計算したチェッタサムと照合し、配

送の過程:で改密されたかどうかをチェッタでき

るoOZ++においては、これを次のように実現で

きる。

-チェックサムを配布するLAN上のサーピスを

提供する。これをチェックサムサーバと呼ぶ。

-チェッタサムサーバへの(クラス1D，チェック

サム，レベル，開発者名，連絡先)の登録は、

LAN上のユーザが3.3.1節で述べたaliEを経て
行うか、あるいはチェックサムサーバの管理者

が行う。

-レベルには、 1(テスト中)と 2(安定)があり、

チェッタサムサーパに登録されていないクラス

はレベル0とする。

・クラスオブジェクトには、レベル2のクラスの

みをサーピスするもの、レベル1以上のクラス

をサーピスするもの、すべてのレベルのクラス

をサーピスするものの三種類の指定ができる。

チェックサムの計算には、同一値をとるプログラ

ムの偽造が困躍なように、一方向ハッシュ関数を

用いる白

利用者はエグゼキュータをセットアップする

際に、そのエグゼキュータにクラスを供給するク

ラスオブジェタトの種類を指定することで、配送

されてくるクラスのレベルをコントロールでき

る。

4.2 プログラムの信用と責任の所在

プログラムを信用するということは、そのプ

ログラムの開発者を信用することである。そのた

めには、プログラムが改変されていないというこ

とが保証されていなければならない[7]0前節で述

べたチェックサムサーパを用いれば、プログラム

の保全性が保証できるので、チェックサムサーバ

の管理者が信用する開発者のプログラムのみを利

用可能にできる。

また、開発者名が明らかなのであるから、危

険なクラスを流通させようとする意図を持ちづら

くするこkができるし、万が一事故が発生しでも

責任の所在を明確にすることができるという効果

も期待できる。

4.3 安全な動作の保伍

チェックサムサーピスが充実していないと、

責任の所在や保全性が碕認できなくてもプログラ

ムを利用したい場合が生じる。その場合、プログ

ラムがOZ++宮路で作成されていることすら確か

ではない。 OZ++コンパイラはマシンコードを生

成し、エグゼキュータはそれをダイナミックロー

ドして実行するので、そのマシンコードがOZ++
コンパイラで開発されたものでない組合、エグ

ゼキュータを停止させてしまうおそれがある。ま

た、 C言語のようなポインタ操作が行える言語で

開発された場合、 untrusted属性を書き換えたり

サーパが持つ情報を読み出したりすることが可能

となる。これらの問題を防ぐためにはOZ++コン

パイラにより自動的に再コンパイルすることが必

要となる。再コンパイルの際には、呼び出す側が

コンパイル時に指定したインタフェースに基づい

て呼び出される側のメソッドの型チェックが行わ

れるので、その動作は保証される。

また、再コンパイルは移入モードという特別

なモ-~.で実行されるので、ソースコードにイン

ラインC文が含まれているとコンパイルに失敗

し、呼び出し側のアプリケーションに例外が上が

る。インラインC文を含むクラスライプラリの配

布は、クラス配送とは別経路で行い、通常モー F

でのコンパイルを経て利用されるものとする。こ

のことにより、インラインC文でセキュリティを

脅かす行為を防止できるo

以上の対処により、 3.3節で述べたセキュリ

ティは、オブジェクトの交換に従って、たとえ全

〈素性の知れないプログラムが配送されてきたと

しても破られ得ないことが保証できる。

配送の度に再コンパイルが行われるのではプ

ログラムの実行が遅くなるが、也鉦により信頼で

きるクラスオブジェクトから配送されたことが確

認できたクラスについては再コンパイルを行わ

ないなどのチューニングが可能である。また、現

在、再コンパイルの時間短縮のために、中間表現

でのチェックおよび実行や両者の併用を検討して
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いる。

5 OZ++のインターネットを介した運用

厳しいセキュリティ方針を持つ組織は、ファ

イアウオールと呼ばれる犠器の集まりを介して、

インターネットと組織内部の保綬されるべきネッ

トワークを接続するのが一般的である。そこで、

そのような組織がインターネットを介してOZ++
を剥用する場合、 OZ++のメソッド呼び出し、ク

ラス配送などの通信パケットは、ファイアウオー

ルよのリレープログラム(プロタシとも呼ばれ

る)によって中継される、という形績をとらなけ

ればならない，そこで、 OZ++シAテムの一部と

して、そのようなプロタシを開発する固

5.1 OZ++サイト

OZ++の運用単位をOZ++サイトと呼ぶ，

OZ++サイトは管理縮限が明砲な、ひとつの組織

によって運営されていなければならない。組織は

複数のOZ++サイトを迅営できるー

ファイアウオールを介してインターネットと

接続する場合、ゲートウェイの存在するネット

ワークは非武被地帯と呼ばれ、保護される内部

ネットワークと区別される。ファイアウ才ールの

ない環境ではネットワーク全体が非武装地帯であ

るoOZ++サイトは、非武装地帯上で運用される

場合もあるし、内部ネットワークで運用される場

合もある。

5.2 プロクシによるOZ++サイトの運用

プロタシはゲートウェイマシンよで実行さ

れ、他組織のプロタシや、自組織の、ひとつま

たは複数のOZ++サイトに対して次のサーピスを

行う。

1.0Z++サイト外部のエグゼキュータの通信ア

ドレスを教える。

2.外部のプロタシに、自分が管理するOZ++サ
イト内のエグゼキュータの通信アドレスを教え

る。

3.0Z++サイト外部へ(から)のメソフド呼ぴ

出しゃ返り値を中継する。

4.クラスファイ Jレ転送パケットを中継する，

1，2はどちらも3.3.1節に述べた010をキーとし

て行われる。 OIDにはOZ++サイトとエグゼ

キュータを同定するための数値(ID)が含まれて

いる。また、 1を実現するために、 OZ++サイト

データベースという、 OZ++サイト lDとプロク

シの通信アドレスの対の表をプロタシに供給する

サービスを運用する。図3~こ、 OZ++サイトとプ

ロクシの運用例を示す。非武装地帯での運用の場

~ 1______________ーっ-------・
O&.."t-i' "2 

図 3:OZ++サイトとプロクシの運用例

合、プロタシにはし 2のみを行わせ、通信内容の

中継を行わせない運用も考えられる。このような

運用をオープンな運用と呼ぶ。オープンでない運

用はクローズドな運用である"クローズドな運用

のとき、 2が返すものは、そのプロクシ自身の通

信アドレスである。

6 OZ++のインターネットセキュリティ

3.3節、 4.3節で述べた機構をインターネットを

介した運用においてもうまく働くようにすれば、

2節で述べた要件は満足される。

また、組織によっては、内部ネットワーク内

のマシンに外部からのアクセスがあることを貯

さないセキュリティ方針を持つ場合もある。そこ

で、クローズドな運用に、さらにこレベルを設け

ることとし、 6.2節にまとめる。

4.1節、 4.2節で述べた機構により、自動配送に

よる実行を、身元が稽かで保全性が保証できるプ

ログラムに制限することにより、さらにセキュリ

ティレベルを上げることが可能である。

組織内部での運用においては、サーピスを要

求するユーザの権限にもとづくアクセス制御や

利用するサーパの身冗儲訟においてトラスティド

サードパーティ方式の認証に依存した。しかし、

インターネットを介した運用を考える場合、広域

認証をどうするかが大きな問題である。我々は、

OZ++のインターネットを介した利用とその際の

セキュリティを検肘する上で、広く利用可能な広

-224-



域認証システムが存在しないため、現時点では、

次のように広減認証自体を用いない方針を採っ

た。

.OZ++サイトの外からのサーピス要求は、ユー

ザのアイデンティティによってではなく、 「外

来であるJという属性のみによってアクセス制

御される。これについては次節で述べる。

・チェッタサムサーパへの自動畳録はOZ++サ
イトの外からは行えない。これについては

7.2節で述べる。

6.1 外来性に基づくアクセス制御

引数や返り健でやって来るオブジェタトに関

しては、 3.3.1節、 3.3.2節で述べた機構が適切に

働く。しかし、 OZ++サイト内部で利用してい

るサーピスをそのまま外部にも利用可能とした場

合、メソッド呼び出しにより、認証機構やアクセ

ス制御犠構が破られるという脅威にさらされる

ことになる。また、組織内部のOZ++アプリケー

ションのアクセス制御の連鎖に予期せぬ不備が

あった渇合には、確実に情報の流出やサービスの

妨害が発生する。そもそもファイアウオールでの

運用自体が、内部ネットワーク内のシステムがセ

キュアでないことを前鎚としている[1)のだから、

完全なアクセス制御を期待することには無理があ

る。

そこで、プロクシにより、外部からのメソッ

ド呼び出しゃ、外部へのメソッド呼び出しに対す

る返り値のパケットには外来を示す印をつけ、外

部起源のオブジェクトやメソッド呼び出しすべて

に外来の属性が伝掃されるようにする。外来属性

を持つメソッド実行は、 3.3.1節に迩ペたアクセス

制御において、常にユーザuntrustedの縮限とな

る。さらに、 uJ¥trusted属性の場合とは異なり、

外来贋性を持つメソッド呼び出しの連鎖は、ユー

ザuntrusted以外の権限を決して獲得しない。同

様に、外部起源のメソッド呼び出しの連鎖は、

決してファイルを続み書きできない。従って、

OZ++サイト内部のアクセス制御に穴があったと

しても、被密性の高い情報を外来のオブジェクト

がアクセスすることはない。

これにより、 2節に述べた要件は満たされる。

6.2 運用レベルによる保緩

組織によっては、内部ネットワーク内のマシ

ンに外部からのアクセスがあることを貯・さない

11 ネットワーク | 
|非武装地帯|内部ネット

オープン O × 

運 ク.

ロ 進歩的 O O 

ズ

用 ド 保守的 O O 

表 1:ネットワークの形態と連用レベル

ゼキュリティ方針を採っている場合がある。そこ

で、外部からのメソッド呼び出しを受け入れる運

用と、受け入れない辺用のニレベルを設けること

とし、それぞれ保守的運用、進歩的運用と呼ぶ。

保守的運用では、プロタシにより、 OZ++サイ

ト問でのメソッド呼び出しの向きを、内側から外

側へのみに制限するロこのことにより、外部から

利用可能なサービスを提供することはできなく

なるが、組織の外部からのメソッド呼び出しによ

る予期しないサーピスのアクセスを完全に排除で

きる。それでもまだ、サービスを利用した場合の

返り値としてやってくるオブジェクトが外部の悪

意を担っている可能性はあるが、進歩的運用に比

べ、その織会は少なくなる。また、使用不能攻撃

の機会も少なくなるo

表1に、ネットワークの保縫の形態と OZ++
サイトの運用のレベルとをまとめる。内部ネット

ワークにおいてオープンな運用をするのは不可能

であるが、他の組合せは全て可能である。

しかし、オブジェクトを送り合うメールシス

テムなど、メソッド呼び出しによってオプジェク

トが送られて来ることが必須のアプリケーション

の実装を考えると、外部からのメソッド呼び出し

の受け口が、やはり必要になる。この場合にはこ

うした受け口専用のOZ++サイトを進歩的に運用

し、保守的運用のクライアントとの聞でリレー用

のオブジェクトを運用する形態を採ることとなる

(図4)。

7 今後の課題

7.1 広域認証の利用

KDCタイプの認証サービスは、ふたつの認証

サーバの管理者が、予めひとつの鍵を共通に知っ

ておくことで、ドメインを結えて迅用できること
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図 4:保守的運用でのオブジェクトの取り込み

が知られている[6]0OZ++でも、当面、この方

法(仮に会醤鑓共有方式とよ;ぷ)の探用を検討し

ている。しかしこの方法はスクーラピリティに欠

けるので[8]、公開鍵方式で留経プロトコルを鉱娘

する方法が提案されている[9]0 

7.2 チェックサムサービスの広域での運用

LANのチェックサムサーバの内容を、その管

理者が人間的なやりとりを通じて充実させてゆ

くのでは限界がある。そこで、開発者にチェッタ

サムを登録させる認定撹関が股立されると仮定

する。各組織のチェックサムサーパの管理者がそ

の犠関から郵送などでチェックサムリストを入手

し、自分の組織のチェックサムサーピスにその内

容を反映させれば、責任の所在が明確で、保全性

を磁認できるプログラムをインターネットで広〈

共用することが可能になる。

このとき飽定機関がチェックサムリストサー

バを運用し、各組織がそれを通信によりダウン

ロードできれば便利である，用途をこの、チェッ

クサムリストサーバのダウンロードに限れば、前

節で述べた会話鎚共有方式の認紅で、このような

サーピスを運用することができるであろう。

8 まとめ

プログラムの自動配送に基づいてアプリケー

ションを実行する環境を広綾ネットワークを介し

て利用しでも、既存環境のセキュリティを損なわ

ないし、重要な情報の流出やサーピスの破腹、資

源の不正利用が生じないことを OZ++を例に示

した。また、プログラムの身元保証を用いて信用

に裏打ちされたプログラムの利用が可能となる

こと、運用の様々なオプシ g ンにより、それほど

利便性を損なわずに組織のセキュリティ方針をカ

バーする方法があることを述べた。

OZ++は、第一版[10]を既にwwwで公閉じ

ており、今後、本稿で示した検討内容を踏まえ、

LAN内でのマルチユーザ対応やインターネット

環境での利用に向けて拡張を行う予定である。
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