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防火壁によるネットワークセキュリティ確保における

サービ‘ス水準の確保

江尻博信川合英俊

いわき明星大学

概要

インターネットユーザーが爆発的に増えつつあることから、 IP接続に伴うネット

ワークセキュリティの確保が重要になる o その対策として防火壁マシン(FireWall

Machine)を介在させて、 LANをサブネットに分断すると、内外のユーザに対して、十

分なネットワークサーピスの水準を維持できなくなる。そこで、不特定の外部ユーザ

に提供する匿名サーピスについては、サーパを片方のサプネットに集中し、もう片方

のサブネットが提供するサービスについては、サービスプログラムが防火壁マシンを

通してサーピスの転送を行うこととした。ここでは、防火盛マシンを実験的に実現し、

サーピス限定やサーパの再配置を試み、各種設定ファイルの取り扱いを検証したので、

その結果を報告する。

1.はじめに

LANを外部ネットワークと接続する

と、リソースを共有できるという利点が

生ずるかわりに、ネットワークを介して

様々な機能を使い[1]、予期しない外部の

イ也人が、'LAN内コンビュータのリソース

を読んだり書いたり実行する可能性も生

じる(2)。ネットワークがインターネット

のように広域大規模な場合には、不特定

者のアクセスを拒む必要がある。

しかしその一方、不特定者のアクセ

スをただ機械的に拒むために LANをネ

ットワークから隔離するだけでは、匿名

サーピスのようなネットワークサーピス

を提供できなくなるばかりでなく、 LAN

内ユーザも外部に関するメール、ニュー

ス、匿名サービス等のネットワークサー

ピスの利用に障害を生じる。そこで、次

の2つの視点からセキュリティを確保し

ながら、ネットワークサーピスの種類ご

とにサーピス水準を設定したりサーバの

配置を工夫して実験的に効果を上げたの

でここに報告する。

1 )サーピスの質をほんのわずか低

下させる。例えば紹介情報は、

斬新性を半日ほど犠牲にしたり、

遠隔ログインを二度手間にした

りしたo

2 )紹介情報のサーパを、 LAN内の

某所に無造作に配置せずに、経

済性を犠牲にして LANの前置

部分に局在させた。

匿名サーピスに関するデータベース

の保守更新のためは、新しく設けた開発

者ディレクトリの定期的複写機構を使っ

た。

上記の方針に基づいて、メール、ニ

ユース、 www、匿名 FTP、遠隔ログイ

ン等のネットワークサーピスの実装を試

みた。このことから、防火壁マシンを設
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けたことにより、実際に外部からの侵入

を防ぐだけでなく、各サーバの配置とも

関連させることができ、セキュリティが

向上すると共にユーザに対するネットワ

ークサーピスの水準を確保できることが

明らかになった。この結果は、ネットワ

ークの更新時に応用できることが分かつ

た。

2 種類別ネットワークサービス

の維持

2. 1 ネットワークサーピスの形態

インターネットの拡大に伴ってネッ

トワークサーピスの種類も増加してきて

いる、この実験では特に現在重要と思わ

れる表lに示す 8種類のサーピスを取り

扱った。

表1 ネットワークサーピスの種類

種類 サーピス内容
サーピスの向き
l侃 al Intemcl 

送信 ー~

メール
受信 4・~

投稿 ー-ー・ー
ニュース

購続・ ー骨ーー

www 情報収集 ーーー占』

www 情報提供
4‘--

FfP 転送 ーー~

FfP 資源提供 4 ルーー

ログイン 外部マシンへ ~ 

ログイン 外部マシンから 司ーー

これら 8種類のサービスはセキュリ

ティ上の理由で、次の3つに大きく分け
ることカ宮できる。

1 )外部ユーザには提供しないサーピス

.メーJレ、ニュースのように外部ユ

ーザが直接使えないサーピス

. www、FTP、rloginを内部か

ら外部へ向かつて使う場合。

2)外部ユーザに対する匿名サーピス

紹介情報を発信するもので、www、
FTPがある。

3)外部から LAN内マシンに対する

遠隔ログイン

外部のユーザが、内部のマシンにロ

グインし、 LANのコンピュータ資源

を使用する場合。

それぞれについて以下のような対策

をとることとした。

1 )外部のユーザが関わってはこないた

めに、セキュリティ上は問題があま

りない。そこで、従来と同じネット

ワークサーピスの水準をユーザに提

供する。

2)設定を誤った場合パスワードのフア

イルが見えてしまう等、セキュリテ

ィを低下させる恐れがある。そこで、

LAN内ユーザの使用するコンピュ

ータ資源から切り離されたコンピュ

ータが独占的に、サーピスを提供す

るものとした。

3)ユーザの認証という現在セキュリテ

ィ上重大な問題となっているところ

である。そこで、防火壁マシンには、

ユーザの登録を行わないようにし、

サーピスを必要とする場合には、限

られた期間だけ、事前に登録された

必要最少人数に、サーピスを行うこ

ととした。

2. 2 防火盛に伴うサーピス水準

の維持

IP forwardingを停止させるように

防火壁マシンを LAN内に介在させるこ

とによって、この LANのセキュリティ

を向上させることができる。しかし単に

LANをこつに隔離してしまうことにな

るために、内部のユーザだけではなく、

サーピスを受けていた外部のユーザにも、
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ネットワークサーピスを提供できなくな

ってしまう。

そこで、サーバの配置の変更をした

り、防火壁マシンに、サーピスの内容に

もとづいて、必要なときだけ、パケット

のリレーを行わせることで、ネットワー

クサーピスの水準を維持する。このとき

ネットワークサーピスのリレーを伴う種

類のサーパは、外部と通信できなければ

ならないため、防火壁マシン上に置く。

図1 従来のLANの形態

いわき明星大学の教育研究ネットワ

ークである IMU.NETでは、従来、図 l
のように、全てのマシンが一つのLAN
上にあるフラットなネットワークであっ

た。しかし、 E接続や、システムの入れ

替えに伴って、セキュリティへの要求が

高まったことから、防火壁を設けること

となった。防火壁は、一台のマシンによ

ってネットワーク全てのマシンのセキュ

リティを確保できるものである[3]。

しかし、防火壁をただ単に設置した場

合、内外のユーザにネットワークサーピ

スを提供することができなくなってしま

うために、図2のように、このLANを

防火壁マシンで前置網とローカJレネット

の二つに分断する構成にし、内外のユー

ザへサーピスを提供できるものとした。

内部の LANユーザは、ローカール

ネットの中で作業を行う。前置網は、外

部ユーザへの紹介情報の提供のみを行い、

ローカルネットのユーザはこれを使用し

ないものとした。

図2 防火壁を伴うネットワーク

防火壁マシンは、外部へのサービス

を行うこともできる。しかし防火壁マシ

ンは、セキュリティ上特に重要なマシン

なので、問題を起こし得るものはここに

置くべきではない。また、防火壁マシン

への負荷の増大を防ぎたいなどの理由か

ら、 www、FTP、なとe外部へのサーピ

スは、前置網に設けられたサーバで提供

することとした。

メール、ニュースなどの、ローカル

ネットワーク内のユーザに文すするサービ

スは、防火壁マシンが、サーピスを限定

して、必要に応じてデータを内外にリレ

ーすることとした[4]0

以上のことを念頭に置き、システム

の入れ替えの事前に、防火壁マシンの有

効性を調べる実験をした。

3 防火壁の実現

3. 1 防火壁の実現とリレー

設定の内容

防火盛には、ネットワークカードを

2つ持つSUNのSparcStation 20を使

用し、 2つのネットワークカード聞でE
Forwardingを行わないカーネルを作製

し、防火壁マシンとした。この防火壁マ

シンによって LANは、前置網とローカ
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ルネットワークに分割されたことになる。

この時に、紹介情報のサーバは、前置網

に置くべきものであるが、今回は、防火

壁マシンの中に設置した。従来のネット

ワーク上に、防火壁マシンを作り、別の

ネットワークカードに新たにサブネット

を接続する形で実験を行った。この場合、

論理的に、従来のネットワークを、外部

ネットと前置網、新しいサブネットを、

ローカルネットと見ることができ、防火

壁を通した外部への接続実験などは、従

来のネットワークと新しいサプネットの

聞で行った。

図3に実験時のネットワーク配置を示す。

図3 実験時のネットワーク

メールとニュースについては、防火

壁マシン上にサーバを配置した。

メールについては、外部からのメー

ルは、一度防火壁マシンが受けて、ロー

カJレネット内のそれぞれのユーザのホー

ムマシンに配送する。内部からのメール

は、防火壁マシンに集められ、そこから

外部のネットワークに配送される o

ニュースは、防火壁マシンのニュー

ススプールに記事が集まる。内部ユーザ

は、 nntpを使って防火壁マシンのスプー

ルからニュースの購読と、投稿を行うこ

とができる。

ユーザは、従来ホームマシンに転送

されてきたメールを読み、 nntpを使って

ニュースサーパからニュースの購読、投

稿を行っていた。このため、防火壁がで

きても、もし必要ならばこれらのサーバ

が割り当てられているホスト名の変更に

伴う設定を変更するだけで、従来と同じ

操作でこれらのネットワークサーピスを

受けることができる。今回の実験では、

メール、ニュースサ -:l~であったマシン

を防火壁マシンとしたために、ユーザは、

サーバ名の設定の変更等はなにも必要と

しなかった。

ローカ Jレネット

送信

図4メールの配送 . ユーザ

www、FTP、rloginなどの内部か

ら外部への要求については、その処理に

伴うパケットの転送を代行するアプリケ

ーションである PROXYを防火壁マシン

上に置き、それぞれのサーピスごとに

PROXYが内外両方向の E データグラム

のリレーを行うこととしたo (図5)。

したがって、ユーザは、アプリケーショ

ンによっては、自動的に行ってくれるも

のもあるが、操作に先立つて、防火壁マ

シンの PROXYを動作させてから、サー

ピスを受けなければならないこととなり、

手聞が増えることになるo

-184-



前置網

Fire Wall 

ローカJレネット

要求

図5 要求の代行 ユーザ

ローカルネット内のマシンへの外部

からのログインは、ログインを希望する

人が、希望期間を、防火壁マシンの管理

者に申告し、管理者は、その一定の期間

だけ、防火壁マシンにそのユーザのアカ

ウントが使える状態にしておく o またこ

の時に使うパスワードは、ユーザにあら

かじめ登録しておいてもらった物を使う

という方法によって、ユーザへ成り代わ

ってアカウントの申請をすることを防ぐ

ことカfできるo

外部から、ローカルネット内のマシ

ンを使用する場合、使用者は、まず防火

壁マシンにログインし、そこから目的の

マシンに再度ログインすることで、ロー

カJレネット内の各マシンを使用できるこ

ととなる(図 6)。

前置網

ロー'hJレネット

目的マシン

図6 ローカルネット内への外部ユーザの
ログイン
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3. 2 各サーバの配置と実現

実験時に、各サーバは、図 7に示す

ように配置したo

1 ) 防火壁マシンの設置

2) 

二つのネットワークカード聞で、 E

Forwardingを行わないように、カー

ネ1レを再構築したに防火壁マシンを

用意したo 実際に、外部から内部が、

内部から外部が見えないことを確認

したo

前置網 ローカJレネット

防火壁マシン

|メー川一パ

国笠Z

F=三サーバ

lww、四
サーバ

図7 サーパのLAN内配置

メールサーバの設置

メールサーバは、防火壁マシンの中

にsendmailを入れ、ローカルネッ

トのメールサーパとし、外部からの

メールをローカルネットに転送する

ように設定した。実際に問題なく外

部とのメールの送受信ができること

を確認した。

3) ニュースサーパの設置

ニュースサーバーは、 防火壁マシン

上にインストールした。従来からニ

ユースは nntpを使ってユーザが購

読や、投稿をしていたために、ニュ



ースサーバのインストール時に、特

に設定の変更を必要としなかった。

実際にニュースリーダを使いローカ

ルネットの中からニュースの購読と

投稿ができることを確かめた。

4) PROXYの設置

PROXYについては、 www、FTP、
rloginのPROXY機能が含まれてい

るDelegateを防火壁マシンにイン

ストーJレしたo 実際に PROXYを使

いネットワークサーピスが受けられ

ることを確認した。また、ネットワ

ークを使う授業に対応するために必

紹介情報の保守にあたっては、紹介

情報サーパの管理者のもとに、情報提供

を希望するユーザが、グループを作る。

グループの各自が、紹介情報サーバにあ

る、各自あてディレクトリの内容を間接

的にでも更新できればよい。

前置網

要となる PROXYのキャッシュ機能 ローカルネット

の有効性を確かめた

5) 防火壁マシンでのユーザの制限 pムL ユーザ

防火壁マシンのユーザの制限は、調 ト イ 転 糊 デ ィ レ ク ト リ

査の結果IMU-NETでは、 20%以上 図8 紹介情報複写機時

の人が簡単に他人から憶測されるパ

スワードを使っていることが確かめ

られた。このため、ユーザが簡単な

パスワードを使う傾向があり、ユー

ザ登録が、防火壁マシンにとってい

かに危険であるかが再認識された。

そこで、今回の外部からのログイン

の制限が有効であり、さらに今後防

火壁マシンにユーザを作製する際、

ユーザに推測されにくいパスワード

を薦め、定期的にパスワードチェッ

クプログラムを動かす、盗聴にも対

応できるなど、安全性が高いユーザ

認証法である、ワンタイムパスワー

ドの導入等が必要になる。

4 前置網サーバの保守

4. 1 グループによる紹介情報の保守

前置網に www、6・rPなどの紹介情

報のサーバを配置して外部ユーザに提供

する場合、ローカルネット内のユーザは、

防火壁マシンがあるために、紹介情報の

作成や、更新を行えなくなってしまう。

そこで、ローカルネットからユーザが紹

介情報の保守を行えるようにするために、

ローカルネット内に特定の転送用ディレ

クトリを設る。各自は、そこに紹介情報

をおくだけとし、新しい情報を自動的に、

前置網内にあるサーバの所定の位置に複

写する機能を設けた(図8)。

紹介情報複写機能は次のようなもの

である。紹介情報の管理者が、特定のマ

シンに、紹介情報転送用のディレクトリ

を用意しておく。ユーザは作成した紹介

情報を、そのマシンの転送用のディレク

トリに置く。その更新された紹介情報は、

防火壁マシン内にある、 UPDA'・IEスクリ

プトによって、前置網内にある紹介情報
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サーノてーマシンの所定のディレクトリに、

転送用ディレクトリから転送される。転

送を行うこの UPDA:τEスクリプトは、

cronによって一日二回実行され情報の更

新を行うものとしたo 更新の頻度は、各

LANごとに状況に合わせて変更が必要と

なるだろう。

転送用ディレクトリを持つマシンに

wwwサーパをインストールしておけば、

ユーザは、そのマシンにインストールさ

れているサーパを使ってHI'MLの試験を

行うことができ、前置網の紹介情報サー

バには、完成したデータを載せることが

できるo 前置網の情報を見る時には、

PROXYを介して見るo

4. 2 前置網でのサーピスに

関する議論
紹介情報以外に必要になるであろう

前置網でのサーピスとして次のものが考

えられる。

FrP等でネットワーク資源の提供を

受ける者は、アプリケーション、データ

などの資源の情報として、名前だけ、も

しくは、短いドキュメントだけしか入手

できないのでは、実際に資源を持ってい

って使ってみないことには、その資源が、

どの様な物なのかを判断することが難し

い。そこで、資源の提供者が、提供資源

のテストベッドを作製し、公開すること

が考えられる。これは、主な資源の、実

際に動作する物とそのテストデータとを、

前置網のマシンの中にインストールして

おき、匿名でマシンにログインしてもら

い、資源の試用を行ってもらう物である。

ただし、この時匿名でログインしたシス

テムを使用できる。このため、最悪の場

合には、マシンの資源を破壊される恐れ

もある。この恐れから、紹介情報サーバ

等の他のサーピスを守るために、このマ

シンは専用のものであるべきである。

紹介情報の提供を受けるユーザは、

多くの情報があるために、そのサーパの

中のどこに自分が望んでいる紹介情報が

入っているかがわかりにくい。そこで、

紹介情報の検索機能を設けることができ

れば、ユーザにとって必要な情報が、ど

こに配置されているかが解りやすいもの

となる。検索されるデータの更新は、紹

介情報の更新時に同時に自動的に行うよ

うにしておくと、事実データベースと、

それを紹介する情報との一致を図ること

ができる。また、他のネットワークのサ

ーバにもこの検索機能をリンクさせるよ

うにすると、いっそう便利なものとなる

だろう。

5 おわりに

LANをインターネットに IP接続す

るに伴い、 LAN外部インターネットユ

ーザがLAN内のコンピュータ資源に無

断でアクセスすることを拒むために、防

火壁マシンを介在させて LANを二分し

たo 防火壁によって、パケットがリレー

されなくなるので、 LANのネットワー

クセキュリティは向上するが、 LAN内の

資源、を利用するネットワークサーピスを

外部ユーザに提供できないばかりでなく、

LAN内部ユーザもインターネットサーピ

スが受けられなくなる。

そこでほんの少しだけ質的に低下し

たネットワークサーピスの水準を維持し

ながら、パケットのリレーをする機能を、

防火壁マシンに設けることをネットワー

クサーピスごとに試みて、良い成績を収

めたことを報告した。

この報告の結論は、

1) LANを防火壁で、前置網とローカ

Jレネットに分割し、インターネッ
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トを利用しようとする LAN内部

ユーザをローカルネットに局在化

したので、使用中の LAN内コンピ

ュータ資源を外部からの恐怖から

守ることができ、ネットワークセ

キュリティを向上できた。

2) 外部ユーザに提供する匿名サーピ

スは、 LANの前置網に局在化し

たサーパに集中する。サーバのデ

ータベースの開発保守にあたって

は、定期的複写機能を設けた。

これらのことにより、運用方針とし

ては、外部からのログインに対して、ユ

ーザ数の削減、期限の限定を行うことと

なる。また介在する防火壁マシンをくぐ

り抜けるために、内部からの匿名サーピ

スの利用要求と遠隔ログインは PROXY

経由となり、外部からの遠隔ログイン要

求は、防火壁へのログインを経るため、

二度手間となった。

今後の課題として、次の点があげら

れる。

1) LAN内のマシンに逮隔ログインで

きる外部ユーザのパスワードの有

効期限を短くするとともに、遠隔

ログイン手続きを暗号化するなど、

ユーザ認証の強化。

2) 紹介情報の編集者が参照すべきサ

ーパの管理用資料、および、 LAN

管理者などが参考にすべきユーザ

畳録用の資料などを自動収集する

こと。
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