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インタネットの分散データベースである DNS(ドメイン名システム}では、問い合わせ負荷の軽減を

目的としてキャッシュが用いられるo キャッシュの寿命σ百~)はサーバが秒単位で指定するが、従来

この値は経験的に決められる事が多かった。本稿では、 TILを変化させた場合の問い合わせ数の変

化を分析し、問い合わせの傾向にあわせた TILを動的に指定する事で、従来ほとんど使われる事の

無かった極めて短いTIL健がデフォルトとして使用可能である事を示す。 NTIで実際に使用中の対

外DNSサーバの TIL値を 6目、 12時間、 1時間、 5分と変化させ、他の DNSサーパからの問い合

わせ内容をロギングした。問い合わせの集中するデータのみに長い TIL値を与えることで、デフォ

ルト TILを5分としてもサーバ負荷を抑える事が出来る。最適TIL健の決定手法を紹介する。

1 はじめに

インタネットの一般化に伴い、 DNS(DomainName 

Sys飽m)[1]の重要性も増してきている。 DNSはイン

タネットワイドな一種の分散データペースであり、

主にホスト名から E アドレスを引くのに用いられ

るo問い合わせの集中を防ぐため、ネームサーパに

はキャッシュが備わっている。

キャッシュの寿命は経験的に「数日Jが推奨され

[1][2]、制用されている。これは、 DNSが「ドメイン

名やマシン名はそれ程旗第に変更されるものではな

いJという考えに基づいているためである。実際に

キャッシュの寿命は、通常「数日間jが望ましい。

しかしネットワークの移設や廃止など、 DNSレコー

ドが頻繁に袈更されるような場面では、長いキャッシュ

寿命はトラブルの元である。雷うまでもなく、変更

前の古いデータがあちこちにキャッシュされ、新デー

タがなかなか反映されない。そこでTILを短〈設定

するのだが、どの程度短〈出来るのか、短くすると

何が起こるのか書かれた文献は少ない。

本論文では、ネットワークの変更直後など、 DNS

レコードの変更が比較的多く発生するような状況にお

いて、 TILの値をできるだけ短くする方法について
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のベる。 N口・のネームサーバを例にした実際の統

計データから、実験的な検肘を行った。

以下ニ寧では DNSのキャッシュについて述べ、三

寧ではキャッシュ寿命σ1L...百meToLive)を単純に

変化させたときの問い合わせの傾向変化について述べ

る。さらに四章で問い合わせの性質に注目したTIL

の決定法を紹介し、五章で今後の課題を述べ、結び

とする。

2 DNSにおけるキャッシュ

DNSについての詳細は書籍 [3]に静しいが、ここ

ではそのキャッシュについて簡単に触れておく。

国 1に、ホスト名からアドレスを解決するプロセ

スを例に、 DNSの問い合わせの発生から回答の受け

取りまでの流れを示す。

ユーザがホスト名をドメイン表記で行うと、マシ

ンのリゾルパルーチンがEアドレスを求めるパケッ

トを生成し、ローカ Jレなネームサーバに送る{図中

1)。ローカルネームサーパは、 Jレートから始めて順

に階層構造の下のほうへと問い合わせて行き (2，3)、

最後に探している相手先のネームサーパにたどり着

き(4)、回答を得る (5)。そして、その回答をリゾル
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図 I:DNSの問い合わせデータの涜れ

パにわたす (6)。

この一連の問い合わせの流れで、ローカJレネーム

サーバには相手先のネームサーパ自身のEアドレス

と、今回問い合わせた内容のこつのレコードがキヤツ

変更副云-
外部サーバの今ヤッシュ

関係サーバの負荷
ネットワーク負荷

3 T百」の変化と問い合わせの変化

この章では、 TILを小さくした場合、大きくした

場合の問い合わせの様子の変化を実際のデータを用

いて図示する由いずれのグラフも、同ーの設定で一

週間運用し、一日当たりの平均値を求めてプロット

している。また、同じ内容の問い合わせが同じネー

ムサーバから来る時間間関のパターンから、TI'Lの

有効性について検討する。各々のデータはNπで稼

働中のネームサーパの一つ(データレコード 11∞余、

サブドメイン指定23箇所)を用いて行ったo

シュされるtoこのキャッシュの寿命は、相手先のネー

ムサーバのTn.(Timeto Live)レコードで指定される 3.1 TTLの変化と総問い合わせ数の変化

(圏中，lday)。
図2に、Tn.を変化させた場合の金問い合わせ数

次回同じ内容の問い合わせがあれば、相手のネー
(ただし、リゾルバからの問い合わせは除く、以下同

ムサーバまで聞きに行かずキャッシュを見て答えを返
じ)2の変化を図示する。金問い合わせ数は、表1のネッ

すことができる。また、同じ内容でなくとも、同じド
トワーク負荷に対応するものである。また、ネーム

メインの問い合わせであれば、 Jレートネームサーパ
サーバに用いられているマシンの性能によっては、

に聞きに行かずに直接相手先ネームサーバに聞い合
サーパの負荷にも関係する。

わせることができる。このようにして DNSのキヤツ

シユは各ネームサーバの負荷を軽減している白 1認If:~ ~~ ~ ~ ~~ ~~~~ ~~~~~ ~ ~~~ ~~ ~ ~ ~~ ~~~~ ~ ~ ~~~~~ ~ ~~~~ ~ ~~ ~~~ ~ ~ 
自分の管理しているネームサーバのキャッシュ寿

命στL)を長くするということは、そのネームサー

バに問い合わせてきた外部のネームサーパにそれだ

けの長い時間データを保持してもらうということで

ある。外部のネームサーバがキャッシュしたデータ

は、寿命が尽きるか、サーパをリスタートしないと

消えることはないので、ネットワークの移設などで

レコードの内容が旗第に変更される場合はできるだ

けTILを小さくしたいということになる。

Tn.の長短と、一般に考えられているそれぞれの

長所短所を表にまとめると、表1のようになる。次章

では、この現状認識のうち特に短いTILの短所とし

てあげられているサーバ及ぴネットワークの負荷に

ついて、実験を通じて再確認する。

一
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図2:Tn.の変化に伴う金問い合わせ数の遷移

図では横軸TILの長さを 6目、 12時間、 1時間、 5

分のように 12倍のスケールで長い順に並べてあり、

l上位ドメインのネームサーバのEアドレスもキャッシュされ llJゾルパの間合わせはキセッシュの影響を受けないので、カ
るが、ここでは特に触れない。 ウントから除いている。
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縦軸にはネームサーパからの問い合わせ数を logス

ケールで示しているoTILが5分のときには極めて

多くの問い合わせがきていることがわかるが、 1時

3ω 

1$0 

200 

間より長い場合、特に 12時間と 6日間の場合の聞い z 

合わせ数がほとんどかわらないことが確認できる。 i出

この結果から、 TTLはある程度長くしておけば、

それ以上長くしても問い合わせ数において大きな差

はないと推測される。

3.2 TTLの変化に伴う重複問い合わせの比

率の遷移

E∞ 

" 
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図3は、同じ内容の問い合わせが全体に占める比 図4:TIL・12hours，閉じ内容の問い合わせくり返し

率を、 T孔を前例と同様に変化させてプロットした 時間

ものである。この図は、表1の評価項目とは直接関係

しないが、外部のキャッシュがどの程度有効に利用さ

れているかを知る目安になる。
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図3::重複問い合わせの比率

Tn.:5叫a

この図においても特異なのはTILが5分と極めて

短い場合であり、他のrn..値の場合は大きな差は認

められない。 TILが5分の場合の著しい重視は、単

純にTI工を短くすることが効率の面でかなり悪影響

を及ぼすことを示しているo

3.3 TTL固定での問い合わせ間隔

図4は、同じネームサーパから同じ内容の問い合

わせが来る時間間隔をカウントしたものであるo計

測時間は24時間である。この図は、 TIL指定とは関

係のない問い合わせがどれくらいあるかを示し、な

ぜ TILが6日の場合と 12時間の場合で大きな差が

ないのかを説明するものである。

TILを12時間としているので、キャッシュが有効

に機能しているなら同じネームサーバからの同じ内

容の問い合わせは、 12時間経たないと重複しないと

考えられる。しかし、図に示すとおり実際には 1分

未満の時間間隔で同じ内容の問い合わせが送られて

くる場合がかなりある。この例では、 1∞秒未満の

時間間隔で繰り返される問い合わせ数は、全体の 2

剖を占めている九このようなネームサーパはキャッ

シュ機構を実装していないか、キャッシュを用いない

アプリケーションからの問い合わせを受けているか、

あるいは間合わせに対する答えに満足せず4同じ間合

わせを繰り返すものであると考えられる。

以上をまとめると、次のようになるo

• TTL値が極端に短い (5分)と、全体の問い合わ

せ数、盆複問い合わせ数共に極めて多くなる。

• TTL値がある程度(1時間)長ければ、全体の聞

い合わせ数、重複問い合わせ数はTILが極端に

短い場合に比べて 1/10程度まで減る。

-さらにTIL値を長くしても、全体の問い合わせ

数や重視問い合わせ数に対して明確な効果はな

い。これは、一つにはキャッシュの指定とは関

係のない問い合わせがあるためであると考えら

れる。

3なお、問い合わせパケットには lD~頃られていて、ここでは
異なる lDのパケットしか対象にしていないので再送ではない。

4例えば、 NXDOMAIN(その織なドメイン又はホストはない)と
いう図書を受けても閉会わせをやめないなど
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4 問い合わせの性質と戦略的決定 1000 

前章の結呆を踏まえ、全体の問い合わせ数、重視

問い合わせ数を抑えながら TIL健を短くする方法を

検討する。

4.1 閉会わせの性質

実際に問い合わせ内容を調べてみると、いろいろ

なところから何度も間合わせを受ける、いわば有名

ホストが浮かび上がる。 NTTの場合、情報サーバで

ある www.ntt担が特異的に多く、各サブドメインの

ネームサーパ、メーリングリストサーパ、メーJレホ

ストなどが続〈。
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図6:TI'Lが異なる場合の問い合わせパターン(上位

10種まで}

図5は、1TL-12時間における間合わせ内容を、数
4.2 手作業によるチューニング

の多い順にプロットしたものである。問い合わせを

多くうけた上位20のレコードを抜き出しである。
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実際に、デフォルトのTI'Lを 5分にしたまま、外

部から問い合わせの集中した 20のレコードに対し、

12時間のT1Lを与えて効果を見た。結果を表2に示

す50

表に示したとおり、 11∞余りのデータレコードの

Qgよい 3 • S • 7 • ，一一一一一一一一一一一うちわずか却のレコードに長い(12時間の)T1Lを
与えるだけで、サーバの負荷を十分抑えることがで

きた。現在は defaultTTLを1時間とし、特定レコー

図5:1日の間合わせ上位20種の数σTL-12時間) ドに最大 12時間のTI'Lを与えて運用しているo

問い合わせ内容は有名ホストに集中しており、上位

10レコードに対する問い合わせ数の合計は、全体の

5割近くになるロこの傾向は、 TTLを短くするにつれ

顕著となり、TTL-l時間のときには6割、TTL-S分

のときには 8割近くの問い合わせが、少数のレコー

ドに対するもので占められる。T1Lの変化と、上位

4.3 戦略的決定

前節にあげた手作業のチューニングによる効呆を

踏まえて、 TILの最適化を目的とした決定方法を検

討した。

10レコードに対する問い合わせ数をプロットすると、 4.3.1 定常状態の把蝿

図6のようになる。

図では、特にTIL-S分の場合、上位レコードへの

問い合わせ数が著しく増加していることがわかる。こ

の事から、このような少数の特定レコードに対して

のみ、長いTTLを与えてやれば全体の問い合わせ数

削減に効果的であると推測できる。

まず、制御の目的値を定めるために定常状態を把

揖する。観測値としては一日当たり総間合わせ数、一

日当たり重視間合わせ率を採用する。例えば、 NTT

のネームサーバでデフォルトTTL-6日とした場合、

S数値はいずれも一週間計測・一日平均
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一日の総間合わせ数は平均2710件、重複間合わせの 4.デフォルト T孔 (Td)

比率は同 28.6%となった。 ネームサーパの SOAレコードに記述する m血i-

4.3.2 管理モデルの決定

次に、ドメインとして受け入れる管理モデルを決

定する。ここでいう管理モデルとは、以下に挙げる

値の組み合わせで定義される、ドメインの管理方針

であり、戦略である。

1000ω F ・・

M掴 T凶 WcdτT測 FrI 5&1 

図7:総間合わせ数の週間推移

1.見宜し間隔(P)

動的なTIL値の見直し間隔であるo また、観測

値の統計データを処理する時間間隔でもある。

この間隔は、時間や曜日に伴う統計の掘らぎの

影響を受けないよう長くとる必要がある。倒と

して曜日に伴う総間合わせ数の変化を、図 7に

挙げる。一日の時間的変化は、通常午前9時こ

ろと午後 1時ころをピークとする分布になる。

2.上限総間合わせ数(Qmax)

1項の間隔における、外部ネームサーパからの間

合わせ数の上限であり、制御の目標値である。こ

の値を越えないように制御をおこなう。

3.上限重視間合わせ比率(Dmax)

1項の間隔における、外部ネームサーバからの問

合わせのうち同じ内容であったものが全体に占

める比率である。この健を越える間合わせ内容

は、特に引き合いの強い物であると判断でき、長

いTILを与える候補となる。

mumTILで、デフォJレトの TILである。

5.上限T1L(Tmax) 

制御に用いる最長のT1L健であるo

6.固定的 TILσ'fix)

制御の対象外とするレコードに与えるT1L傭で

あるo

7.固定的レコード(Rfix)

固定的 TILを与えるレコードで、ドメインにお

いて重要であり、しかるべき手続きを伴わない

と変更されないような管理の元にあるレコード

を指定する。例えばNICに霊録したネームサー

バのアドレスなどがこれにあたる。

例として、 Nπ‘ネームサーパの管理モデルを表3

に挙げるo

表 3:NITネームサーパの管理モデル

じ阿隔
上限総間合わせ数

上限重視間合わせ比率
デフォルト TIL

上限TI'L
固定的TI'L

固定的レコード

4.3.3 決定フロー

1週
30∞件/日

30%1日
1時間
1日
1日

JPNIC登録のプライマリ
及びセカンダリネームサーバ

前節で定義した管理モデルを用いて、図 8のよう

なフローでT1Lを決定する。

簡単にいうと、ー定の時間内における全体の間合

わせ件数および重視間合わせ比率をモニタしておき、

これらが目標値を上回ったら間合わせの多いレコー

ドをコントロールリストに加えて長いrn...を与える白

T1Lの変更によって直接影響を受けるのは重複間

合わせの比率であって件数ではないが、間合わせの

上位を占めるレコードに対して変更を適用するため

全体の間合わせ件数も減少させることができるo 一

方、図 5に示したように上位以外の間合わせ数は非

常に少なしおよそ全体の 1%未満である為、制御し

でも全体に影響を与えることはできない。
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図8:TIL制御の基本フロー

コントロールリストに追加されたレコードについ

てはP時間後にTILを見産す。個別のレコードに対

して間合わせ数と重複寧を酎辞し、 Qmaxの10%もし

〈はDmaxをよ回っていたら Istep長く、逆にQmax

の 1%を下回っていたら Is胞p短くする60 TILの変

化ステップは図9に示すように長いほうには組〈、短

いほうには細か〈する。これは図 3に示したように

ある程度長いTILについては効果が緩慢であるため

である。

Tmax 

TdCI勉~
P 2P 3P 4p 

T蜘栂

図9:TIL制御のステップ例

これまでに述べた決定の方法に従って、現在n附飢札刈.j

のネ-ムサ-パを運用中である。サーパの負荷とネッ

トワークトラフイツクを抑えたまま、一時間という短

いdefaultTI'Lが採用できている。

6ここでいう 10%とか 1%という健は実践に基づ〈経験他であ
り、ドメインによって異なる可能性がある。

5 終わりに

本稿では、運用中のネームサーバに対する外部ネー

ムサーバからの間合わせ内容から、従来経験的にき

められていたDNSのキャッシュ寿命の値を合理的に

決定する方法を示した。この方法に従い、従来採用

されることのなかった 1時間という短い寿命値でも、

デフォルトとして使用できることを示した。

残っている課題は二点ある。まず、本手法はNπ

のネームサーバの統計データのみに拠っており、ド

メインに独立かどうかは未検討である。特に小さな

ドメインでは間合わせの種類が少ないので、ここで

示したような手法がほとんど意味をなさないと思わ

れる。逆にプロパイダの様に大きな組織で、他ドメ

インのセカンダリを多く引き受ける立場では、ここ

で管理モデルとしたドメイン当たり一日 3∞o件の間

合わせというのは多すぎる健である可能性がある。

もう一つの課題は、極めて短い TIL催σ分など)

をデフォルトとして採用出来るかどうかの十分な検

討がなされていないことである。TI'L値を極端に短

〈する実験は、セカンダリサーバに負担をかけるた

め、余り長期に行うことが出来なかったo

今後は、上記の課題に取り組むとともに、ここで

用いた管理モデルを拡張して、ドメインの特性の測

定や検知に用いることが出来るようにしたいと思っ

ている。

最後に、本稿をまとめるにあたって実験に協力し

ていただいたN1TCOREnet DNSワーキンググルー

プの皆様に感謝いたします。
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