
マルチメディア通信と分散処理ワークショップ平成7年10月

広域ネットワークにおける認証システムの設計と開発

白l崎博生

大阪大学基礎工学部情報工学科 奈良先端科学技術大学院大学情報科学研究科

山口英

nv 

ヰ

M

剖
1

H

1

夫

れ

よ

ね

秀

備

側
b
n
H
C
U
 

原

学

k

h

邑

大

誕

，

阪

町
大

油
ve m

 

sir槌 aki@i回.国・osaka-u.ac.jp sug世 u@is.aisレnara.ac.jp

Abstract 
本論文では、インターネットでの使用に耐えうる詔Eシステムである SPLICE/AS・IIの
技術的概要、および、その実誌について述べる。本システムの特徴は、プロセスの集合であ
るコミュニティという概念が導入され、さらに、通信によって取り担う情報の重要度により
ユーザが使用する暗号系やプロトコルを選択できることである。本システムの認証機構には
公開鍵暗号を用いたプロトコルを使用している。そして、認証後は秘密鍵暗号による暗号化
通信機構を提供することができるa

1 はじめLこ 認証機能には、管理すべき鍵の個数を抑え、その氾濫

を避けるために公開鍵暗号を用いている。そして、プ

インターネットは誕生以来オープンな環境として ロセス問相互認証を行った後に、暗号化通信機能を提

各種の実験が試みられながら発展を続けてきた。特 供し、不正行為からデータを守ることが可能としてい

に近年はインターネットを商業的取引の媒体とする る。暗号化通信には処理速度の問題から、秘審鍵暗号

実験などが見うけられる。さらに、商業プロパイダが を用いて実現している。認証プロトコルは特定の公開

インターネットに接続されたことにより、今後ますま 鍵暗号方式に依存しないように設計されており、アプ

すユーザの数は爆発的に増加することが予想される。 リケーションプログラマ、あるいはユーザが通信にお

このようなネットワーク環境のもとでは誰がどの計算 いて取り扱う情報の重要度により、使用する暗号系を

機を使っているのかを特定することカ守之可能である。 選択することができる。本システムのプロトコルは、

このような理由により現在ユーザの認証技術が切に NccdhamとSchroederのプロトコル [4]を基にして

必要となりつつある。そして、ネットワークを流れる いるが、コミュニティを導入するために大きな拡張を

データの盗聴や改寵などの不正行為から通信を保護 加えたものを使用している。

する機構の実現も期待されている。

そこで、筆者らのグループではインターネットのよ

うなオープンな広域ネットワークでの使用に耐えうる 2 
認証システム (SPLICEjAS-II)の設計と開発を行つ

た。本システムの特徴は、コミュニテイ(Communi句)

という概念が導入されたことである。これにより今ま

でにない柔軟なアクセスコントロールを行うことが

可能になる。ユーザプロセスとサーバプロセスの相互
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SPLICE/ AS-II 

図 1に SPLICE/AS-IIにおけるモデルを示す。

SPLICE/AS・IIシステムはサーバ (Serv町)、クライ

アント (Client)、鍵配布サーバ (KeyDistribution 

Server、以下 KDSと略す)の 3種類の要素から構成

されるo そして、それぞれの構成要素はコミュニティ

という集合に属し、コミュニティはリージョンと呼ぶ

部分集合に分けられる。

本システムで提供する認証機構は、公開鍵暗号を用

いて実現し、認証後は秘密鍵暗号を用いた暗号化通信

機構を提供する。

この章では SPLICE/AS-IIの概要を説明し、第 3
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図 1:SPLICE/ AS-IIのモデル

節でプロトコルの精細な説明を行う。

2.1 コミュニティとリージョン

我々は本システムにコミュニテイ (community)と

いう概念を導入した。通常の社会では、人聞は社会集

団というグループを作る。そこには仕事関係のグルー

プ、友人関係のグループ、ショッピング会員のグルー

プ、レンタルショップ会員のグループなど多種多様な

グループが存在する。そして、個人は複数のグループ

に属し、それぞれのグループにおける「立場jに応じ

スを指し、サーバとはサーバプロセスのことを指す。

そして、これら 2者に対して鍵を配布するプロセス

である鍵配布サーバが加わり、これら 3種頚のプロセ

スがコミュニティの構成要素になる。

コミュニティを構成するメンバ(クライアントプロ

セス、サーバプロセス、鍵配布サーパ)はネットワー

ク上のどこに存在していてもかまわない。そして、い

くつ存在しでもかまわない。つまり、コミュニティの

ネットワーク的な広さや、コミュニティの大きさには

制限はない。

しかし、鍵配布サーバの管理上、または、クライア

ント・サーパプロセスからのネットワーク到達性等の

理由により、コミュニティをいくつかの部分集合に分

けなければならない場合がある。 SPLICE/AS-IIで

は、この部分集合をリ}ジョン (region)と名付けてい

る。例えば、クライアントとサーバが同じネットワー

ク上にあり、鍵配布サーバがネットワーク的に遠いと

ころに位置しているとする。このとき、クライアント

と鍵配布サーパ問、そしてサーバと鍵配布サーパ聞の

通信に時間がかかるばかりか、ネットワーク資源の無

駄使いにもなりかねない。ネットワーク的に近いとこ

ろにクライアントとサーパが観数存在するならば、こ

てサービスを提供あるいは利用している。クレジット の部分をリージョンとしてまとめ、そのリージョン内

カードでの買い物にたとえてみる。ある個人はカード に新たに鍵配布サーバを設置すれば応答性もよくな

会貝になることを申摘し、カードを受け取ることに り、ネットワークを無駄に消費することを防ぐことが

よりグループに属することになる。複数のクレジツト できる。また、クライアントとサーパが位置するネッ

カードを持てば複数のグループに属することになる。 トワークが防火壁 (fircwall)によりインターネットと

クレジット.カードのグループに属したカードユーザ 隔絶されている場合は、システムの実装上の理由によ

は、庖での商品の鵬入時に、その庖が扱っているカー りそのネットワークをリージョンとして分割しなけれ

ドに応じてそれを使い分けて代金を支払うというこ ばならない。

とを行っている。また、庖の方も複数のカード会社と

提携することにより、複数のグループに対してサーピ

スを提供している。

SPLICE/AS・IIにおけるコミュニテイとは、この社

会集団のグループをマッピングしたものであるoユー

ザは複数のコミュニティに属することができ、そのコ

ミュニティ内でクライアントプログラムを使用する

ことにより、コミュニテイ内のサーパプログラムから

サービスを受けることができる。一方、サーバも複

数のコミュニテイに属することができ、それぞれのコ

ミュニテイに属すクライアントからのサービス要求に

答えることができる。

2.2 認証方式

我々は SPLICE/AS-IIで提供する認証について次

の3種類を考えた。クライアントがサーバに対して

認証を行うとき、データが正しい相手に伝わるとい

うことが保証できる。一方、サーパがクライアント

に対して認証を行えば、データの発信元を保証する

ことができる。この 2つの認証を片方認証 (one-way

authentication)と呼ぶ。そして、これら 2つの認証を

同時に行ったものを相互認証(mutuaJa.uthentica.tion) 

と呼ぶ。

SPLICE/AS・IIにおけるクライアントとは、クラ 本システムではこれら 3種類の認証方法(サーパ認

イアントプログラムを起動したユーザとそのプロセ 証、クライアント認証、相互認証)を提供し、ユーザ
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がこれらを選べるように設計している。

2.3 暗号方式

秘密鍵暗号法においては、特定の 2者が暗号化通

信を行うには事前に秘密鍵を共有する必要がある。し

かし、この鍵を第 3者に知られることなく共有する

ことは一般に困難である。一方、公開鍵暗号法におい

ては、公開鍵と秘密鍵という 2種類の鍵を用いてメッ

セージの暗号化・復号化を行う。そして、この公開鍵

は第 3者の手に渡っても問題はない。それは秘密鍵

を持っている本人のみが暗号文の復号化を行えるから

である。公開鍵暗号法の特徴としては、秘密鍵暗号に

比べて鍵の配布が容易であるという長所がある。しか

し、秘密鍵暗号に比べると処理速度が非常に遅いとい

う短所もある。

本システムでは、公開鍵暗号法による電子署名の有

効性を確かめることにより、それぞれのメンバが認証

を行う。さらに、認証過程で2者間で秘密鍵暗号の鍵

の共有を行う。そして、認証を行った後は、秘密鍵暗

号法を用いた暗号化したメッセージを送受信する暗号

化通信を実現している。

CPUの処理速度は年々速くなり、なおかつ価格も

下がりつつある。つまり、高性能な計算機が安価で手

に入るようになっているのである。計算機の処理速度

の高速化は、暗号においては脅威であると言える。こ

れは、鍵の全数探索[3]による暗号解説が容易になる

からである。このことから、少々遅くても安全な通信

を行いたい、あるいは、少々安全性は劣っても高速な

通信を行いたいという要望があることが想定できるo

以上 2つの理由により、特定の暗号系には依存し

ないような認証プロトコルと暗号化通信を設計して

いる。なおかつ、それに用いる暗号の鍵の大きさは固

定長ではなく、可変長が扱えるような実装を行った。

つまり、ユーザは通信の重要度に応じて使用する暗号

法やプロトコル、鍵の大きさを選択できるのである。

現在は公開鍵暗号には RSA[5][司を、秘密鍵暗号には

DES[l]のみを実装しているが、今後、他の暗号系の

実装を行う予定である。

2.4 ファイアウオール

人と人との関係はネットワークの形態に依存するも

のではない。しかし、近年ファイアウオール上でネッ

トワークを流れるパケットのアクセス制御を行い、組

内刷帽.

図2:SPLICE/AS・IIに対応した proxyservcr 

織外ネットワークと内部ネットワーク聞で自由な通信

を制限しているサイトが数多く存在する。このような

ファイアウオールにまたがったコミュニティを榔成す

る場合、そのサイト内のメンバが孤立してしまう白そ

して、コミュニテイ内で提供されているサービスを受

けることができないのである。

そこで本システムでは、ファイアウオール上で

SPLICE/ AS~II に対応した代理サーバ (proxy servcr) 

を設置することで解決することにした(図2)白しかし、

代理サーパの設置は、それ自身がセキュリティホール

になる恐れがあるo そこで、代理サーバに全ての通

信を転送させるようなことはきせず、アクセス制御機

能を設けることにする。アクセス制御はコミュニテイ

名、リージョン名をもとにして行うoそして、アクセ

スが許可された場合、その方向は片方向・双方向のい

ずれかが設定できるo

2.5 名前

SPLICE/AS・IIを利用する全てのクライア・ント、サ

ーバは一意な識別子 (ID)を持つ。 10は名前、リー

ジョン名、コミュニティ名の3つ組で構成されるo

10 = {名前，リ}ジョン名，コミュニティ名}

2.5.1 クライアントの「名前j

コミュニティに属するユーザは、リージョン内で一

意な名前を持つ。コミュニテイ内で同じ名前を持つ

ユーザが複数存在しても、異なるリージョンに属して

いるのならば問題はない。また、複数のコミュニテイ

に属しているユーザは、それぞれのコミュニティ毎に

異なる名前を使用しでもよい。もちろん、閉じ名前を

使用しでもかまわない。リージョンの管理者が注意し

なければならないのは、リージョン内に同名のユーザ

が存在しないように名前を与えることである。
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ユーザが本システムに対応したプログラムを起動 ルな記録媒体にメンバの 10情報、公開鍵、秘密鎚、

すると、そのプログラムはユーザの 10をそのまま引 パスワード、そして、鍵配布サーバの公開鍵を帯き込

き継いで、クライアントプロセスとなる。

2.5.2 サーバの「名前J

サーバには次のような規則で名前付を行う。

Name = {サーピス名@ホスト名)

む。以後ユーザはその記録媒体を用いて本システムを

使用するD 現;在はフロッピーディスクドライプを持つ

計算機の多さから、フロッピーディスクを使う実装を

行った。しかし、計算機によってはフロッピーディス

クドライプを持たないものが存在する。このようなと

きには、ユーザは鍵配布サーバに全ての情報の転送を

要求しなければならないD この要求に答えるのも鍵配

布サーバの役割である。
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以上の規則で全てのサーバに一意な名前をつける

ことができる。

複数のコミュニティに属するサーパにも同じ規則で

名前付を行う。

以上の規則を用いれば、一つの 10から一意なサー

バを求めることができる。

移動ホストの利用などの理由によりユーザが一時

的に他のネットワークに移動する場合がある。このよ

うな場合にも本システムが使用できるための条件は、

(1)訪問先に SPLICE/AS・11に対応化されたプログラ

ムが用意しであること (2)自分が属するリージョンの

鍵配布サーパにコネクションを張れることの 2点で

あるo このようなときはネットワークの遅延時間の分

だけレスポンスは悪くなるが、問題なく使うことはで

2.6 鍵配布サーバ (KDS) きる。

鍵配布サーバはリージョン内の全てのメンバの 10 しかし、訪問先のネットワークと自分のネットワー

情報、公開鍵、秘密鍵、パスワードなど全ての情報 クの問にファイアウオールがあり、自分のネットワー

を管理する。ゆえに、鍵配布サーパはネットワークセ クとの聞にコネクションを張ることが制限されている

キュリティ上安全な計算機で実行させることを想定し 場合、鍵配布サーバにアクセスできなくなる。

ている。

鍵配布サーバの役割は、クライアントやサーバに

鍵を配布することである。鍵配布サーバ自身も秘密鍵

と公開鍵を持ち、それを用いて安全な鍵配布を行う。

例えば、公開鍵配布の要求があったとき、自分の秘密

鍵を用いて電子署名を行い、それとともに公開鍵を配

布する。転送中の鍵の改鼠防止や偽の鍵を受け取らな

いことを保証するためである。

メンバのアカウント作成も鍵配布サーバの役制で

ある。鍵配布サーバが管理するデータベースに新規

のアカウントを作成する際に、フロッピーディスクや

IC Card、フラッシュメモリカードなどのリムーパプ

そこで、訪問先の計算機から直接コネクションを張

れる鍵配布サーパを一時的に、自分の鎚配布サーバと

して利用し、鍵配布サーパはユ}ザが要求した鍵を転

送することでこの問題は解決できる。

例えば、図 3の Clientは自分のリージョンの鍵配

布サーバ KDS1にはアクセスできない。このとき、

Clientが訪れたネットワークに鍵配布サーバKDS2
が存在するときは、 Clientは以後KDS2に鍵め配送を

依頼する。 Serverにアクセスするときは、まずKDS2
に依頼し、 KDS2が KDS1にServerの公開鍵を要求

する。最後に KDS2が Clientにそれを転送するので

ある。
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言持
KDS 
s 
C 
L 
Com 
ID 
PW  
PW' 

U 

SKx 
PKx 
SSK 
DS(M)SK 
{M}PK 
{M}SK 
[M]K 

ユーザ11移ti.，~

惹E夏
寵冨布-:ffーパ
サーパ
クライアント
クライアン卜のログイン名
コミュニティ名
識別子
KDSに登録されている暗号化されたパスワード
ユーザが入力する暗号化されたパスワード
ユーザ
Xの秘密鍵
Xの公開鍵
セッション鍵。十分大きな整数(乱数)
秘密鍵SKを用いたメッセージ Mの電子署名
PKを鍵としてメッセージMの公開鍵暗号を用いた暗号化
メッセージMと電子署名 DS(M)SKに展開
Kを鍵としてメッセージ Mの秘密鍵暗号を用いた暗号化

表 1:プロトコルの表記に用いる略称、

なければならない。通常ユーザはこれらをフロッピー

ディスク内に保存し、計算機本体に付属するフロッ

ピーディスクドライプから読み込む。さらに、ドライ

プのない計算機のためにこれらの情報を転送するプ

ロトコルを実装する必要があるoその他にこのプロト

コルを使用するのは、鍵配布サーバの鍵が更新された

ときが挙げられる。

図 3:ユーザが移動する場合

このプロトコルで注意しなければならない点は、

ユーザが偽の鍵を受け取らないようにすることであ

るo この問題を解決するためにパスワードを用いるこ

とにした。

3 プロトコル

この章では、鍵配布と認証機構を実現するために設

a.ユーザは初期化プログラムを起動し、コミュニテイ

名とユーザ名を入力する。

U →C: L， Com 

計したプロトコルについて説明するo プロトコルの表 b.クライアントは1Dcとセッション鍵を鍵配布サー

記については表 1を用いる。 パに送る。セッション鍵には十分大きな乱数を用い

プロトコルの説明を行う前に、 2つの前提条件を用 る。初期化のプロトコルではこの鍵を replayattack 

意する。 (1)クライアントは、コミュニティ名を元に を検出するために用いているロ各計算機のタイムスタ

してリージョン内の鍵配布サーバのホスト名を知るこ ンプ [2]を用いても同様のことができるが、コミュニ

とができる o(2)各鍵配布サーバは、サーバの IDを テイ内の計算機全てのクロックを同期させる必要があ

もとにしてそれを管理する鍵配布サーバのホスト名 る。これを仮定することは現実では難しいので、セツ

を知ることができる。 ション鍵として乱数を用いることにした。

C →KDS: lDc， SSKl 
3.1 初期化

c.鍵配布サーバは、鍵配布サーパの公開鍵をデータ

ユーザがシステムを使用する際、ユーザは鍵配布 ベースから取りだし、ユーザのパスワードで暗号化す

サーバの公開鍵、自分の秘密鍵と公開鍵を持ってい る。次に、 IDKDSと1Dc、SSKの電子署名を作成
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し、これらをクライアントに送信するo

KDS→C [PKKDSjPW， { IDKDs， IDc， 
SSK] }SKKDS 

d. クライアントプログラムはユーザにパスワー

ド入力を要求する。そのパスワードを用いて、まず

[PKKDS1PWから鍵配布サーパの公開鍵を取り出す。

つぎに、 IDKDSと1Do、SSI(の電子署名の有効性

が確かめられれば、この公開鍵は本物であると判断

する。

U →C:PW' 

図4:クライアントがサーバの公開鍵を要求

A)同一リージョン内のサーバの公開鍵を要求する

鍵配布サーバの公開鎚 (PKKDS)のみが必要なと とき

きはここで処理は終了する。さらに、自分の秘密鍵と a.クライアントはサーパのIDである IDsとセッショ

公開鍵が必要な場合は次の処理に進む。 ン鍵を鍵配布サーパに送る(プロトコル1.1)。

e. クライアントは新たに SSK2を生成し、 1Dcと
C →KDS: IDc，IDKDs，IDs，SSK 

IDKDS、SSK2をPKKDSで暗号化し鍵配布サーバ

に送信する。ゆえに、 SSK2は鍵配布サーバのみが知

ることができ、第3者は知ることができない。

C →KDS IDc. IDKDs， { 1Dc， IDKDs. 
SS/(2 }PKKDS 

t鍵配布サーパはクライアントの秘密鍵と公開鍵を

データベースから取りだし、クライアントのパスワー

ドで暗号化する。それをさらに SS}らで暗号化してク

ライアントに送信する。 SSK2を知っているのは鍵配

布サーパだけであるので、このメッセージがうまく復

号化できれば、攻撃者によりメッセージが改鼠されな

かったと判断できる。

、、.，，
'
E
a
 

• '且，EE
、

b.鍵配布サーバは IDs内のリージョン名を調べ、自

分の管理するリージョンならば、データベースから

サーパの公開鍵を取りだしクライアントに送るロこ

のとき、クライアントに「確かに鍵配布サーバから

の送信であるJことを確信させるために、鍵配布サー

バは公開鍵とそれに対する電子署名を同時に送信す

る。このときクライアントに送信する内容(プロトコ

ル1.2)は、公開情報のみであるので、暗号化する必

要はない。

KDS→C: { IDKDs， 1Dc. IDs， PKs， SSK }SKKDS 

(1.2) 

c.クライアントは、受け取ったデータを鍵配布サ}

KDS→C: IDKDs， 1Dc. [ lDKDs. IDc. [ SKc， パの公開鍵を用いて電子書名の有効性を確かめる。ま
PKc lPW lSSK2 

3.2 鍵配布

た、セッション鍵の同一性を調べ、もし一致しなけれ

ば replayattackが行われたと判断するo

3.2.1 公開鍵の配布

B)他リージョンのサーバの公開鍵を要求するとき

d.もし、 (b)の時点で他リージョンのサーバと判断

できたならば、鍵配布サーバ1は、 IDsを管理する鑓

クライアントがサーバの公開鍵を要求するときの 配布サーバ2に公開鍵を要求する(プロトコル1.3)。

プロトコルを説明する(図的。ここでは、クライアン KDS1→KDS2 IDKDS1，IDKDS2，IDs， SSKKDS 

トは鍵配布サーバ 1の公開鍵を持っているo 鍵配布 (1.3 
サ一Jパ(1は鍵配布サ-Jパ"<2の公閲鍵を持つている。以

上の2つを前提条件とする。 e.鍵配布サーバ2は、サーバの公開鍵を鍵配布サー

なお、以下の説明の fサーノリを fクライアントJパ 1に送る(プロトコル1.4)。

に置き換えると、サーバがクライアントの公開鍵を要 KDS2→KDSl {IDKDS2' IDKDS1' IDs， PKs， 
求するときのプロトコルになる。 SSKKDS}SKKDS2 (1.4) 
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tサーバの公開鍵を受け取った鍵配布サーバ1は、ク

ライアントにそれを転送する{プロトコル1.2)。

3.3 認証

本システムでは、「サーバ認証Jrクライアント認

証Jr相互認証Jを行う 3種類のプロトコルを設計し

た。前の 2つを片方認証、最後のものを相互認証とい

う。認証プロトコルでは公開鍵暗号を多用するので、

どうしても速度が遅くなってしまう。そこで、ユーザ

あるいはアプリケーションプログラマが通信の重要度

により適切なプロトコルを選ぶことができるように

した。認証プロトコルの後は SSKを秘密鍵として暗

号化通信を行う。

A)クライアントがサーバを認証

C →5: 1Dc， IDs， { IDc， IDs， SSK }PKS 

S →C: /Ds， 1Dc， ({ 1Ds， 1Dc， SSK， }SKSVKC 

B)サーバがクライアントを認置

C →S: IDc， IDs， {{ IDc， 1Ds， SSK }SKCVKS 

S →C: IDs， IDc， { IDs， IDc， SSK， }PKC 

C)相互に認証

c →S: IDc， 1Ds， {{ IDc， IDs， SSKc }SKC}PKS 

s →C: 1Ds， 1Dc， {{ 1Ds， IDc， SSKs1 

SSKc }SKS}PKC 

c →S: 1Dc， 1Ds， { IDc， IDs， SSKs }PKS 

3.4 コネクションの確立

クライアント proxy s町判『 サーパ 11配布サーバ

GelPubllcKey 

Ack 

Aulh制 l同政m

図 5:コネクションが確立するまで

可されるならばパケット転送用のプロセスを生成す

る。もし、拒否の場合はただちにコネクションを切断

する。 CRpa.cketにはクライアントの IDが含まれて

おり、 proxyserverとサーバはこの段階でログを出力

する。

3.4.2 交渉フェース'

このフェーズでは、以後の認証フェーズで使用する

プロトコル、そして暗号化通信で使用する暗号系の種

類をクライアントとサーバが交渉する。交渉プロセス

は、まず最初にクライアントが希望するプロトコル

と暗号系をサーバにリクエストする。もし、サーパが

それらを受け入れるならばAckパケットをクライア

クライアントがサーバとコネクションを確立する ントに送りこのフェーズを終了する。サーバがそれら

までには 4つのフェーズがある。これらを始めから のうち片方、あるいは両方を拒否するならばNackパ

順番に次のように名付けた白コネクション要求フェー ケットともにサーバの希望するプロトコル、または暗

ズ(ConnectionRequest Ph田 e)、交渉フェーズ (Ne・ 号系をクライアントにリクエストする。クライアント

gotiation Ph舗 e)、公開鍵転送フェーズ (GetPublic がそれらを受け入れるならばAckパケットをサーバ

KeyPh槌 e)、認証フェーズ(AuthenticationPh笛 e)。 に送りこのフェーズを終了する。受け入れられないな

この節ではクライアントがコネクションを確立するま らぱ交渉決裂になり、コネクションを切断する。

での手順を説明する。

3.4.1 コネクション要求フェーズ

図 5の例では、クライアントとサーバ聞に proxy

関 rverが一つだけあるときの例を示したロ proxyserver 

がこのフェーズのパケット (CRpacket)を受け取る

と、最初にアクセス制御のチェックを行う。これが許

3.4.3 公開鍵転送フェーズ

使用するプロトコルが決まれば、そのプロトコル

で用いる公開鍵が必要になる。次に行うのは、サーバ

が鍵配布サーバからクライアントの公開鍵を取得す

るフェーズである。エラーなく受け取ることができれ

ば、サーバはクライアントにAckパケットを送る。そ
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うでなければNackパケットを送りコネクションを切 ニティという概念を導入し、柔軟なアクセス制御機能

断する D を提供することができる。また、コミュニティをリー

ジョンに分け、ファイアウオールで切断されているサ

3.4.4 認極フヱーズ イトには pr~xy serverを設置することにより、広域

分散ネットワークでの認証サービス提供することを可
このフェーズでは 3.3で説明したプロトコルを朋い

能とした。
て認証を行う。これに成功すれば、以後クライアント

システムは特定の暗号系には依存しないように、そ
とサーパは暗号化通信を行うo失敗すればコネクショ

してユーザが鍵の大きさを選択できるように設計し
ンを切断する。

た。このことにより、安全性よりも速度を重視する

ユーザや、速度よりも安全性を重視するユーザの要

4 実装とアプリケーションへの適用望にも答えることができる柔軟なサーピスが提供で

きる。

我々は OSに依存しないシステムを作ることを目 現在 SPLICE/AS・IIでは実装を行つてないところ

標としたので、全てのプログラムをアプリケーション が何箇所かあるが、今後も実装作業を続け、その後

レイヤで実装した。システムのパッケージには鍵配布 さまざまなツールの SPLICE/AS-II対応化を行って

サーパ、リンク用ライブラリ、システム管理ツールが いく。

含まれている。 telnetや此pなどの既存のプログラム

をSPLICE/AS・IIに対応化させるためには、プログ 謝辞
ラムを若干ではあるが修正し、リンク用ライブラリを

リンクする必要がある。 最後に、さまざまな面で御協力いただきました大阪

残念でおるが全てのプログラムを SPLICE/AS-II 大学の宮原研究室の方々、奈良先端科学技術大学院大

対応化させることはできない。本システムはコネク 学の山本研究室の方々と、 WIDEProjecもの皆織に心

シヨンの確立時に、そのコネクシヨンに対して認証を から感謝致します。

行う。よって、コネクションの確立・切断を頗繁に繰

り返すプログラムは速度の問題から実用にならない 参考文献
ものになることが予想される。また、本システムは

TCPコネクションを使用することを前提にしている [IJ Data encrypUon品加dard.Fips pub46， NaUonal 
ので、 UDPを使用するプログラムは対応化できない。 Bureauof Standards， W，出hingtoI1，D.C， 1977. 

最後に、本システムはコミュニティに属するユーザに

のみサービスを提供することを前提として設計してい

るので、 AnonymousFTPなどの不特定多数のユー

ザに対してサービスを行うプログラムには本システ

ムは不適切である。

本システムに適しているプログラムは、特定の人

[2J Dorothy E. Denning and Giovanni Maria Sacco・

Timestamps in key distribution protocols. 

[3J W. Diffe and M. Hellman. Exhaustive cryptanal-

ysis of the nbs data encryption standard. Com-

pu.ter， 10(6}:74-84， June 1977. 

だけにサービスを提供したいようなものである。例え [4] Roger M. Needham and Michael D. Schroeder. 

ぱ、データベース検索、ファイルサーバ、メッセージ

転送システムなどが挙げられる。

5 まとめ

本論文では、インターネットでの使用を想定した

Using encryption for authentication in largc net-

works of computers. 

(5) A. Shamir R. llivest and L. Adleman. A method 

for ob凶 ningdigital signatures and public-kcy 

crypもosystems.

認証システムである SPLICE/AS-IIの設計と開発 [吋 PhilipZimmermann. A proposed 叫andardfor-

における技術的概要と、その実装について述べた。 matfor rsa cryptosystems. IEEE Computer， 
SPLICE/AS・IIでは他の認証システムにはないコミユ pages 21-34， Septcmber 1986. 
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