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概要

秘密鍵証明書と属性証明書及び認証、復

号サーバを導入して、暗号メールを実現し

た。特徴として次がある:(1)ユーザ識別子

ではなく、肩書、所属のようなユーザ属性

や時刻といったコ Yテキスト情報を用いて、

メール受信人の指定や発信人の認証が可能

である。 (2)サーバはユーザの秘密鍵や属

性情報を保持しないので、サーバへの攻撃

を減らすととができる。本発表では、暗号

メールの7
0

ロトコル、実装について報告、

考察する。

1 はじめに

1.1 動機と目的

イyターネットの急速な普及にともない、

ネットワーク上でピジネスを展開する動き

が盛んである [19]0とのため、秘匿、認証、

課金などのセキュ Pティ技術が注目されて

おり、低レイヤの IP/Secure[17]、Secure

TCP[18]を始め、遠隔地端末やファイル転

送などの既存アプPケーショ Yのセキュ P

Privacy Enhanced M田sageSystem using Secret-

Key and User-Attribute Certificates. 
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ティ対応が進んでいる [1][11]。中でも広く

普及している電子メーノレや Wor1d Wide 

Web[12]は、ネットワークピジネスの有力

左手段となるので、セキュリティを強化し

たプロトコノレの標単化や実装が進んでいる

[10][5]。
とれらのプロトコルやアフ，09ケーショ y

は、公開鍵暗号方式と秘密鍵暗号方式を組

み合わせて、通信相手の認証、通信データ

やメッセージの秘匿、改愈検知機能を実現

している。

秘密鍵暗号方式は、発信者と受信者が同

じ鍵を共有してデータを暗号、復号するも

のであり、米国で標単化されている Da.ta
Encryption Sta.ndard (DES)や日立製作所

が開発した MULTI[16]がとの方式の暗号

アルゴPズムである。

とれに対して公開鍵暗号方式は、暗号と

復号に使う鍵が異在っており、各ユーずが

個人鍵と公開鍵のベアを持っている。個人

鍵は所有ユーザが他ユーザからアクセスで

きないように保管、使用する鍵であるのに

対して、公開鍵は名前のとおり通信相手全

てに公閥、配布する鍵である。公開鍵暗号

方式は元になるアイデアが 1970年代民発

表され[3]、米国ばかりでなく日本でも特許

が成立している。とのためアルゴヲズムの

使用に際して権利者から使用許可を受けな

ければならない [4]0
筆者らは公開鍵暗号方式を使用せず、秘



密鍵証明書と属性証明書を導入し、メッ

セージの代理受信やユーザ属性(ユーザ情

報)の認証が可能左暗号電子メールフ.ロトコ

ルについて検討した。本論文では、既存電

子メールシステムの問題点、二つの証明書、

検討した暗号電子メールフ.ロトコル、及び

実装について報告、考察する。

2 既存暗号メールの問題点

2.1 公開鍵暗号利用上の問題点

広域ネットワークでの認証や秘匿機能の

実現には RSAアルゴPズム [14]を代表と

する公開鍵暗号方式の使用が一般的であ

る。とれは秘密鍵暗号方式ではユーザのベ

アどとに鍵が必要なのに対して、公開鍵暗

号方式では各ユーザが一対の鍵を持ってい

れば良〈、大規模ネットワークでの鍵管理

がしやすいためである。しかし、米国では

公開鍵暗号方式の使用についていくつかの

制限がある [4]。

まず、ー暗号アルゴPズムである RSA
を含め、公開鍵暗号方式自体が特許であり、

ノ、ードウェア、ソフトウ aアを問わず、利

用や製品化には PublicKey .Partnersのラ

イセ Yスが必要であるo Apple、DEC、
Lotus、Microsoft、Sunなどがライセ y

スを受けている。日本でも同様の特許が成

立しており、状況は同じと考えられる。

次に、米国からの輸出規制がある。暗号

が認証機能に使われる限りは緩やかである

が、秘匿後能に使う揚合には、国外のアメ

Pカ企業で使用するケースを除いて、一般

に禁止されている。とのため米国で実績の

あるシステムやライプヲ Pを使う自由が制

限されたり、開発に際して相互接続性を確

認するのに不自由が生じる。とれは秘密鍵

暗号方式についても同様であり、鍵の長さ

が限定され暗号強度が弱い場合だけに輸出

が許可されている。

2.2 広域ネットワークでの鍵配布と

問題点

暗号を使うには、 「正しい」鍵の入手、

管理、使用が最も重要である。つまり、意

図した通信相手との交信に使う正しい鍵を

入手、使用しなければならない。正しい鍵

を配布するためには、 KeyDistribution 
Centre (KDC)を使用するのが一般的であ

る[13]0
公開鍵暗号方式のKDCである Certifica-

tion A凶hority(CA)は、ユーザ名と公開

鍵を結びつける証明書を発行する静的なオ

フライシの KDCである向。とれに対して

秘密鍵暗号方式を採用した揚合、 KDCは

常時アクセス可能である必要がある [9]。と

れは暗号、復号のたびに鍵の生成や配布な

どを、ユーザがKDCに依頼する必要があ

るからである。とのために KDCの複製

(スレープサーバ)を用意して可用性を高め

る方法がある。しかし、との方法ではユー

ザの秘密鍵を持った KDCが多数存在する

ととになり、さらにマスタサーバからス

レープサーパへの鍵の転送を含めて、攻撃

の対象が増えるととになるo とのため鍵の

転送やKDCをどう攻撃から守るかが問題

となる。

2.3 発信者認証

文書に署名する揚合には、単に名前だけ

でなく署名の日付や開発部部長のような肩

書を加えるのが普通である。 Ep影の大きさ

や色、形で役職を示す方法もある。一方、

郵便には発信証明や内容証明といった、郵

便局が発信や配信の事実を証明するサーピ

スがある。

とれに対して既存の暗号メールシステム、

例えぽPEM[10]の場合、認証対象はメッ

セージの中身とその発信者識別子だけであ

り、他の証明サーピスはない。 X.400Mes-
sage Handling System (MHS) [7]では、
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Messa.ge Tra.nsfer Agent (MTA)が発信証

明、配信証明などの書留機能を提供するが、

証明内容は発信者と時刻、内容と固定的で

ある。ととで次の事実に注意する必要があ

る。 MHSでは発信者、受信者に対して第

三者である MTAが発信証明、配信証明を

しているのに対して、文書への署名は肩書

や日付という内容を発信者(署名者)自身が

示しているだけで、何らかの初出orityが

保証しているわけではない。

メッセージシステムが個人間の連絡だけ

でなく、組織聞の契約や決済、組織内での

決済や菓議などに使われる場合には、単に

発信者の識別子がついた署名だけではなく、

肩書のような発信者の属性や発信時刻など

について第三者や組織の管理部門による認

証が必要になる。

2.4 代理受信

メッセージは個人だけに送られるもので

はない。例えぽ、開発部部長や仕入れ業務

担当者のように、肩書や担当といった属性

に対して送られるものもある。さらに、部

長が不在の問、部長代理や部長秘書が許可

を受けて部長宛のメッセージを読むととも

必要である。

秘書に代理受信してもらうためには、部

長は秘書に自分の鍵を渡す必要がある。し

かし、一度鍵を渡してしまうと、秘書は部

長が出張から帰った後でも、ネットワーク

をモニタするととで部長宛のメッセージを

読むととができる。とれは部長や担当者が

交替した揚合でも同様であれ代理受信や

担当者交替のたびに鍵を交換する必要が生

じる。決められた期間だけ、属性に応じた

受信ができる仕組みが必要である。

2.5 暗号メーリングリスト

メ-vングPストで暗号電子メーノレを使

うには主にこつの方法がある。一つはリス

ト用の暗号鍵、復号鍵(秘密鍵暗号方式な

ら同一)をメ Yノぐに配布し、メー V!/グリ

スト宛のメッセージはとれらの鍵で暗号、

復号する方法である。他方は発信者はPス

トの展開サーバ宛に暗号して送り、サーバ

は復号の後、個々のメ Yバの暗号鍵で暗号

し直して発信するという方法であるo

最初の方法には脱会したメ Yパが、何ら

かの手段でPスト宛のメッセージを入手し

た揚合に、自分が持っている復号鍵で復号

できるという問題があるo とれを解決する

ために脱会のある皮に鍵を交換する方法も

あるがコストがかかる。

第二の方法には本来受信人ではないPス

ト展開サーバがメッセージにアクセスする

という問題点がある。

3 秘密鍵証明書と属性証明書

3.1 秘密鍵証明書

KDCへの攻撃の対策として、秘密鍵証

明書[2]を導入する。とれはユーザの秘密

鍵を KDCが保持する代わりに、ユーザ織

別子と KDCの鍵で暗号した秘密鍵のペ

アtcKDCが署名した秘密鍵証明書を利用

するものであるo ユーザは KDCtc認証、
復号の依頼をする時点で、依頼と一緒にそ

の証明書を送る。 KDCは証明書の署名を

確認、復号してユーザの秘密鍵を取り出し、

依頼を処理するととができる。秘密鍵自体

はKDCの秘密鍵で暗号、さらに証明書は

署名されているので、 KDC以外はユーザ

の秘密鍵にアクセスしたり、証明書を偽造

するととができない。とのため証明書の蓄

積や配布は自由であり、管理コストが安く

なる。

3.2 属性証明書

送受信者の属性の問題を解決するために

属性証明書を導入する。(ユーザ)属性には

氏名、所属部署、所属グループ、肩書、役

割、担当業務や加入しているメ-v!/グP

-87-



スト織別子などがある。また、わかり易い

ユーザイ yターフェースを提供するために

印影を導入するとともできるo

属性は属性型と属性値からなるo 例えぼ、

「肩書=開発部部長」という属性は「肩

書Jという属性型と「開発部部長」という

属性値からなる。

属性は人事や情報管理部門などの組織内

のa.uthorityが発行するユーザ属性証

明書K含まれる。証明書の中身は、ユーザ

識別子、属性、有効期間、シPアル番号な

どである。証明書は KDCの秘密鍵で署名

するととで、偽造や改窟があっても、検知

するととができる。とのため鍵寵明書と同

様に蓄積、転送は自由である。

4 暗号電子メールプロトコ)(;

4.1 記号の説明

秘密鍵暗号方式、秘密鍵証明書、属性証

明書を使用した暗号メールプロトロルを説

明する前に、使用する記号を表1にあげる。

ととでコ Yテキスト属性とは、時刻や発

信者のネットワーク位置な1:，.、メッセージ

の送受信の度に変わる動的な情報を言う。

とれに対して前章で述ペた属性(ユーザ情

報)は静的であり、変更が少ない。

ffiE明書制御情報には有効期間やシPアル

番号などがある。証明書の署名が正しくて

も、有効期聞が過ぎた証明書は無効になる。

シPアル番号は無効証明書Pストに使われ

る。つまり、有効期間内に鍵を変更したり、

異動して所属部署というユーザ属性が変

わった場合左ど、証明書の内容が無効に

なった時には、無効証明書 Pスト(プ

ラック Pスト)にシPアノレ番号を載せる。

証明書を使用する際には、署名を確認し、

有効期間内であるとと、無効Pストに載っ

ていないととを確かめた後K、中身の情報

を利用する。

表 1:記号表

# 記号 意 味

l s. KDC 
2 X 発信者

3 Y 受信者

4 Aa Xのユーザ属性

(i=1，2，…，m) 
5 Bj Yのユーザ属性

(j = 1， 2， .. . ， n) 
6 G" コνテキスト属性

(k = 1，2，. . . ， l) 
7 GL Gkの属性型

8 l(z Zの秘密鍵

9 MSG メッセージ本体

10 k MSGを暗号する

秘密鍵

11 h MSGのメッセー

ジダイジょzスト

12 L 証明書制御情報

13 {1}K 秘密鍵Kを使い

暗号したデータ I
14 {1}K 秘密鍵Kを使い

署名したデータ I

15 {Z， {1(z}Ks， Sが発行した Zの

L}KS 秘密鍵証明書

16 {X，Aa，L}KS Sが発行したXの

属性証明書

4.2 プロトコル

KDCSから発信人X、受信人Yに証明

書を発行した揚合のX とS、X とY、Y

とS聞のプロトコノレを述べるo

S 

//↓¥  

Ai X Y Bj 
(Xの属性 (Yの属性)

図1:KDC Sから証明書を発行

図lは証明書の発行関係を示す。ととで

は、 SはX とYの鍵証明書、 Xのん属
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性証明書、 YのBj属性証明書を発行して

いるo

4.2.1 認証依額

X→S: {k ， h ， Bj，~， Ck ， X， S}Kx' 
{X， {!(X}Ks， L}KS， 
{X，Ai，L}KS 

ユーザXがメッセージMSGを作成す

るo MSGの暗号鍵kをラ y ダムに生

成、 MSGのメッセージダイジェスト hを

求める。

受信者の属性B1，.・・，Bn'k、hと

KDCから認証して欲しい属性Al，...，Am，
コ Yテキスト属性型 C~ ，...， Gf、 X、 S を

自分の秘密鍵!(Xで暗号、 {k， h， {B1，・・・，
Bn}， {Ah...， Am}， {G{， ...， Cf}， X， S}KX 
を生成する。ととで {Bl， ...， Bn}にコ y

テキスト属性が含まれていても檎わない。

との時は受信人が復号できる時刻やネット

ワーク位置を指定したととになる。とれに

Ai属性証明書と鍵証明書を添付して Stc

送り、認証を依頼する。以降、本報告では、

{A!，... ，Am}をAh {Bh...，Bn}をBj、
{G~ ，...， Gf} を G~ と略記する。

4.2.2 認証応答

S →X: {{k， h，B" Ai， CJ;， X， S}Ks， 
k，h，X，S}KX 

Sは鍵証明書を自分の秘密鍵を使って確

認、 {!(X}Ksを復号してXの鍵!(Xを得

る。次に Xの認証依頼を !(Xで復号、 X

から自身S宛に来た依頼であるととを確か

める。

次に属性名qからコ Yテキスト属性Cj

を生成する。例えば C~ が署名時刻の場合、
KDCが自分の時計を元に、動的にコンテキ

スト属性、 「署名時刻=951026091034J 
(1995年 10月26日9時四分34秒)を生

成する。ユーザ属性に関しては、依頼の中

のんに対応する属性証明書{X，Ai，L}Ks
を確認し、 Xが属性んを持っているとと
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を確かめるo

k、h、Bj、Ai、Gl"確認した認証依

頼元Xと自身Sを自身の鍵!(sで暗号、

認証情報 {k，h， Bj， Ai， Gk， X， S}Ksを生

成するo

Sから Xへの返答に対する Fプレイ攻

撃を防止するために、 k、h、X、Sを含

めて認証情報をXの鍵!(Xで暗号、返答を

生成して、 X K送るo

4.2.3 メッセージ発信

X→Y: {MSG}k， 
{k， h， B" Ai， C}o X， S} Ks， 
Bj 

XはSからの返答を自分の鍵](Xで復

号、 k、hが自分が要求したものであると

とと、返答の送り先が自身X、送り元が要

求先の Sであるととを確かめるo との後、

暗号したメッセージ {MSG}kと認証情報、

受信人のユーザ属性BjをYte送る。

4.2.4 復号依頼

Y→S: {k，h，Bj，Ai，Ck，X，S}Ks' 
{Y，Bj，L}KS， 
{Y， {](y }Ks' L}Ks 

メッセージを受信した Yは、 !(sで暗号

された認証情報を利用できないので、 Stc

自分の鍵](yで暗号し直してもらう o X 
が送った Bjから受信人のユーザ属性がわ

かるので、対応する自分の属性証明書を添

えて依頼する。また Bjにコ Y テキス

ト属性が含まれている揚合には、.現在のコ

yテキスト、例えば時刻が BjK一致して

いるかを確かめて依頼する。

4.2.5 復号応答

S → Y: {{k， h， Bj， Ai， Gk，X， S}J<s， 
k， h， Ai， Ck， X， S} Ky 

Sは認証情報を !(sで復号する。ととで

受信人は属性Bjをもっユーザであり、認

証情報は自身Sが生成したととがわかるロ



Yの属性証明を確認するととで、 Yが属

性B;を持っており、 Yが正規受信人であ

るととがわかる。 Bjがコ Yテキスト属性

だった揚合には、現在のコンテキストに合

致するかも確認する。 Yの鍵証明書を確認、

!(yを取り出し、とれを使って認証情報の

内容を暗号して確認情報を生成、 YIC返す。

との時、 9プレイ攻撃防止のため元の認証

情報を含めるo

4.2.6 メッセージ確認

Yは自分の鍵](yを使って Sからの返答

を復号、自分が依頼した Sの認証情報が含

まれているととを確認する。 MSGの鍵k、

メッセージダイジェストム発信者Xの属

性Ai、Xが認証を要求した時のコシテキ

スト属性C"、発信者X と、どの KDCが

認証したかの情報Sを得る。 kを使って暗

号メッセージ {MSG}"を復号、 MSG
を得る。 MSGのメッセージダイジェスト

を計算、 hと比較して改旗がなかったかど

うかを確かめる。

5 実装

上記プロトコノレにしたがった暗号電子

メールシステムを WindowsTM1ょに実装し

た。秘密鍵暗号アルゴPズムには目立製作

所が開発したMULTI、メッセージダイ

ジェストには MD5[15]を使用した。暗号

したメッセージの転送には既存の電子メー

ノレシステムを採用した。

6 結果及び結果の検討

6.1 基本サービスの実現

とれまで示したように、公開鍵暗号方式

を用いず、秘密鍵暗号方式のみを利用して

メッセージの発信者認証、改鼠検出、秘匿

サーピスを実現した。

lWindowsはMicrosoftの登録商標です。

6.2 KDC管理負担の軽減

Kerberosサーバ [9]のように KDCが

ユーザの秘密鍵を保管する必要がないので、

サーバの安全管理負担を軽減するととがで

きた。とれはユーザ属性についても同様で

ある。しかし、サーバは自身の秘密鍵を保

持しているので、それをいかに保護するか

の問題は残る。

6.3 発信と発信者の属性認証

発信や発信者に関して、ネットワーク位

置や時刻などのコ Yテキスト属性、肩書や

担当などのユーザ属性を KDCが証明する

ととができた。一組織内であれば、人事や

情報管理などの部門が証明書を発行、

KDCを運用して信頼性が確保できるo

認証依頼において、コ νテキスト属性型

では悲くメッセージ名や文書フォーマット

などの属性を送るととで、メッセージの付

加情報(属性)を認証するとともできる。と

の揚合、 KDCが認証するのではなく発信

者が認証した情報となる。

6.4 属性依存の復号

対応する属性証明書を提示するととで、

役割や担当宛に来たメッセージを復号する

ととができるo 証明書の中の有効期間を調

整するととで、例えぽ、部長の出強中だけ

部長宛のメッセージを代理人が読むことが

できる。

6.5 メーリングリストへの応用

加入しているととを示ナユーザ属性を用

いるととで、メ -!J~ グ P ストに適応でき

る。脱会者が出ても、そのユーザに発行し

た属性証明書を無効にするととで、既存の

第一の方法にあった問題を解決できる。既

存の第二の方法に沿った揚合、つまりメー

リングリスト展開サーパと KDCが同一で
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ある場合は未解決のままであるo 展開サー

バと KDCの管理者を分けて運用する必要

がある。

6.6 証明書への攻撃

証明書はサーバの秘密鍵で署名されてい

ふこのため証明書の偽造は不可能であり、

自由に配布、保管できるので管理コストが

小さい。しかし、 KDCの秘密鍵に対する

既知平文攻撃、揚合によっては選択平文攻

撃が可能となる。サーバの秘密鍵の長さを

大きくしたれより安全な暗号アルゴPズ

ムを使うなど、証明書の署名には、特に注

意が必要である。

6.7 広域ネットワークへの適用

本論文では単一ドメイン、単一KDCで

のプロトコノレを示した。広域ネットワーク

に適用するためには複数ドメイ ν、複数

KDC聞のプロトコルを導入しなければな

らない。 Kerberosのように、各KDC聞

に使われる秘密鍵を定め、認証情報をやり

とりしたり、 KDCを階層化して上位

のKDCが認証や復号を行う方法も考えら

れる。しかし、イ yター不ツトのような世

界規模のネットワークへの適用には無理が

あり、公開鍵暗号方式との併用は避けられ

ないと考えている。

6.8 鍵の保管

現在の実装ではユーザの秘密鍵をユーザ

パスワードを使って暗号して、フロッピー

ディスクに格納している。最近は CPUを

持ち、本体内で暗号、復号を実現し、秘密

鍵自身は本体の外K出ない 1Cカード(ス

マートカード)も市阪されているo 単にプ

ロトコノレの安全性に注意を払うだけでなく、

実用のためにはサーバとユーザの秘密鍵の

保管、使用などの運用簡での安全性の検討

をする必要があるo
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6.9 認証、復号サービスの分離

現在のプロトコルでは、属性証明書さえ

あれば認証(署名)も復号も可能となる。代

理として、部長宛の暗号メーノレの復号はで

きるが部長としての署名はできないなど、

認証と復号サーピスを分離した方が良いと

思われる。さらにメッセージの重要度や機

密度に応じて、鍵や暗号アノレコ・9ズムを使

い分ける必要があるo

7 結論

秘密鍵証明書と属性証明書を導入した暗

号電子メールシステムを報告した。特徴と

して、ユーず識別子だけでなくユーザ属性

やコンテキスト属性を用いた受信者指定、

発信者認証が可能である。また、証明書を

導入したととで認証/復号サーバがユーザ

秘密鍵やユーザ属性を保持する必要がなく、

サーバの管理負担を減らすととができた。

今後、スマートカード導入したサーバや

ユーザ鍵の保管、使用、認証と復号依頼に

使えるユーザ属性もしくは属性証明書の使

いわけなどを検討していく。また本プロト

コノレは電子メールだけでなく、クライア y

トサーバシステムなど他の通信システムに

も適応可能であり、適用分野を広げていく

予定であるo
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