
マルチメディア通信と分散処理ワークショップ平成8年10月

電子決済システムの構築に関する検討事

寺内敦、森保健治、三宅延久、明石修f

C!) NTTソフトウェア研究所t

terauchi@slab.ntt.jp 

概要

ネットワークを用いた商取引である電子商取引 (EC:Electronic Commerce)への注目が高まっ

ており研究開発が盛んに行われている。中でも電子決済に関しては従来より電子現金在Eの多〈

の方式が提案されており、すでに実用化も始まっている。

今後のECの発展を考えると商品の販売方法や決済方式が多様に在って〈るととが予想される。

そのため今後の電子決済システムは、商品の販売方法に依存しないととや新たな電子決済方式の

追加が容易に行えるととなどシステムの拡張性が重要主要求条件になる。

筆者らも電子決済システムの 1っとして電子プ9ペイドカードシステムを揖案しており、現在

システムの構築を行っている。本稿では、拡張性の高い電子決済システムの構築に闘する検討結

果をソフトウェアモジュールの構成法およびそれに伴うセキュ Fティの保捜という観点から述ベ

る。

1 はじめに

ネットワークを用いた商取引である電子商取引(以

下、 EC: Electronic Commerce)への注目が高まって

いる。電子商取引を実現するための路技術に関する研究

開発が盛んに行わ札ており、また、技術だけでな〈法棒

の盤備などの制度面でも電子商取引の実現に向けた助き

が活発になってきている。

電子商取引を実現するための中核技術の 1つである電

子決済に関しては、従来より電子現金などの多〈の方式

が捜索さ札ており、いくつかの方式では実用化も始まっ

ている。しかし、現在、実際に稼働している電子決済シ

ステムは単一の決跨方式のみをサポートしているだけ

である。とれば多くの方式が現状では実用化の前の実験

フェーズであるととを考えると妥当なととであるが、と

のように多くの電子決済方式が提案さ札、それらを受け

入れる Network上の商庖が増加してきている現状を考

慮すると、今後は電子決済システムに対して従来のよう
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な単一の決済方式だけではな〈て、さまざまな決済方式

が使える、など将来的な蛾能拡張も容易にできるような

構造が要求されてい〈であろう。その要求を満たすため

には、まず各決済方式を処理するためのソフトウェアが

そジュール化されており、通信処理のような共通部分や

アプ日ケーシ B~から独立しているととは必須の要件と

言える。また、言うまでもな〈決済方式のモジュール化

を行っても、セキュ 9ティ位十分に守られていなければ

ならない。

筆者らも電子決済システムの 1っとして電子プHペ

イドカードシステムを提案しており、現在システムの構

築を行っている。本稿ではその試作から得られた電子決

済システムの構築に関する検討結果を、特に決済ソフト

ウェアのモジュール化およびそれに伴うセキュヲティの

保捜という観点から報告する。

2 電子決済

2.1 従来方式

従来提案されてきた電子決潰方式は以下のように大き

< 3つのカテゴlJtc分類するととが可能である。



1.電子現金

現金の持つ種々の性質(匿名位、趨渡性、分割性な

ど)を持つ Network上での決皆方式を実現する ζ

とを目指している。事例としてはエスクロー現金

方式(1)、E-c.剖 h[2Jなどがある。

2.電子小切手

小切手のようにできるだけ Security強度の商加Net-

work上での決済方式を提供するととを目指Lて

いる。現金の持つ匿名性や憩渡性左どの性質仕在

ぃ。事例としてはNetBi1l(3)，CheckFree~ ~があ
る。

3. Secureクレジットカード

クレジットカードの情報を安全tcNetwork上でや

りとりする ζ とを目指す。通常のクレジットカー

ドの使用と違い、商庖に対して購入者情報を隠蔽

するなどのエ夫がなさ札ている。事例としては SET

などの専用プロトコルと Fi白色 VirtuaJ;などのシス

テムの 2国類が存在する。

これらはそれぞれ現実世界における現金、小切手、ク

レジットカードに対応すると考えられる。各方式の位置

付けを示した色のを図 lに示す。

通用範囲大
(どこでも
使える}

通用範囲小
(特定の庖で
のサーピス}

{電子現金 l
i Secureクレジットカード]

{電子小切手]

記名 匿名

:本方式が対象とする領域

図 1:電子決済方式

図1における分類軸位以下の通り。

1.匿名性

匿名性の有無位プライパシの保膿や犯罪発生時の

追跡の容易さなどに影響がある。

2.通用範囲

現金のような汎用的なものか特定の庖でのサーピ

スにすぎないのかなどその決済方式の適用分野に

関係する。

2.2 電子プリベイドカード

2.2.1 概要

従来の電子決済方式はいずれも多くの庖で使える遇

用範囲の広い一般的在方式を提供するととを目標にし

てきたといえる。しかし、商膚自身がサーピスの一環

として独自にプPペイドカードやクーポン券(以下、プ

Mベイドカード)を発行したいと加う要求は現実の世界

と同様、 ECにおいても存在すると考えられる。また、

Networkよではユーザは加ろいろ主庖を短時間に簡単

にめぐるととができるので一度訪れたお客をつなぎとめ

るための固い込み戦略も庖にとっては重要である。その

よう在固い込みの 1っとしてクーポン券などの発行はや

はり効果がある。とのようなサーピスを実現するために

は銀行あるいはクレジ γ トカ-1:会社を組み入れた大規

模なシステムにする必要はなく、単独の商宿、あるいは

幾つかの商唐が集まって独自に始められるような方式で

十分であるロ

以上の観点から我々は現実世界におけるプPペイド

カードやクーポン券的に使うととを想定した電子決済方

式を提案してきた(図 1における網かけ領域)[4}。との

方式では電子現金のような汎用的主方式と比較すると

CAまEの大規模左設備を必要としないため特定の商庖

(街)だけですぐに運用を開始するととができる、管理す

べきなのは基本的に顧客データベースだけなので管理コ

ストが低くできるというメ Pットがある。

2.2.2 号デル

鰻集方式で想定している号デルを図 2に示す。霊場す

るpJayerは「センタJ r商庖(街)J rユーザ」の3者

である。それぞ札の役割について説明する。

-ユ}ザ

センタにプ日ペイドカードを申し込み、とのプリ

ペイドカードを用加て加勤古から商品を購入する。

ユーザはすべてセンタの顧客データベースに登録

されているものとする。

-商庖(街)

プリペイドカードを持ったユーザに対して商品を

売る。ユーザからの購入申込が来たらセンタに対
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商庖街

図 2:電子プリ 4イドカードシステムのモデル

して与信を行う。取引が承留されれば商品をユー

ザに送る。また、センタに対してカードによる売

上を報告してそれに応じた利益の分配を受ける。

-センタ

ユーザに対してはプPペイドカードを発行し、加

盟商庖に対しては購入時の与信および売上の分

配を行う。センタでは登録ユーザ、商庖の情報や

発行したプPペイドカードの情報を DBで管理す

る。とれらの情報は商品購入時にも商庖からの与

信によって参照、更新されて、つねに最新の情報

が管理さ札ている。

とのうち、 「ユーザJ r商庖」は(単独でも結託して

でも)題事を鋤〈可能性があるが「センタ」は信頼でき

るものとする。

との図では「ユーザJr商底Jは複数あるものとして

いるが、そ札ぞ札が 1つであるとしても提案する方式

には影響怯与えな加。そとで簡単のため以下では「ユー

ザJ r商庖」も 1つであると仮定して議論を進める。

2.2.3 方式

提案している電子プFペイドカードシステムは、プ

リベイドカードに相当するデータをユーザ端末上K保存

し、商品の購入により商品の価格をプ9ペイドカードの

残高から減算する ζ とにより課金を行うシステムであ

る。とのようにユーザ端末上に価値のあるデータを保存

する方式位ユーザがオフライン、オンラインにかかわら

ず任意の時点で残高を確認でき、サーバの負荷も波らせ

る利点がある。

また、商取引形態として本稿では [5]や[6)などに提

案されているような情報流通システムを想定する。とれ

らのシステムではディジタル情報を商品とし、商品位子

め暗号化された状態で安価あるいは無料で配布される。

そして、ユーザがその情報を利用するときに始めて情報

が有効になる、すなわち、復号鎚を取得して復号化され

る。とのとき、同時に当該情報の代金が課金される。

次に、本プ9ペイドカードシステムを用いて商品を購

入する手周を示す。ととで、プHペイドカードはあらか

じめユーザの端末上に保存されているものとする。

1.ユーザは商底に対して購入申込を行う。とのメ γ

セージには価格などの購入する商品の情報や支払

に用いるプHペイドカードなどが含まれている。

2.商庖は購入申込の内容をセンタに転送する。

3.センタではメッセージ中に含まれるプリベイドカー

ドの情報を自分の持つDBの情報と比較してその

結果を商庖に返送する。また、トランザクション

を承認したととを示すメッセージも商庖に返送す

る。

4.商庖はセンタからの返答および商品の暗号を解〈

ための鍵をユーザに送る。

5.ユーずはセンタの返答および商品の鍵を受信する

と、商品の復号化を行い、プリペイドカードの残

高から商品の価格を減算する。

3 要求条件

今までに電子決済方式は多〈提案されてきており、そ

れぞれに適した商品や販売形態がある。とのように多〈

の電子決済方式が提案され、それらを受け入れる Net-

work上の商唐が増加してきている現状を考慮すると、

今後、一人のユーザが状況に応じて績教の決済方式を自

由に選択、利用したいという要求が生じてくる。とのよ

うに、電子決済システムにおいても今後は蛾能拡彊の容

易さが重要な要求条件となって加〈 ι思われる。

そのような要求の実現に向けては、まず個々の決皆

方式を処理するためのソフトウェアが、アプリケーショ

ンや通信処理念どから独立した状態でモジュール化され

ているととが必須である。同時に、そのライブラリの

APIがサ-1!スに非依存在形で提供されてい在けれぽ

念らない。
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一方、電子決済システムにお加ては購入者の個人情報

や決債に必要注情報が電子的なデータとしてNetwork

をやりとりされるため、盗聴や改買などの攻輩に対する

十分左対処が必要であるととは言うまでもない。とのセ

キュ Pティの観点から電子決済・システムのモジュール化

について考えると、決済fC関する重要在情報が商底以外

には直接操作でき老いように毛ジュール化されていると

とが必要である。電子プMペイドカードシステムの場合

では「決済に閲する重要な情報」とは (1)電子プMペイ

ドカード、 (11)商品価格のこつである。

とのこつの情報に対して攻撃が行われる箇所および攻

撃内容の組は以下のようになる。

(i)通信路…二つのデータともネットワーク上をやり

とりされるので盗聴、改鼠在どの攻撃を受ける可

能性がある。とれに対しては本システムでは暗号

化、ディジタル署名の付加によって対処している。

(ii)ユーザ端末…ユーザのプ目ベイドカードは端末上

に保存されているので改置の恐れがある。また、

課金プログラムの解析により実際の商品価格やプ

Hペイドカードを改寓される Eとがある。

(iii)商庖…提案システムでは、購入時のやりとりにお

いてユーザとセンタの聞に必ず商庖が介在する。

そのため、商庖がユーザからの購入申込を受信し

たときにメッセージ中の価格を(与信の前に)改鼠

してユーザの知る価格とは違う額で与信を受け、

トランザクションを実行するという攻撃がありう

る。また、商庖がユーザからの購入申込メッセー

ジを録音しておき、後日そのメッセージだけを用

いてセンタに与信を行い自分の売上を増やすとい

う攻撃も想定される。

(iv)センタ…信頼できるという仮定のため、攻撃はな

いものとする

以上より電子プりペイドカードシステムの構築におけ

る要求条件をまとめると以下のように在る。

要求条件1:号ジ .:a. -J~性それぞれの電子決済を処理

するソフトウaアがアプFケーシ!r:l'や遇個処理

などから独立Lた形でそジ品ール化されている ζ

と

要求条件2:安全性要求条件1を満たした上で、セキ品

9ティが十分に守られているとと白具体的には以

下の 2つの情報が防御できている ζ ととする。

1.電子プPベイドカード

2.価格

4 試作クステムの概要

筆者b:dt試作した電子プPペイドカードシステムの構

成図を図Sに示す。ユーザのwwwクライアントおよ

び商唐のwwwサーバ以外の全モジュールが試作した

範囲である。ユーザの環境はWindowsの動作する PC

上に、センタおよび商唐は UNはワークステーション

ょにそれぞれ実装した。

ユーザ
商庖

図3:システム構成図

ユーザ端末上で通信処理、課企処理主どを仔う専用

ソフト 7:ア「電子財布」陪WWWクライア νトの

HelperアプFケーシsンとして動作する。電子財布は

購入手続きが発生するとーセンタおよび商庖で動作してい

る専用のサーバプログヲムと wwwでの通信とは別に

通信を行%とれにより従来のwwwサーバおよびク

ライアントは既存のものが修正なしに使用できる。

5 要求条件の実現

第3寧において電子プFペイドカードシステムに対す

る要求をまとめた。本章ではそれぞ札の要求条件の実現

方法について述べる。
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5.1 モジュール構成

電子プPベイドカードシステムに必要な処理はおおよ

そ以下の通りである。

-ユーザ倒

ー商品購入処理

ー線金処理

-商庖倒

ー商品購入処理

ー与信処理

-DB処理

-センタ但q

ープリペイドカード販売処理

一与信処理

-DB処理

上記の処理を APおよび通信ライプラ Pから独立さ

せた形にすると、ソフトウェアのアーキテクチャは図

4のようになる。

ユーザ

図 4:ソフトウェアアーキテタチャ

図中において「疎金処理部Jとは電子プ9ペイドカー

ドの処理(頁新、照会)陀関ナる処理のみを待告書E分

で、 「暗号処理部」とはメッセージの暗号、復号化や署

名の付加、および商品の復号化など暗号に関わる処理を

すべて行う。また、 rDBアクセス処理J は購入腫歴の

保存在 ~DB アクセスに閲する処理を行う部分である。

F 通信ライブヲリ」は WinSock.dl1などの汎用的な通

信ヲイプラりを指す。
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5.2 安全性

5.2.1 プリベイドカードの防御

プVペイドカードはー且購入された後は常にユーザの

端末上に存在するので、最低限、暗号化した状態で保存

するという対処は鯛じ怠ければならない。また、利用時

にはプりペイドカードを復号化Lなければならないが、

との復号化も必ずメモM上のみで仔加、 HD上には絶

対に復号化ファイルを生成しまいととも必要である。

との暗号化に用いる共通鍵は利用者のパスワードを利

用して生成する。鍵を利用者(のみ)が知っているデー

タにするととで、利用時に入力させるととが可能に在

る。鍵を利用者の知らない、例えぽセンタの生成した

ものなどにすると、鍵の管理方法として (1)ユーザ端末

上に保存する、 (2)センタが管理しておき利用時に聞い

合わせる、 (3)プログラム中に埋め込んで配布する、と

刷った方法を取らなければならない。しかし、乙札らの

方法は (1)、(2)の揖合は鍵が盗難される恐札がある、

オフラインでの利用ができないなどの問題があるし、

(3)の揖合は配布の手聞が非常に掛かるというデメリッ

トがある。そのため、鍵を利用者の知っているパスワー

ド左どのデータにして、利用時に入力する方式仕合理的

であると雷える。

ただし、上記の方法は利用者.c悪意のない場合、すな

わち、第三者の攻撃に対しては効果があるが、利用者自

身が思意を持っている晶合は共通鍵は自明であるため、

暗号アルゴPズムも公開であればプMベイドカードを復

号化する ζとが可能であるという問題がある。提案する

電子プPペイドカードシステムではζの問題を解決する

ために、センタの DBにも各プリベイドカードの残高を

管理しておき、購入トラ yザクシ g ン中に照会を掛ける

ととにしている。そのため、悪意のある利用者が自分の

プ9ペイドカードの残高を改寓するなどの悪事を行って

も購入時には必ず発覚する。

との他、プログラム解析によりプHベイドカードを間

接的に改愈さ札る可能性があるが、そのような攻撃に対

する防御は次輩で述べる。

5.2.2 r価格Jの防御

次に、商庖およびユーザから価格などの情報を隠蔽す

る方法について述べる。今回のように腺金処理をユーザ

端末よで行うような掛合では、ユーザに悪意があれば、

自分の端末上の課金プログヲムやプPペイドカードをオ



フラインで解析するととができるo 1つのモジュール内

部で処理されるデータについては盗聴や改鼠をされる

恐れはないと考えられるので、問題になるのは決荷モ

ジュールと APおよび通信ライプラ P聞のインタフェー

スであるo つまり、重要注情報がAPItc.露出している

と、適当主プログラムを作成してデータを盗まれたり操

作される可能性がある。とれに対する防御として、本シ

ステムでは「重要在データを APItt:露出させるときは

暗号化した状態で渡す」という方針で設計を行った。

図4のアーキテクチャを用いて提案システムにおいて

価格がどういう経路でやりとりされているかを説明し、

要求が満たさ札ているととを示ず。

価格などの商品情報の流れは図 5、図6のようにな

る。図5tt:示すのが、ユーザからセンタまでまでの流

札、図6tt:示すのが、セシタからユーザまでの流れであ

る。

日以ァン内珊図

鶴田ωhース

|通信ライブラリ世:22:珂通信ライブラリ|

ーザ 商唐

図 5: r価格」の流れ(その l}

図 6: r価格」の流れ(その 2)

1.ユーザが購入を決定する前に商庖から商品の価格

ζ とが必要であるので、・ユーザの暗号処理部で暗

号鍵(セッション鍵)を 1つ生成して、モの鍵を用

いるととにする。生成したセッション鍵を Diffie-

Hellman方式などの鍵共有方式問を用いてあら

かじめ商庖と共有しておけば秘密通信ができる。

セッション鍵自身はそジュール内部で生成される

のでユーザにも第三者にも知られることは老い。

また、商品情報ほ暗号化されたままの状態でそジュー

ルに避されるため、イ Yタフェースを平文の状態

で渡るととは在い。

2.暗号処理部では商品情報を復号化して「価格」を

取り出すo まず、 ζの「価格」を利用中の電子プ

Pペイドカードの現在の残高と比較する。そのた

め、取り出した「価格」を課金処理部に渡す必要

があるが、問題になるのは暗号方式および鍵を何

にするかである。課金処理部は前述のように課金

のみを行うモジュールなのでプPベイドカードに

閲する処理以外を含めるのは望まし〈ない。その

揖合、暗号方式も鍵もプリペイドカードの処理と

同ーのものにする必要があるが、謀金処理部と暗

号処理部とが独立にならない。そのため、暗号処

理部と課金処理部は APからは 1つのそジュール

として見えるようにし、 APIもそのように定義L

た。ただし、内部的には図に示すように 2つのそ

ジュールになっている。課金処理部での比較の結

果、残商が足りてい札ば暗号処理部が処理を続行

し、残高が足りなければ処理を終了する。

3.暗号処理部で位、プリペイドカードやメッセージ

への署名の付加、メッセージの暗号化、などの処

理をして商唐に送る購入申込メ yセージを作成す

る。とのメッセージ中には価格も含まれている。

4.購入申込メッセージのうち、価格やプPペイドカー

ド主どの情報はユーザによる署名のうえセンタの

公開鍵で暗号化する。そのため、仲介者の商庖も

盗聴、改置はでき主柄。 1商庖でほとれらの情報を

モのまま~:-'タに転送して与慣を依頼ナる。

や商品 ID 主~.の情報(商品情報 k よぷ)がユーザ 5.センタでは転送された情報を DBと比較して与信

に送られている必要がある。との商品情報も暗号 を行い、その結果を商庖に返送する。また、転送

化した状態で転送し、ユーザや第三者に改置され されたメッセージの内容に対して署名を付加した

在いようにしておかねぽ在ら在い。とのときの暗 'さらに、商庖のソフトウ品アにおいてはメッセージを底11樹乍す

号鍵ほユーザにも第三者にも知るととができ怠い るような APIは提供してV咋同
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ものも返送する。とれにより、ユーザ自身が自分

の起と Lたトランザクションがセンタに承認され

たとと、および商庖によりトランザクションの内

容が改鼠されていないζ と、を知る ζ とができる。

6.商唐では与信の結果および商品を解く鍵をユーザ

に送信するD ζのときにも、センタからの与信の

締操には署名が付加されて加るので商庖が改鼠す

るζ とはできな加。

7.与信結果を受信したユーザの暗号処理部では署名

の検iiEや商品の復号化~ .!:'を行う。メッセージは

暗号処理部に渡されるときはやはり暗号化されて

いるので盗聴、.改鼠の心配位在い。復号化まで成

功した場合は暗号処理部から価格が渡さ札標金処

理部によりプPペイドカードの残高頁新が行われ

る。

上記より、提案するソフトウェアアーキテクチャは価

格やプリペイドカードなどの重要な情報は APおよび通

信ライプヲリとのインタフェースに露出するととは在い

のでユーザ端末上や商底でのプログラム解析に対しても

強固である。また、メッセージを仲介する商庖が、ユー

ザおよびセンタからのメッセージを盗聴、改鼠するとと

もできないのでトランザクションの実仔も安全に行え

る。

5.3 API 

5.1輩、 5.2章の検討結果を反映して、電子プPペイ

ドカードシステムでは以下の APIを提供している(決

済に関するもののみ)。

ユーザ

1.商品を購入する(決済方法はパラメータにより指

定)

2.商品情報を取得する

3.利用中のプリペイドカードの残高照会を行う

商庖

1.与信を依頼する

2.鵬入履歴を保存する

センタ

・与信を行う
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-購入履歴を保存する

ζ れらのAPIを用いた試作システムを運用した結

果、決済に関する APIとしては上記のものだけで不足

はなかった九また、上記のAPIは特定のサーピス、.販

売形式に依存するものではないので、今回想定したよう

な情報の販売だけでな<Intemetを用いた物品販売な

どにも広〈使えると考えている。

5.4 結論

以上のようにソフトウェアモジュールおよびAPIを

構成すれば、悪意をもった攻撃者の攻撃に対して強固で

拡彊性の高い電子決済システムが構成できる。また、特

定の商品や販売形式にも依存するととも在いので適用

範囲も広い。ただし、一般にはソフトウェアだけで構成

したシステムでま企旦セキュ Pティを守るととは不可

書告であると言わ札ており、本システムも例外ではな同

しかし、本稿で示した方針に従った決済モジュール、す

なわち暗号処理部および課金処理部を T姐 per-free在

ハードウェア化すれば、より安全なシステムが構築可能

であると思われる。

6 まとめと課題

本稿では筆者らが提案してきた電子プリペイドカード

システムの試作結果から、拡張性および安全性の高い電

子決済システムの構築に関する検討結果について述べ

た。

今後の線題として以下のようなものが考えられる。

1.複数の決済方式を組み合わせて扱えるようなタス

テムの検討

本稿では電子決済システムをモジュール化する際

の方針について報告を行った。値教の決済方式を

使うときには、決済方式のヲイプヲり化に加え、

各方式におけるプロトコルなどの違いを吸収する

仕組、 1つの決済方式がうまくいかなかった場合

にトランザクション全体をキャンセルする極構な

ど検肘ナベき疎題は多〈残さ札ている。これらの

融題について今後樹すしていく予定である。

2.適用実験

今回、試作したシステムを実際のサーピスに適用

2 タレジ9 トカードの Jヒ告に端末で線金を持わ~~場合t土残高照会

のAPIt主不要でるる.



して実験を行い、 APIの十分性主Eについて評価

を行っていく予定である。
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