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概要

情報は非常に小さ在コストで複製や移動が可能である点に特徴があり、本質的に従

来の物理的な術直システムの制約を受けない。我々はとの性質に注目し、イシターネッ

ト上で登録され，た情報を暗号化すると同時にカプセル化により保護して自由に配布し、

ユーザが必要な時に復号鍵を取得するととにより情報を購買する FleaMarket方式情

報船畠モデルを提案し、その基本機能を実装した。

本稿では、 FleaM町 ket情報流通システムを大域的な系に適用するための要求条件

を、 1)各サーぜスモジュールの複数サーバ化とその相互接続性、 2)複数の暗号化形

式を銀うためのカプセルの構造変更と機能鉱張、 3)情報の登録および管理系、の観点

から述ベ、その解決方法を示す。

1 はじめに

電子化された情報は、非常に小さ在ヨストで複

製や移動が可能であり、本質的に従来の物理的主

流通システムの制約を受けずに電子的な手段を用

いて柔軟に流通させるととカ珂能である。一方情

報には著作権が存在し、情報を保護しアクセスを

制御する必要がある [1，2]0 

インターネット環境でディジタル情報の特質を

活用し、なおかつ著作権を保護する方法として、

我々は FleaMa比et方式による情報流通・モデル伊，

4を提案し、その基本機能の実畿に関する問題点

と解決方法伊]を述べた。

本そデルでは、情報提供者はイシターネット上

の情報登録サーパ (=FleaMarket)に情報商品を

登録し、 FleaMarketは情報商品を保護するため

暗号化し、カプセル化する。商品情報を復号化す

る復号鍵は FleaMarketから鍵サーパに送ら礼る。

.Enhancement of FleaMa.rkeL Information Di8tribu-

カプセルは、インターネット上で自由に配付する

ため、デジタル署名と認証子関数により、生成者

の磁認と、改抵の検知を可能とした。

ユーザは復号時に、認証、購買手続きを 1トラ

シザクションとして実行し、鍵サーノぐから復号鍵

を入手する。との鍵配送は通常のインターネット

上のデータ転送経路や利用者端末が攻撃される危

険性を考慮した KeyDelivery Protocol(KDP) 

を定義して用いる。また端末側モジュールは、ア

プFケーシ 51:.'，自に直接鍵を見せない形のインタ

フェースとするo

とのような Flea.Mark叫情報流通システムを、

インターネットの主うな大続的な系に実サーピス

の枠組みとして適用するためには、システムを織

成する各サーピスモジュールを複数化するととと、

柔軟をカプセル化の機能を提供するととが必要で

ある。また、情報を登録し、その属性を管理する

機能も軍要である。

本稿では、まず FleaMarket情報流通モデル、

Lion System for Global Environment システムの概要を説明し、各サーピスモジュール
108剖nuAkaslu. Kenji Moriyasu， Atsusru Terauclu 

どとに必要な機能を述べるE 次に本システムを大akashiGnuesun.ntt.jp， {moriJ回 u，torauchi}Golab.ntt.jp
lNTT Software Laboratori回 接的な系に適用するための問題点と要求条件を、
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図 1:FleaM町 ket情報蹴直毛デル

1)各サーピスモジュールの複数サーバ化とその相

互接続性、 2)複数の暗号化形式を銀うためのカ

プセルの構造変更と機能拡強、 3)情報の登録お

よび管理系、の観点から述べ、その解決方法を示

す。

2 FleaMarket情報流通号デル/シス

テムの概要

本章では、 FleaMarket方式による情報流通毛

デル(図 1)の概要を説明するe ととでは簡渠化の

ため、各サーピスモジュールは 1っとする。

本モデルでは、情報提供者はイ yターネット上

の情報登録サーバ(=FleaMarket)に接続し、認

証手続きを行なったのち、情報商品と、定価(=登

録時の実買価格)、販売期間、商品説明文を登録す

る。オプショ yとして、デモ情報、鍵配送時に無

料で送付する付加情報も登録可能である。

FleaMarketは情報商品を保護するため、暗号化

と同時にその他の制御情報を埋め込みカプセル化

する。その後、復号鍵を販売情報と共に鍵サーバ

に送付する。情報商品をイシターネット上で自由

に配付可能とするため、カプセルは以下のような

機能を、.公開鍵暗号を用いた電子署名と認証子関

数を用いて提供する [5]。

-ユーザは商品が正規のFleaMarketで作られ

たととが確認可能

-ユーザは商品が改寓されていないととが確認

可能

ユーザはカプセルアクセス関数を通じて、平文

・でカプセルに埋め込まれた定価1、商品説明文、デ

モ情報にアクセスするととが可能である。カプセ

ル位、 Flea.M町ketから、イシターネット上の商底、

あるいは簡易にanonyousFTPサイトに自由に配

付される。とれは前述したカプセルの機能により、

セ牛ュア金環境で保存する必要が赴いためで、標

単的~ftpあるいはHTTPを用いてダウシロード

するととが可能である。またカプセル自体をデー

タキャァシ品として鼠ったり、ローカルなホスト

に置いておき、 PayPer View的な使い方をする

ととも可能である。

ユーザは、カプセルアクセス関数中の商品復号

関数を、 1トラシザタシヨシとして実行して認寵

/購買手続きを行い、同時に鍵サーバから復号鍵

を取得し商品を得る。とのように大きな商品デー

タ(=カプセル)の泌ic!:...その購買手続き(=鍵

配送)を号デル上で分けるととで、システム負荷の

分散も符なう。

との一連の手続きは、セキュアな鍵配送プロト

ヨル(KDP)[6，司を TCP/IPょに定義し、電文の

暗号化による第三者による盗聴防止に加えて、改

軍隊日、成りすましの防止機能を提供し、アプ9

1突兜価格捻鍵サーバが持つ
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図 2:プロトコル階層

ケーショシ層に復号鍵を出さない形で行なわれる。

システムのプロトコル階層は、図2.C.示す通りで

ある。

決済系位、モデル上NetBankとして抽象化し

て定義する。実装にあたっては、鍵サーパからは

独立したモジュールである決済処理関数を呼び出

し、鍵サーバでは解釈しない暗号化されたままの

決済データを引数として渡す白その内部では、決

済種別を議別し、クレジットカード決済、あるい

は電子プPペイド [7)といったさまざまなサーピス

固有の決済システムを呼び出す。

3 サービスモジ.:L-Jl，の複数化

FleaMarkeもモデルを大規模な系へ適用するため

には、負荷の分散や異なる運営主体によるサーピ

スを可能とするため、それぞ札のサーピスモジュー

ルを範数化し独立して動作させる必要がある。サー

ビスモジュールを複数化ずる揚合、蹴別子(ID)を

割り按り、その1Dを処理の各フェーズで管理し、

相手の識別やアドレス検索を符なう必要がある。

とのとき、既に実装されているカプセルの構造や

鍵配送システムとの整合性を考慮する必要がある。

要求条件としては、以下がよげられる。

-各サーピスモジューんが、 E規の(=登録され

た)ものであるととが、証明可能
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-カプセルの改鼠検知機能等、既に実装されて

いる検証システムが正し〈動作する

CD・ROM情報流通システムでは、 CDどとに

一意な CD-ROMID(=発行者どとに一意に割り

振った ID+発行者が管理するロット ID)、および

情報どとに割り按る情報IDの組で情報を一意に織

別していた。

FleaMarketシステムでは、 CD-ROMと問機に、

カプセル毎K一意なカプセルID(発行者 10+発

待者が管理するカプセルシリアル番号)、およびカ

プセル毎に割り振る情報IDの組で情報を識別する。

FleaMarkeもに割り振る発行者 IDは一意になるよ

うに鍵サーバ群で管理する。 FleaMarketは、との

発行者1Diを認証システムに登録し、正規の契約

した FleaMarketであるととの証明に用いる公開

鍵暗号の秘密鍵K討を得る。との IDiはカプセル

に埋め込まれ、 K1Jにより電子署名がされる。

なお認証システム自体の認証は、認証システム

の公開鍵Kaを広く既知であると仮定し、その鍵

を用いてメッセージを暗号化して送る。すなわち

](;1を持つ認証システムしか説めをいととで相手

を特定する。

ととで正規の FleaMarkeもが、誤って、あるい

は意織的に異なる発行者lDjを用いたと仮定する。

との場合はI町と対と在る Iqjを知らないため、

その FleaMarketの作ったカプセルは、購買時の

カプセル発行者同定機能で誤りが発見される。

また情報の登録時には、異在った組織が運営す

る複数の FleaMarketサーバがあるため、正しく

IDを割り振られた正規の FleaMarke七であるとと

が認証できる必要がある。とれも同様に、 IDiIC 

対応したf{"iを使うととで成りすましの防止を符

なうととができる白

また復号鍵を管理する鍵サーパも複数化する。

とれは、負荷分散が主在目的であり、運営は lつ

の組織で行なうととを前提とする。 Flea.Markctの

IDは、とのサーバ群で一意になるように管理する。

どの鍵サーパに復号鍵を預けるかは、カプセル作



成サーバの運営ポPシー(鍵サーバ運営主体との契

約)による。本モデルでは、カプセル生成時に預け

先である複数の鍵サーバを確定し、その名前のヲ

ストをカプセルに坦め込む。 IPアドレスではな〈、

名前を用いるのは、物理的なアドレスの変更に対

処可能とするためであるが、ネームサーパが必須

となる。

カプセんに埋め込まれた複数の鍵サーバのうち

どれを使用するかは、アプFケーショ Yがカプセ

ルアクセス関数によ P操作可能である。提供され

るAPIは以下の通りである。

-鍵サーバの名前ヲストとイシデックスを取り

出す

-使用する鍵サーバを、イ Yデックスで指定す

る・・・直接アドレスを入力する APIは提供し

在い

アプPケーショシによる鍵サーパの選択は、ユー

ザ端末の接続されたネットワークの環境や、ユー

ザのポPシー等によりさまざまであるため、カプ

セルアクセス関数の外から指定する形とする。従っ

て、帯域等の関係から、指定した複数の鍵サーバ

に対して鍵購買トヲ yザタショシを願次行ない、

成功した時点で終了するという購買手続きを実現

する場合は、アプMケーショ ν側でトヲシザタショ

シの終了コードに基づき、順次使用する鍵サーバ

のイ yデックスを変え、 KDPを実汗する関数を

呼ぶ、という形を取る自

決済方法は、現実装においても、クレジットカー

ド決済か電子プPペイド方式かを選ぶGUIがある。

鍵サーバの基本部分は、決済系あるいはサーピス

依存部分との独立性を保つため、 KDPで運ぶ決

済情報の中味は解釈しない。しかしそとから呼び

出す決済処理関数2が決済種別を識別し、更に実際

の決済システムに依存した固有の処理関数を呼び

出す。従って、決済種別の増設は、 KDP中の新

たな課金種別を定義し、そ札を識別し実決済シス

2 >>IJ毛ジュールとして極計

司P山 xt

digital signature 
-1 

1伽

authent“icator 
function 

J 
図3:カプセルの構造

テム固有の処理関数を謀金データと共に呼び出す

ように決済処濯関数を変更する必要がある司

4 カプセJ~機能の拡張

カプセJレは公開鍵暗号を用いた電子署名と認証

子関数を用いて、生成者の確認と、改鼠検知機能

を実現する[司ロ基本的な構造を図 3に示すo

基本横能の酪認に加えて、カプセルをプラット

フォームとして実サービスに適用するに当たって、

以下のような要求が存在する白

-複数暗号化フォーマットへの対応

• 1つのカプセルで、複数の鍵で暗号化された

複数のファイルを鼠う機能

-複数の復号鍵の同時配送と、モの状態管理

4.1 複数ファイルの取り扱い

従来は暗号化された lつのファイルを援うのみ

であったが、以下のような要求が存在するe

-商品情報が自体が、ディレクト P構造をもち、

誼数のアァイルから在るような場合、そのま

まの形で流通させたい

-複数のファイルのうち、任意のファイルを指

定し、揚合によってはそれぞれ異なった暗号
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化形式で暗号化できる主うな柔軟性を持たせ

たい

-カプセルファイル中のディレクト 9構造やフア

イル属性は、いつでもアクセス可能(=平文)

そとで、デイレタト P構造やファイルの属性を

表すデータ3をカプセル化し、カプセルアクセス関

数を通じて、 APIからそのデータにアクセス可能

とする。またファイル毎の属性のーっとして、暗

号化形式の値を持たせる。

デイレクト 9表現としては、 UNIXファイルシ

ステムの i-node 式の構造体を用いる。す~わちファ

イルの属性を表す構造体と、その構造体へのポイ

シタを用いて、デイレクト 9構造を表現する(図4)。

ディレクト P情報は、暗号化しないが、カプセル

自体の改鼠検知機能によりデータの改窟は不可能

である。具体的な構造体の中味は、以下のとおり

である。

-ファイル名またはデイレタト P名

-ファイルの属性・・・ファイル種別(ファイル/

デイレクトヲ)、暗号化の有無、暗号化形式(暗

号関数、フォーマット)

-阪謝宵報・・・情報ID、定価

・他の構造体の名前とポイシタの対、またはデー

タの実体へのポイシタ

カプセルアクセス関数は、“/"から始まる階層

構造を持ったパス名としてファイルを表現する。

ディレクト P情報をアクセスするために提供する

APIは以下の通りであるo

scan_cap_dir(カプセルファイル名，パス名，申

ディレクト Pが含む名前のPスト〉

的目的ディレクト 9情報 f

u_long 実体へのポイシタ

char口名前;

S以陣、ディレタト P情報と呼ぶ
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図4;カプセル内のデイレクト P情報

〉

get_cap_tinto(カプセルファイル名.パス名， * 
ファイル情報構造体)

structファイル情報構造体 f

u_longファイル属性;

1*ファイル/ディレクト P、暗号化の有無、暗号

化形式 *1

u_longファイルサイズ;

u_long平文ファイルサイズ;

u_long情報IDj

u_long定価;

u_long実体へのポイシタ;

》

その他、カプセル全体の情報をアクセスする

ge乞_cap_infoO位、ほぽ従来どS寄りであるが、情

報10等の詳細情報取得は上のg的_cap_tinfoO

を用いるように変更する。購買を行なう

decode_cap_file()は、カプセルファイル名に加

えて、カプセル中のファイルをパス名で指定する

ようにAPIを変更する白

4.2 複数鏑E送

カプセルが複数のファイルに対応したのに伴い、

同一ファイル内の複数の情報商品をまとめ買いす
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る機能を追加する。目的は以下の通りであるロ

-複数商品/1カプセル化、への対応

-ユーザの通信コストの削減

-まとめ買いによる値下げ

例えぽ電子出版で、各章どとに暗号化されたファ

イルからなる構成を考えるo 特定の章だけを選択

して買う場合に比べて、何章かまとめて買うユー

ザにディスカウントして販売するサーピスに適用

可能である。とのようなまとめ買い(KDPによる

同時複数鍵配送)で問題となるのは以下の点である。

-ディスカウントの種別

一情報提供者の入力と変更

ーカプセル内での表現とサーパでの表現

-トランザクショシの管理

ーコミット/アボートの定義と管理

一途中中断と再会

-複数のファイんを指定する購入モジュールAPI

-決済DBの集計システムの変更

まとめ買いによるディスカウシトは、現在、ま

とめ買いするファイルの個数、まとめ買いする販

売価格、の2種の軸を設定する。それが一定値的

を趨えた揚合、割り引き串d[i](i= 1... n)が適

用される。 nの最大値は、 1カプセル中の暗号化

ファイル総数である。ファイルの個数はカプセル

内の情報を用いてユーザ端末で計算可能であるが、

割り引き串は後で情報提供者により変更可能主た

め、サーパのデータの値が優先される。販売価格

はもともと鍵サーパが持つ(=カプセルの持つ値は

定価)ので、とれもサーパの値を優先する。在主霊場

合によっては、定価と割り引き率の組合せの方が、

サーパの持つ販売価格と割り引き串の組合せより

安価になる可能性もあるため、値段の碕留画面を

用意する。

複数鍵配送は、 KDPのプロトコJレでは既に規

定されているo鍵要求時には購買する情報IDの数

とそのPスト、鍵配送時には同様に対応する復号

鍵の数とそのリストを送る。トラシザクショシの

コミット/アボートは、単一鍵の揚合と同様に、

複数鍵でまとめて扱う。購買を実行するユーザ端

末上のそジュールAPIには、カフ.セルファイル名

の指定に加えて、カプセル内のデイレクト 9表現

で表した購買対象のファイル名のリストを加える

とととする。

またサーバ側では、鍵サーバが記録する、売り

上げ情報を管理する DBのレコードが簡易な(ユー

ザID，値段，情報ID)形式から、(ユーザID，値

段，トラ YザクシヨシID)と(トラシザクショシ ID，

情報IDi)のPストの集合住変更する必要がある。

5 情報の笠録と管理系

5.1 商品情報の登録

情報の登録は、情報提供者仕イシターネット上

の情報登録サーバ(=FleaMarket)で、ユーザ認

証とセキュア通信機能を持つ鍵配送プロトコル(KDP)

[6，5]を拡強したプロトコルを用いる。

情報挺供者は、あらかじめ配付さ札た情報登録

プログラムを用いて、情報購買時と問機に、ユー

ザID、パスワードを打ち込む(図5参照)。次K登

録するファイルを選択し、使用する暗号化形式を

指定するロ

認証システムは、銀行、 FleaMarketと共通の

認証セ Yタを用いるとととする。 SET[8]と同様に、

鍵サーバはユーザ認証のための情報は暗号化され

ているために解釈不可能であり、データをそのま

ま越経セシタに送る。鍵サーバは認証セシタから

のOK/NGtc基づき、トラシザクショシを継続す

る。 SETはデータの転送経路である商底が個人の

クレジット番号等の情報を読まないために、との

ような手法を用いるが、本システムでは認証モジュー

ルを FleaMarket"，鍵サーパ、銀行と複数のサーピ

スモジュールで共通化し、認証モジュールの独立
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図5:情報登録画面

性を保つためでもあるo また認証モジュールを独

立させておくととにより、さまざまな認証システ

ムとサーピスを独立した形で、組込むととも可能

である。

認証モジュールを共通化するのは、複数のサー

ピスをユーザが利用する上で、それぞれのパスワー

ドを管理する負荷を軽滅する目的であるが、パス

ワードが漏札た場合の被害の範囲とトレードオフ

の関係にあるo将来的にはレベルをいくつか設け、

重要な銀行口座にアクセスするために必要なパス

ワードを多重化する等の防御作が必要と在るが、

本稿ではパスワードは 1レベルとする。

ユーザが商品を購買する時は、 KDPを用いた

トヲシザクショシを行ない、コミットした場合は、

ユーザの口座から情報提供者の口座へ振り込みが

行なわれる。

5.2 販売情報の変更

本モデルでは、販売情報でカプセル本体に埋め

込まれているのは定価のみであり、実販売価格、

鍵付加情報、販売期限という情報は、 FleaMarkeも

からデータを送付された鍵サーバが持つ。

要求条件としては、以下のような点が上げられ

る。

-変更しようとしている情報の所有者であると

とが証明可能
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-複数回の変更トラシザクショシが識別可能

登録時には、 FleaMarkeもから情報登録証

{{カプセルID，seq番号，IP名}kz:}passtud

が情報提供者に発行される。とれは、 FleaMarketj

の持つ公開鍵暗号方式の秘密鍵IfJjによる電子署

名であり、カプセルの所有者が誰であるかを証明

する。 seq番号は、情報提供者がとの証明書を用

いて、販売情報を変更する毎にイシク Pメシトす

る管理番号である。 passwdは、との証明書が情

報提供者の端末に保存されている問にコピーされ

たとしても、 passwdを知らない第三者には使用

できないようにするためである。なお乙とで用い

るpαS8ωdは、認証のためのパスワードとは無関

係であり、カプセル毎に設定可能であるa

情報提供者が販売価格、販売期間、鍵付加情報

等の商品の販売情報を変更する時位、登録時と同

様のアプリケーショシを用い、変更する情報、証

明書とその passwdを入力し、

{カプセルID，seq番号，IP名}K刀

をFleaMarketにセキュア通信を用いて送付するo

FleaMarketは、](/，iを用いて確認後、変更ト

ラシザクショシを継続し、 seq番号をインク 9メ

シトした新たな証明書を情報提供者に発行するo

その後、変更した販売情報を鍵サーバに送付し、

変更が有効となるo なおζの時点で、パスワード

情報は変更可能であるo

6 おわりに

本稿では、登録された情報商品を暗号化し、カ

プセル化により保穫した状態で、イ yターネット

上を自由民配付し、ユーザが必要な時に購買手続

きと復号を行なう FleaMarket情報流通システム

にbいて、イシターネットのよう念大規模在系に

適用する場合の問題点とその解決方法を、 1)各サー

ビスモジュールの複数化、 2)複数の暗号化形式を



扱うためのカプセルの構造変更と機能鉱張、 3)情 [11) S. Miyaguti. The FEAL Cipher Family. ln 

報の登録および管理系、の観点から述ベた。 Proc.0/ Crypto '90， 1990. 

FleaMarketシステムの実畿は、ユーザ端末はWin-(12] R. Rivest. The MD6 Message-Digest Al・

dows95上に、その他のモジュールは Unixマシシ

上で行い、基本機能の確認は行なった。本稿で述

べた鉱張償能は順次実装し、実サーピスによる適

用実験を行なう予定である。
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