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インターネットで最も重要なトランスポート・プロトコルであるTCPには，デッドロックカ唱き

ることがあるという問題がある.この状態になると，ネットワークがどんなに広帯域であったと

しても，またどんなに帯域合徐っていたとしても間欠的にしかセグメントが送信されずスループッ

トが極端に悪化する. 本研究では.現在のTCPのPUSHピットを拡張して利用することでデッ

ドロック問題を解決できることを示す.またこの拡張には副作用が少なく安全な方法であること

も示す.

1 はじめに

現在，インターネットは世t な規模で急速に発

展・普及している.しかし，設定や管理が難しいの

が難点だと言われている.このためコンピュータを

ネットワークに物理的に接続するだけでインターネッ

トを利用できる「プラグ&プレイjの実現が望まれ

ている.今後のインターネットの発展のためにはプ

ラグ&プレイ技術が必要不可欠だと考えられている.

次世代EであるIPv6ではプラグ&プレイを可能に

するための仕組みが仕様に採り入れられ，実現へ向

けて研究が進められている [1].

現在，インターネット上のサーピスの大部分は

TCPで構築されている.このため TCPは最も重

要なトランスポート・プロトコルと言うことができ

る.しかし現在のTCPはプラグ&プレイに必ずし

も対応できるようになっていない.現在のTCPを

使う限りコンピュータをネットワークに接続しただ

けではネットワークを有効に剥用できない事カf起こ

りうる.場合によっては，オペレーテイングシステ

ムのパラーメータを変更したり，アプリケーション

プログラムを変更し:なければ?簡足な通信ができない

可自制生もある.

本稿ではTCPをプラグ&プレイに対応させるた

めの第一歩として， TCPデッドロック問題の解決に

焦点を当てる.まずデッドロックカ唱こる原因を述

ペる.そして解決法を提案し，実装して測定した結

果を示す.

2 TCPのプラグ&プレイへの道

TCPには(1)TCPのデータ送信と砲認応答がデッ

ドロックする(2)ウインドウサイズをアプリケーシヨ

ンが股定しなければならず，ウインドウサイズの拡

張オプションが草鋤に利用されていない(3)高帯域高

遅延環境下ではスロースタートによってスループッ

トが向上するのに時聞がかかる (4)送信制御のない

高速データリンクで輯鞍治宮起きると性能が極端に悪

化する，などの問題がある.これらのいくつかの間

題は.システム管理者やプログラマが注意深く股定

を変更すれば解決できる場合もある.しかし，一般

ユーザカ吸定を変更するのは困鍵であり，また，設

定の変更を誤れば大きな性能低下につながる恐れが

ある.

TCPのこれらの問題はインターネットがより使い

やすくなっていくためには解決しなければならない

課題である.解決されなければIPレベルでプラグ

&プレイが実現されたとしても.簡単にはインター

ネットを快適に使うことができない.本研究ではこ

れらの問題の中の(l)TCPデッドロック問題の解決

に焦点をあてる.

A Solut.ion of t.he TCP deadlock problem by making 3 TCPデッドロック
good use of PUSH bit. Yukio MURAYAMA and Youki 
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Technology ドロックする問題がある.ここでのデッドロックと
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は具体的には次の状態になることを意味する.

送信ホスト確認応答(ACK)が来るまでデータを

送信しない

受信ホストデータカ顎l着するまで確認応答を送
信しない

この問題は，輯犠回避機構であるスロースタートや，

シリー・ウインドウ・シンドロームを回避するため

のNagleアルゴリズム， OSのソケットと TCPの

聞のモジューJレ聞の処理といった送信ホストの処理

と，受信ホストの遅延確認応答(DelayedACK)が

原因で起こる.デッドロック状態は遅延確認応答を

管理している 200ミリ秒間隔のスロータイマが切れ

るまで続く.その結果，約200ミリ秒間隔でしかパ

ケットが送信されなくなり，スループットが極端に

剥ける.それぞれの問題について説明する.

3.1 スロー・スタートの問題

スロー・スタートには問題があることがわかって

いる問.通信開始時にTCPではスロースタート機

構により輯槙ウインドウが1セグメントに設定され

る.そのため送信ホストは1セグメントしかデータ

を送信できない.しかし，受信側は1セグメントの

データを受信しでもさらなるデータの到着を待ち，

すぐには確認応各を送信しない.その結果，最初の

セグメントはかならず遅延確認応答となる.この状

態は送信ホストの輯鞍ウインドウが，受信ホストの

ウインドウを更新させる大きさより大きくなるまで

続くへその問スループットは極端に小さくなる.こ

の問題は特に高速LAN環境の場合にパフォーマン

スの低下の原因になりうる.

3.2 送侵信バッフアサイス'の不整合の問題

Dougl描 E.ComerらがATMネットワークで結

ばれた2つのホスト聞で送受信のバッフアサイズに

着目してデータ転送のスループットを測定したとこ

ろ，スループットが極端に小さくなる場合があるこ

とが見つかった [3).それは，次の場合に起こる.

・送信バッファの大きさが，受信ホストがウイン

ドウを更新させる大きさより小さい場合

この場合，送信ホストが送信バッファに溜っている

データをすべて送信し尽くしたとしても，受信ホス

トはデータの受信を待ち続ける.その結果，デッド

ロックが起こる.

*BSD/OS(4.4BSD Li胞)では2セグメント

3.3 Nagleアルゴリズムの開題

TCPには小さなパケットがネットワークを埋め

尽くすシリー・ウインドウ・シンドロームと呼ばれ

る現象を回避するために， Nagleのアルゴリズムと

よばれる仕組み地租み込まれている [4].Na.gleアル
ゴリズムは小きなデータの送信を抑制することで小

さなパケットが流れることを防ぐ機構である.TCP 

の実装では小さなパケットとは最大セグメント長の

lMSS未満のパケットと定義され，できるだけlMSS

単位でデータをまとめて送信しようとする.ただし，

telneもなどの遠隔端末の利用も考慮して，確認応答

待ちの送信データがない場合に限り小さなパケット

を一つだけ送信でき-T.このNagleのアルゴリズム

により次の症状のときに送信処理がプロックされる.

・送信バッフアサイズがlMSS以下

・送信可能なウインドウサイズがlMSS以下

これは，ソケットと TCPのバッファ管理の矛盾な

どと組合わさるとさらにデッドロックカt起こりやす

くなる.

3.4 TCPとソケットの聞の問題

送信するメッセージサイズの大きさによってはデー

タ転送が著しく低下する場合がある.これは， Jon 

Crowcroftらによって発見され， TCPのパッファ管

理とソケットのバッファ管理の聞に矛盾する部分が

あることが原因だとわかった例.

ソケットはユーザ・アプリケーションとTCPの聞

を取り持ちながらデータの受渡しをする役目を担っ

ている.ところカ℃ソケットのバッファ管理と TCP

のウインドウ制御の整合がとれずに，送信が停止す

ることがある.BSDではネットワークで送受信され

るデータはmbuf(MemoryBuft'er)と呼ばれる構造

体に格納される.ソケットと TCPは同じmbufを

使って処理をするが.mbufに格納されているデータ

の数え方が異なっている.ソケットはデータが入っ

ている mbuiの大きさで計算するが， TCPはmbuf

の中に入っているデータで剖賞する.このため使用

可能なすべてのmbufに小量のヂータがのみが入っ

ている場合， TCPはmbuiにデータを格納できる

と判断するが，ソケット格納できないと判断する.

この矛盾の影響のためTCPはバッファに余裕があ

ると判断しているにもかかわらず，ソケットがアプ

リケーションからの送信要求をプロックしてしまい，

結果としてTCPの送信が停止する場合がある.こ
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の場合確認応答が来てTCPのバッファが開放され 5 仕緩や実装上のPUSHビ.ツ卜の意味
るまでソケットは停止することになる.そのため確

認応答が遅延する場合にはデッドロック抗態になる.

3.5 TCPテ'ッドロックに関する考察

TCPのデッドロックの問題はATMなど大きな
MTUのデータリンクの出現により明らかになった.
そして，大きなMTUのネットワークにコンピュー
タをつなぐときには，コンピュータごとに送受信パッ

ファの初期値が異なっており，デッドロックが起き

る危険性がある.

しかし，逆に腕時計や10カードなど小型の機器

をインターネットに接続するとこと考えると，バッ

フアサイズ地刈、きくなりEthemetでもデッドロック
の問題地泡こる可能性がある.将来，インターネット

に多種多様な機器地報続されると予想すると， TCP 
デッドロック問題を根本的に解決することは重要な

課題であることがわかる.

4 PUSHピットの拡張によるテrッドロッ

ク問題の解決の提案

送信データがそれ以上来ないことを受信ホストが

知っていれば，確認w$各をすぐに送信することでデッ

ドロックを避けることができる.これは送信ホスト

が送信を停止することを受信ホストに通知してから

停止すれば実現できる.

本研究では， TCPのヘッダ中に送信治包停止される
ことを意味するフラグを付けることでデッドロック

問題の解決を提案する.このフラグは具制。には次

のように処理される.

送信側そのセグメント以後の送信を停止するとき，

停止を意味するフラグを立てる.

受信側送信の停止を意味するフラグが立っている

場合，遅延な〈確留花‘答を送る.

TCPヘッダ中に新たにフラグを設けることは，互換
性に問題があり危険である.そのためTCPのPU5H
ピットでこのフラグを代用することを検討する.本

研究ではPUSHピットを次のように使うことでデッ
ドロックを解決する 2つの方式について考える.

・デッドロック防止の機能のみ(PUSHピット本
来の機能は削除)

・PUSHピット本来の機能+デッドロック防止
の機能

TOPの仕様では， PUSHピットは送信ホストが
受信ホストに対して受信したセグメントを受信パッ

ファに貯めないでアプリケーションにすぐに渡して

ほしい場合に立てる例.これは，受信したデータを

パッファリングする OSで必要となる機能である.

PUSHピットの機能はC言語標準ライプラリの
fflush関数に似ている.0言語の標準ライブラリを利

用してデータを出力する場合，データはー且バッファ

に格納される.佃ush関数を実行するとその時点で

貯まっているデータがすべて吐き出される.PUSH 
ピットは同様のことをネットワークでつながれた相

手のコンピュータに対して行うときに利用される.

大きな違いは， fHush関数はプログラマが適宜プロ

グラムに嘗くことができるが.PUSHピットはアプ
リケーションプログラムからは設定できないことで

ある.PU5Hピットは08が自動的に設定する.その
ため，アプリケーションプログラマはPU8Hピット
がどのようなときに設定されるのかを理解しながら

アプリケーションを開発しなければならない.そう

しなけれ1ft送信先のホストの受信ノTッファにデータ

がいつまでもたまりデッドロックカ抱こりかねない.

4.4 B5D Liteの実畿では，セグメントの送信時に
ノtッファに格納されているデータをすべて送信した

場合にPUSHピットを付ける.これは，アプリケー
ションの送信要求単位でPUSHピット地可寸くことを
意味する.ただし，送信要求されたデータがすぐに

送信されずバッファの待ち行列に入った場合は最後

のデータ送信時にPUSHピットを立てる.

アプリケーションプログラマは，クライアントと

サーパが対括的に処理をする場合は，相手への要求

メッセージまたは応答を一回のシステムコールで送

信しなければならない.複数回に分けて送信すると，

Nagleアルゴリズムの影響もあり，スループットが

低下する可能性がある.

しかし.4.4 BSD Liteをふくむほとんどの05の
実装では受信したデータをバッファリングしておら

ず.PU5Hピットは有効に利用されていない.その
ため，きちんとプログラムを書いていなくても問題

が表面化しにくい.逆にいえば， PU5Hピットの機
構を必要とする05を利用する場合，現在インター
ネットで正常に劉乍しているアプリケーションであっ

たとしても正常に動作しないもの地帯在する可能性

がある.
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BSDのTCP/Il'スタックモデル デγドロック閃aを解決するための
スタック毛ヂル

図 1:ソケットと TCPのモジュール開通信の強化

6 PUSHビットの拡張案の実装

本研究では 4.4BSD Liteのソースをもとにした

BSD/OS 2.1でTCPデッドロック問題の解決案を

実装し検証実験を行った.4.4 BSD Liteでは(1)ソ

ケットの処理カt停止するとき (2)TCPが輯鞍ウイン

ドウがlMSSに設定されスロースタートをするとき

(3)セグメント送信後.TCPが送信可能なデータが

1MSS以下になる場合に送信がプロックされる.こ

の3つの状態のときにTCPがPUSHピットを立て

てセグメントを送信する.

6.1 ゾケットと TCPのモジュール間通信の強化

ソケット地唄曜を停止することをTCPに伝えるた

めにP即 _8悶 DNOW要求を追加する.この要求をTCP

が受け取った場合にはその時点で送信可能なセグメ

ントにPUSHピットを付けて強制的に送信する.図

1に階層聞の処理のイメージを示す.これにより，ソ

ケットバッファが処理を中断していることを受信ホ

ストのTCPに伝えることができデッドロックが回

避できる.

ソケット層では.アプリケーションからの送信要

求の処理中にバッファが足りなくなり処理を中断す

る場合と.TCPに送信要求をする段階ですでにバッ

ファが足りなくなっている場合にPRU_SENDNOW要求

をする.ただし.PRU_SENDNOWが連続して要求され

るとシリー・ウインドウ・シンドロームが起こる危

険性があるため.PRU_SENDNOWリクエストで送信し

たセグメントに対する確認応答がきていない場合に

はTCPはこの要求を受け付けない.

6.2 TCPで送信停止が起きる場合のPUSHピッ

トの設定

セグメントの送信時に，次のいずれかを満たす場

合にはPUSHピットを立ててセグメントを送信する.

・輯鞍ウインドウの大きさが1MSSのとき

・セグメントの送信後にウインドウサイズが1MSS

未満になるとき

・送信ソケットバッファの残りのサイズがlMSS

未満になるとき

7 検値実験

本研究では Ethernetを利用して検証を行った.

TCPのデッドロック問題はMSSの大きさ，バッフア

サイズ，メッセージサイズなどの送信アルゴリズム

のパラメータに関係しており，データリンクの伝送

速度には関係してない.そのため.MSSの違いを考

期すればEthernetで実験した結呆を ATMなどの

伝送速度の違うネットワークに当てはめて考えるこ

とができる.

つぎの5種類のアルゴリズムで測定を行った.

実装1BSD/OS 2.1の実装のまま

実装2確認応答を遅延させない

実装3PUSHピットが立ったセグメントが来たと

きは確認応答を遅延させない.

実装4送信がプロックされるときのみPUSHピッ

トを立てる.PUSHピットが立ったセグメ

ントが来たときは確都E答を遅延させない
実装5送信がプロックされるときも PUSHピット

を立てる.PUSHピットが立ったセグメン

トが来たときに確都路を遅延させない

それぞれのアルゴリズムを分類して表1にまとめ

る.実装1は4.4BSD Liteの実装そのままである.

実装2はKjerstiMoldeklevらによって提案された

アルゴリズムである (7].Kjersti Moldek1evらは遅

延硲認応答をやめればTCPデッドロックを解決で

きると主張している.デッドロックの原因はすべて

遅延確認応答に関係しており，確認応答を遅延させ

なければデッドロックは起こらなくなると考えてい

る.実装3.はNetBSDやFr館BSDで採用されてい

るアルゴリズムである.ー部のデッドロック問題を

解消するためにこの実装が考案されたと考えられる.

実装4と5が本稿で提案するアルゴリズムである.

実装5は結果的には実接3と実装4を組み合わせた

ものになっている.
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表 1:評価に使用した5つの実装
H1 I 2 I 3I 41 5 

U 
os 
Ethernet Card 
MTU 
MSS 
性能卸定ツール
送信メッセージサイズ

Ethernet 10Mbps 

Host1 Hos也

図2:実験環境

Net.perrのデータ送信時間

30α到。

25α加。
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. . . . . . . . . . . . . . . . . . . . . .・. .・. . . . . . . . . . . 
-. . . . . . . . . . 
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Tlmel') 

0.3 

1 rocy-
2 t8CY ---
3r8CY ..・・
4 r8CY ...... . 

5r8CY -一

0.35 

図 3:受信データの総数の時間推移

0.4 

実験に使用した環境を図2と表2に示す.この環

境でバルクデータ転送を行い送信データの到着時刻

やスループットを測定した.

8 結果

8.1 スロースタート時のデッドロックの検鉦

受信データi総数の推移を図3に示す.測定にはDBS

を利用した[2][司.データの送信は0.0秒に開始して

おり，最初のセグメントは0.0秒に受信されている.

しかし，実装1，3ではスロースタートによるデッド

ロックが起きたため，最大約0.2秒の問データの送

信が停止している.実装2，4， 5ではデータ送信の

停止は見られずデッドロックは起きていないことが

わかる.なお実装 1，3ではデッドロックの時聞が

異なる.これは運延確認応答の制限時聞を決めるス

ロータイマのタイミングの問題であり測定のたびに

結呆は変わる.

8.2 送費信バッフアサイズごとのスループット

送受信のバッフアサイズ(byte)ごとのスループッ

ト(Mbps)の関係の測定結果を実装ごとに表 3-7
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図4:メッセージサイズとスループット(実装1)
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図5:メッセージサイズとスループット(実装1)

に示す.測定には Netperfを利用した [9].表3で

O.1Mbps未満の部分がデッドロックカ抱こっている

部分である.送信バッファが1MSS以下の部分と，

送信バッファが小さく受信バッファが大きいという

ノTツ77サイズの不整合の部分がある.実装2，実

装4，実装5ではO.lMbps未満の部分は無くなって

おりデッドロックが解消していることがわかる.実

装3では送信パッファが2048byteのときのデッド

ロックは解消していない.

8.3 メッセージサイズとスループットの関係
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図6:メッセージサイズとスループット(実装2)
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図7:メッセージサイズとスループット(実装3)
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図8:メッセージサイズとスループット(実装4)

アプリケーシgンのメッセージサイズ(byte)とス

J レープット (Mbps)の関係の測定結果を実装ごとに

図4-9に示す.測定にはNetperfを利用した.図4

を見ると実装1ではメッセージサイズが1024byte以

下の場合，スループット特性に極端な不迫属性が見

られる.しかし，この不連続性の問題は他の実装で
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図9:メッセージサイズとスループット(実装5)
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図 12: ウインドウサイズによる影響(確認応答数

IMSS) 

図10:ウインドウサイズによる影響(スループット)

0.5程度である.実装2は遅延確認応4与をしないた
め擁認応答の数が増え，そのオーパヘッドのために

スループットが低下していると考えられる.また，

バッフアサイズが8∞OObyte以上の場合，実装3，5 
でスループットのふらつきが見られる.これはTCP

にパッフアサイズを動的に変更するアルゴリズムが

備わったときに問題となる可能性がある.

はすべて解消されている.また図5を見るとバッファ

が512byteと1024byteのときにはスループットが

O.OIMbps程度しかでていない.また， 2048byteと

4096byteのときはメッセージサイズが大きくなるに

つれてスループットがO.IMbps程度と 3Mbps程度

の聞を周期的変動している.これらの問題は実装2，

実装4，実装5ですべて解消されている.実装3で

は512byteと1024by胞の問題のみ解消されている.

考察

結呆を表8にまとめる.また，この表にtelnetによ

る遠隔端末操作時のパケット数の評価も加える.実

装1，4では遠隔端末の利用時には図13の左側のよ

うにパケットが流れ，実装2，3， 5では右側のよう

にパケットが流れる.telnetでは小さなパケットし

か流れないため，ほとんどのパケットでPUSHピッ
トが立つ.その結呆，実装3，5ではデータがピギー

パックされず，実装1，4に比べてパケットが4/3倍
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ウインドウサイズとスループットの関係を図10に，

送信データ lMSSあたりの送信パケット数の割合を

図11に，送信データ lMSSあたり確認応答数の割合

を図12に示す.測定にはNetperfを利用した.図10

を見ると，バッフアサイズが10000-8∞OObyteの
とき実装2は他に比べてスループットヵq正い.図11
を見ると送信セグメントの割合はどの実装もほとん

ど同じ結果だが，図12の確認応答の割合には遣いが

見られる.実装2は約1なのにたいし他の実装では

8.4 



図 13:遅延確認応答

流れることになる.4/3倍程度ならば大きな問題と

は言えないかも知れない.しかし，品質制御が実現

された場合に遠隔端末は低遅延性を要求するため，

他のコネクションとの競合を緩和するためにパケッ

トの数は少ない方が望ましい.

総合的な結果は4の実装がもっともよい.しかし

この方法はTCPの仕様に反するためこのままでは利

用できない.次世代のTCPではDDA(Don'tDelay 

ACK)ピットなどとして制御ピットに付け加えられ

るべきだと考える.そうすればデッドロックの解決

がたやすく実現できる.

デッドロックを解消するだけであれば確部E答の
遅延を止める方法もある.ただし.確認応答の数が

増えるため，ウインドウサイズが大きくなったときに

スループットの低下を招く.確認応答が増えればネッ

トワークを無駄に使うことにもなる.ただし，悪い

ことばかりではない.図4の送信パッ778192byte，

16384byte，受信バッファ2048byte，4096by胞の部

分では他の実装よりもスループットが大きい.これ

は，ウインドウサイズが小さいときには確認応答を

早く返すため送信処理の待ち時間が小さくなってい

ると推測できる.逆にいえば，ウインドウサイズが

十分大きい場合には，確認応答を適宜減らすことに

より.処理やパケットのオーバヘッドを減らすこと

ができる.この結果から.送信データに対する確認

応答の割合を動的に変動させることでスループット

の向上地可能だと考えられる.

TCPのプロトコルを変更せずにデッドロックを

回避する方法としての現実的な解は実装5である.

これにより，デッドロック問題を解決でき，なおか

つ転送効率の低下は小さい.実装5はTCPデッド

ロックを解決でき，副作用が小さいといえる.

10 まとめ

IPがプラグ&プレイを実現しただけではインター

ネットは使いやすくならない.TCPもさまざまな環

境に適合できるようにプラグ&プレイを実現する必

要がある.本稿ではTCPデッドロック問題につい

て取り上げ， PUSHピットを拡張して利用すること
で解決できることを示した.

今後は， ATMなどの高速ネットワークや，低速な

シリアル回線，高遅延である衛星回線等でもデッド

ロックが解消されることを硲認するとともに， Nagle 

アルゴリズムをOFFにした場合や，複数のデータ
ストリームがネットワークを共有する場合に問題が

ないか検証する.そしてプラグ&プレイ TCPを実

現するため，ダイナミックなウインドウ制御，高帯

域高遅延環境下でのスロースタートの改善などの課

題に取り組む予定である.
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