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概要

インターネットの利用量の瑚大や通信の品質の向上の要求を解決するために、イン
ターネットにおいて従来通信の端点からは制御不能であったネットワーク部の操作を
可能とする新規ネットワ}クア}キテクチャのアイデアについて説明を行う。

ネットワークのノード部分に着目し、ストリームに対する情報処理飽カを付加する
ことで、ネットワーク特性の操作およびネットワークサービスの動的な生成を行うこ
とを目指す。そのための、情報処理能力を提供する機構として、 NNP(NetworkNode 
Proc闘 or)の股貯を行った。また、情報処理エレメントの一実装法として NPE(Network
Proc回 singElement)について述ペる。

1 はじめに

近年、インターネットは急激にその規模を

拡大し、名実共に世界的な大規模ネットワー

クとなった。その発展に伴ってネットワーク

自体の性格も変化している。従来は、研究ネッ

トワークの名のもとに、接続性の保証を唯一

の必要条件としており、情報の伝達機能を中

心として利用されるネットワークとして構築

していたが、多種多様のユーザの通信需要を

包含するようなることで、それぞれの要求を

サポートする付加価値を提供する機能を導入

することが望まれている。すなわち、リアル

タイム通信・帯域予約技術の導入や、セキュリ

ティ的に強固な通信路の擁立など、既存のイ

ンターネットでは利用できなかった技術が今

後実際に利用されるようになると考えられる。

このような中で、インターネットのネット

ワークサービスのための機能を如何に拡大す

るかということを検討する必要がある。イン
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ターネットのネットワークアーキテクチャは

端点同士アソシエーションを提供する際にも

複数のトランジットノードを経由して通信を

行っている。その場合、通信に関わる要素は

複数存在するが、明示的に利用できるのは、

お互いに通信を行う端点のみであり、他の通

過ノードは単なる通信路として扱われる。そ

のため、端点の通信主体が通過ノードを含む

ネットワーク部でのなんらかの操作を行うこ

とは不可能である。

このような制約があるため、従来のインター

ネットではネットワークサーピスに対する拡

張を行う際には、ネットワーク部に対して本

質的な変更を加えずに鋪点同士での制御を行

うことで対応するか、その機能をサポートす

る新しい機構をネットワーク部に組み込むこ

とで解決を図っている。しかし、前者の方法

による解決では対応できないことが存在し、

また、後者による対応では、利用技術の標準

化を行うなどして、あらかじめ経路上で利用

可能でなければならないため非常にコストが

高いという問題点が指摘される。このような

要求に対する本質的な解として、ネットワー

ク全体を変更する無しに、新規技術を導入す

るための機能自体ををネットワークサーピス



として供給することを考える。そのためには、

インターネットアーキテクチャを改良し、従

来静的に決定されていたアーキテクチャ部分

において自由度を持たせることが必要である。

本研究では、インターネットのネットワー

ク部に対してその部分を通過するネットワー

クスト Pームへの処理を行うモジュールを挿

入する機構について考察を行う。従来不可能

であった領域の制御を行う要素の導入により、

ネットワーク全体のポテンシヤルを高めるこ

とができる。ネットワーク上に存在するサー

ピスとして情報処理能力を提供するサービス

すなわちネットワークストリーム自体を処理

する要素を導入し、経路上を流れるネットワー

クストり}ムをその要素にディスパッチする

機構を通過ノードに導入することで前述の目

的を達成する。

2 ネットワークアーキテクチヤ

本研究で提案するネットワークモデルは、基

本的には現在のインターネットで利用されて

いる構成と同一である。すなわち、インター

ネットはルータ(もしくはゲートウェイ)を

利用してネットワーク同士を相互接続するこ

とでネットワークを構成している。インター

ネットで基本的に利用されているプロトコル

である。 IP(InternetProω∞1)を利用して通

信を行う際には、発信側は相手先を識別する

アドレスを付加した情報をネットワークに投

入するだけであり、あとは通過ノードにある

『ルータ』が配送制御を行うことで相手先への

通信を砲保する。

2.1 通信モデル

インターネットにおける通信経路は通過ノー

ドの集合体として定義されている。このよう

なネットワークモデルにおいて、ネットワーク

ストリームを操作するための方法として経由

する通過ノードに変更を加えることを考える。

従来は通過ノードはルーティングを行う『ル

ータ』から構成されていたが、それを計算能力

-42-

NNP 

図 1:通信号デル

をサポートする要素に置き換える。ここでい

う計算龍カとはネットワーク中を流れる任意

の情報に対する処理飽カ全般をさす。つまり、

現在ネットワ}ク上で提供されているサーピ

スすべてが対象となる。

ネットワーク自体のパフォーマンスを考虚す

ると、定常的に通過する部分に高い付加をも

たらす可能性のある要素を組み込むことはで

きないためネットワーク只ト Pームに対する

処理は、通過ノードでは行われずに計算サー

ピスを提供する要素で行われる。視念図を図 1

に示す。

概念的には、実際の処理を行うネットワー

ク上の要素に対して送り込む要素と、実際の

処理を受け持つ要燕に 2分されることにな

る。前者を Ne七workN ode Processor (以下

NNP)、後者を NetworkProcessing Element 

(以下NPE)と呼ぶ。 NNPは既存のノレータを

内包する概念であり、複合機能を持つルータ

と考えることができるが、混乱を避けるため

にこのように呼ぶ。

また、計算リソースの必要量はネットワ}

クの規模や通過ノードの処理流量などで変化

するため、ネットワーク中に存在する NPEの

数は変化する。そのため、 NNPはパケットの

ディスパッチだけでなく、 NPEの管理を行う.

2.2 経路上の処理

ネットワークの経路上で処理を行う場合を

レイヤモデルに則った形で説明する。インター

ネット 5届モデルを利用した図を図 2に示す。

ネットワーク内で行う処理によって目的とす
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図 2:経路上での処理

ることは、特定のネットワークスト 9ームに

対するネットワークの適合性の向上である。

途中ノードを通過するネットワークストリー

ムは l系統だけではなく多数である。よって、

それぞれのネットワークスト Pームに対して

独立な記述および処理をおこなわなければな

らない。

ネットワークストリームに対する処理とし

て、ネットワークの経路上で行う基本操作は、

・既存プロトコルの差し換え/部分的変更

・プロトコル変換スタックの導入

・新規プロトコルスタックの導入

・アプリケーション層へのプログラム導入

である。

一般的に既存のルータはネットワーク層(第

3層)場合によってはデータリンク層(第2層)

によるパケットフォワーディングを行ってい

る。つまり第3層までがルータの守備範囲で

あったが、 NNPはNPEを伴うことで第5届

までの記述を許容する。 TCP以上のコネク

ションオリエンテッドなアプリケーションや

パケット Pレーサーパなどもここに含まれる。

また、既存のルータが行っていた部分である

第2層・第3層についての記述を行うことで、

ネットワークの挙動制御を行うことも考える。

ルーティングアルゴリズムの変更やIP層のパ

ラメータ決定戦略アルゴリズムの入れ替えな

どの処理がこれにあたる。

ネットワークストリームをパケット単位で

はなくストリ}ムとして扱うことで、単純な

パケットフィルタの実現から、上位層のプロ

トコルスタックを理解するモジュールを利用

したアプPケーション層でのデータ処理を行

うコンポーネントの記述が可能である。
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図 3:モジュールとコンポーネント

NPEが提供するサービスとして、処理スト

リームとは独立したコネクションを張ること

を考える。このことにより、ネットワークの

経路上で得られた情報を副作用とするような

ストリームに対する処理を記述することが可

能である。

2.3 モジュールとコンポーネント

ネットワ}クストリームに対する処理を記

述する要素がモジュールである。モジュール

は外部から NPEに挿入されるか組み込みオ

ブジェクトとして定義される。 1つもしくは

複数のモジュールを組み合わせることで、処

理を記述する。 1つの処理を官謎するモジュー

ル群を『コンポーネント』と呼ぶ。モジュー

ルとコンポーネントの関係を図 3に示す。

モジュールの記述単位としては、 IP，TCP， 
UDPなどのプロトコル記述や、バッファリン

グや名前解決などのネットワークサービス、第

5層に挿入されるアプPケーションモジ::1.-1レ

がある。 NPEのマシンアーキテクチャを規定

することは出来ないため、モジュールはアー

キテクチャ独立の記述言語によって記述され

る。これらのモジュールからコンポーネント

を作成しサービスの提供を行う際のパフォー

マンス向上のために動的コンパイルによる実
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図 4:ネットワーク構成

行時最適化を行う。モジューノレ記述言語の仕

様については、現在検討中である。

2.4 ノード構成

ノードを構成する要素である NNPとNPE
に関係について述べる。

ネットワーク上に任意の場所から NNP及

びNPEに対してモジュールを挿入しコンポー

ネントを生成する機構を導入することで、特

定のネットワークストリームに対して操作を

行う。全体像を図 4に示す。
通常は、 IDlPを通過するトラフィックに対

して NNPは既存のルータと同様の処理を行

う。ある特定のストリームを織別すると、あ

らかじめ設定してあった NPEへの.経路にパ

ケットをフォワードする。 NNPでの処理トラ

フィックの織別トリガにはフローラベルを利

用する。 NPE群が処理を行った情報はまたも

との経路に戻されて NNPから配送される。

ネットワーク上に存在する NPEはかなら

ず特定のNNPに帰属し、 NNPを通じてネッ

トワーク中にサーピスを提供する。そのため、

NNPはNPEを自身のPソースとして敏い、

処理モジュールの挿入や管理はNNPを通じて

行われる。 NPEとNNPの関係を図 5に示す。
ここで、通信を行うホストとNNP、NNP

とNPE聞の通信をサポートするプロトコル

群についての定義を行う。

INPEP lnter NPE Protocol 
NNP-NPE間または NPE-NPE聞の通

図 5:NNPとNPEの関係

信に利用されるプロトコルである。 NPE
での処理を行うためのパケットのカプセ

ル化およびパケット毎の処理指定を行う。

NPEMP NPE Manageme凶 Protocol
NNP-NPE閉またはNPE-NPE聞の通

信に利用されるプロトコルである。 NNP
がNPE群を管理運用するため利用する。

NNMP Network Node Maneg~ment Proto-
col 
通信を行うホストと NNP閑およびNNP
閑での協調を行うためのプロトコルであ

る。 NNPに対する処理のネゴシエーシヨ

ンを行ったり、各NNPのPソースコント

ロールや状態制御を行う。ストリームに

対するモジュールパスの般定、 NPEに対

するモジュールの挿入要求やモジューノレ

の転送などもNNMPを通じて行われる。

NNPD NNP DiscoveIy 
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経路上での処理を行うことを考えたとき、

ネットワーク上の任意の点からりソース

の提供が可能なNNPを捜す必要がある。

そのための機構として(NNPD)を股計す

る。 NNPDはICMPのメッセージを拡

張することで実現する。 NTPリソース

を要求するホストが要求条件を示したパ

ケットを送出し、その条件を満たすNNP
がりソース予約B を返す。予約lDを得

たあとはNNMPでのセッションに移行



する。

1つのNPEが提供する計算リYースは有限

であるため、必要であればNNP聞でPソース

の移転操作を行う。 NNP聞で計算リ ソースの

移動を行うことで、ネットヲーク内に存在する

計算Pソースを有効に利用できる。 NNP聞で

の協調を行うためのプロトコルとしてNNMP
を利用する。 NPEの移転操作はNNPを経由

して行うため遠隔地の NPEを援うことがで

きる。

2.5 通信シーケンス

あるストジームの処理の指示をネットワー

クに対して行うシーケンスを説明する。一般

的には下記のようなシーケンスを通じてネッ

トワーク側にサーピスを畳録する。

1.必要であれば経路予約を行うー

2. NNPDを利用して利用可能なNNPの探

索を行う

3. NNPDで得られた利用可能NNPのリス

トから、条件にあうものを選択するロ

4. NNPとNNMPを利用して通信を行う。

トりガー条件を設定し、必要であれば、

NNPに対して処理モジュールを掃

入する。

NNPはNPEMPを利用して、 NPE群

の設定を行う。

5.設定が完了する。

登録されたサービスはNNPごとのポリシー

によって維持される。また NNPによっては

永続的に存在するサーピスもあるため複雑な

シーケンスを実行しないこともある。

2.6 経路の掘らぎ

現在のインターネットではネ y トワークス

トリームを構成するパケットが通過する経路

は一意に定まらないため、途中経路での処理

-45-

PEpc副

図6:NNPの構成

を保証することはできなU、。すなわち、ネット

ワークストリームを構成するすべてのパケッ

トに対して本方式を適用するためには特定経

路の保証が必要である。経路保証を要求する

様な経路上の処理を行う際には経路保証技術

との併用を行う。インターネットにおける経

路保証は、インターネットの特徴としてあげ

られる系としての冗聞生がもたらす頑健性を

損なう可能性がある。経路保証技術はネット

ワークのQoSヲアクタであり将来的には必要

-な技術だが、ここではスコープとはしない。

現在のインターネットでは適当な経路保証技

術は存在しないため、しばらくはNNPを含

む経路を LSR(Loose Source Rρuting)を利

用して選択することにする。

3 構成要素詳細

本ネットワークアーキテクチャを構成する

要素である NNPとNPEの詳細について説明

する。

3.1 NNP 

NNPの内部構成について説明を行弘 NNP
の構成を図 6に示す。

NNPはNPEを含んだPソース全体の管理

を行う。そのため、それぞれの管理情報を保

持してる。管理情報の種類として



-挿入されたモジュールの外部安全性を保

証するためのもの

・NNPがもっPソース (NPEの数やそれ

ぞれのロード、現在掃入されているモジ

ュールのうち公開されているもののリス

トなど)

・リソース割り当てをおこなう際のポりシ

などがある。通常、 NNPはNNPDでリソー

ス問い合わせを受けたとき、 Pソースを提供

できるかの判断を行うためにポリシ/ライセン

スの適用を行う。ポPシは各NNPに特有な

情報であり NNPの管理者が設定する。

処理のトリガとしてはIPのsowlabelを利

用するのが妥当であるため、 ftowlabelを刺

用している場合の説明を行う。 NNPに入力さ

れたパケットはIPのsowlabelを利用してス

トリームとして認識される。 E層の処理にお

いて、 sow.・labelTableを参照し、もしそのス

トリームが処理を行うことが要請されている

ストリームであると部職された場合は、 IP層

でNPEへのバイパス経路へスイッチする。

NPEへの経路は、トラフイツクが流れてい

るネットワークに相乗りするだけでなく、専

用のインターフェイスを利用することも考慮

する必要があるs そのため、 NPE毎に仮想

インターフェイス (P目、)を設定し、物理イン

ターフェイスおよび物理層プロトコルから独

立した層を設ける。その層がLayerSwithcer 

である。 LayerSwithcerはストリームに応じ

たNPE群の経路を設定し、処理を行う NPE

用の PIFに対してパケットのディスパッチを

行う

PIFではNNPとNPEの物理インターフz

イスの種類に応じて、パケットを INPEPで

カプセル化を行い、物理インターフェイスを

通じて送信する。

3.1.1 ルーティングモジュール

ルーティングに関係する操作を行うモジュー

ルは他のモジュールとは性格が異なる。ルー

ティングは通借金体に密接に関係してため、
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容易にモジュール化することが不可憶だから

である。ルーテイングを操作するモジュール

はNNPに組み込まれているルーティングユ

ニットから情報を得る必要があるが、実際の

モジュールが組み込まれる部分はNPEなの

で、 NPE内のモジュールはそのままの構成で

はそれらの情報を利用することができない。

そのため、ルーティングを行うモジュール

のためにWRoutingMod叫e-IF‘』をNNPに導

入する。これは、ルーティングモジュールの一

部の機能をこの部分で実行するもので、 NPE

内のルーティングモジュール本体と通信を行

うことで、ストリームごとのルーティングポ

リシ変更を実現する。

3.2 NPE 

NPEはNNPとなんらかの手段で接続され

ており、実際に NNPから渡されるパケット

に対する処理を行う。 NPEs(複数のNPE)は

NNPを通して通信することで、協調動作を

行う。同一セグメント上に配置されているな

ど、物理的に可飽なら NPE聞の直接通信も

サポートする。

モジュールには、 NPEに標準的に含まれ

るモジュールと掃入モジュールが存在する。

NPEはNPEMPを通じて複数のモジューノレ

を掃入され、それらから生成されるコンポー

ネントによってストリームの処理を行う。既存

モジュールには各種標漕的プロトコル(IPス

タッ夕、 TCPスタック)などの良く利用される

ものが含まれており、それに必要なモジュー

ノレを合成してストリームの処理パスを動的に

生成する。 NPEから外部への通信をサボ}ト

する組込みモジュールが提供される。

NPEに要求される機能は、それらのオプ

ジェクトからストリームごとに独立したコン

ポーネントを効串的に作成することである。

また、モジューノレについての付加情報の管理

もある程度おこなう必要がある。

NPEの実現方法は多数存在しするため、

本研究で提案するシステムではでは具体的な

NPEの実装手法についての限定は行わない。
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図 7:NPEの構成

INPEPおよび上記要求仕様のみを規定するも

のとする。

NPEの構成例を図 7に表す。

現在は、 NPEを構成するためのオペレー

ティングシステムの検討を行っている最中で

ある。

4 まとめ

従来、インターネットアーキテクチャでは

通信経路上のノードを利用して、ネットワー

クストりームに対して処理を行うことは非常

に困難であった。途中経路を操作する機構が

存在しないため、ノードを明示的に処理要素

として扱うことが不可能であったため、なん

らかの処理を行うためには、あらかじめ通過

ノードに対して、処理エレメントを挿入して

おかなければならかったからである。

本研究では、経路上に存在するノードにつ

いて着目し、トラフィックに対する処理を途

中経路で行うことのできるネットワークアー

キテクチャを提案する。

アーキテクチャを実現するための要素とし

て、ルーティング機能を内包した要素である

NNPの設計を行った。既存インターネットで

はルータが存在していた部分を NNPで置換

することで、ネットワーク上の任意の場所を
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限定された形で変化させることが可能となり

従来のインターネットの自由度を向上させる。

通信経路上の NNPを設定することでネッ

トワークスト Pームに対する処理を行うこと

ができるため、既存のアプリケーション資産

を有効に活用できる。

5 今後の課題

現段階ではネットワークアーキテクチャ全

体を傭献しながら、詳細を詰めている最中で

ある。

今後の課題としては、アーキテクチャ全体

の検涯を行う予定である。今年度中に、

-各種プロトコルの設計

INPEp. NNMP • NPEMPのプロトコル

詳細の設計を行う。また ICMPの拡張を

行い NNPDを設計する。

• NNPの実装

BSD系のUNIXを利用してカーネルレベ

ルで(一部実装はユーザ空間に置く)の拡

張を行うことで、 NNP機飽を実装する。

・NPEの実装

疑似的に NPEの役目を果たすユーザプ

ロセスを作成し、 NNPのサンプル実装上

で稼働させる。

し、評価を行うことを予定している。

さらに、モジュールの記述言語及びダイナ

ミックコンパイルによる動的最適化について

研究を行う。
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