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内静置財」であるディジタルコンテンツがネットワークを介して盛んに総直されるようになるにつれ，コンテンツを

その生成・配信・蓄積・利用・加工というライフサイクルにわたって保護しつつ，統合的に管理する仕組みが求められ

るようになってきた.我々は，これを努見するために自衛静肋プセルMatryoshkaを用いたフレームワークを検討し

ている.本欄ではライフサイクルの管理における悌陸軍劉綿巨に注目し， Matryoshkaカプセルに{材目された通信樹E
を用いてカプセルの集合を自動に整理する仕組みを提案する.
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As digital∞ntents arち tradedand distributed on the net¥¥'ork， an system恥comeneeded ωmanage every 
content in随gra厄velyth.rough its life cycle -伊neration，品抑ibution，store， USB， and modi.fica厄，on-with total 

intellectual property ri俳句protection.For this purpose， we have proposed a frarnework based on an autonomous 

infonnation capsule 旬chnologycalled Ma町田tJka.In this repo抗，we focus on the infonnぬ，ono閃hestrationissue 

of the life cycle management， and pre田nta study of an automatic infonna同onorganizing system. In the勾rstem，

each AゐtJyoshkacapsule commurucates with each other to白ldrelatives， and set a link to them句 helpuse路
finding relative information. 

1.はじめに

ネットワークを介したディジタ川静誌の溺直は，次第に我々

の完激D生活に浸透つつある.しかし，そこには未だ多くの

課題が残されている.

その一つに，漏邑される十静郎こまつわる畑噺有権の問題

がある.矢曲折有権の保護を実現するためには，情報の生成・

配信・蓄積・利用・加工というライフサイクル全体を通して

十静良を管理する仕組みがあることが望ましい.さらに，この

倣Eみは悌自の種類(音楽，画像，文章，数値など)特酌

所有権の形態(著作権，著備期妾権，プライバシー権など)

に依らず，統一的に扱えるものである必要がある.

われわれは，このような仕組みを実現する手段として，自

待情報カプセルlVla旬。shl但(マトリョーシカ)を溺直単位

とした情報読樋フレームワークを提案してきた [1].

Ivlatry儲 M但は，滅直対象となる十静提(以下，コンテンツ

と呼ぶ)とその樹乍をおこなうプログラムを一つのファイル

にカプセ)1-1じしたものである.情報の利用を著作者カ指定し

た手IJ用鰍繍制こ従って嗣胸する等，コンテンツの自衛情

理をおこなうことを可能にしている.

これまでに，Matry倍 hkaフレームワークの一環として，

?vfatry偲:hkaカプセルを Webを介して酎言するシステムや

知的所有権を考慮しつつ加工をおこなう仕組みにつし、て併R
告白]がおこなわれている.本稿では， Matryoshl姐カプセル

が多数蓄積される総兄を想定し，このカプセルの集合を自動

的に整理する榊且みを提案する.

2.ライフサイクル管理と情報カプセル

ディジタルコンテンツは，生成・蓄積・酎言・利用・加工

などといったフェーズをくり返しつつ，ネットワーク上のサ

イトからサイトへと溺直していく[3].ここで「サイト」とは，

ディジタルコンテンツを販売するモールや，そのコンテンツ

をダウンロードして利用するユーザーの端末といった，ネッ
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コンテンツ

図1:コンテンツのライフサイクル

トワーク上倒反想的な「場」を指す').以下，このようなデ

ィジタルコンテンツ溺直の一連の溺仇をコンテンツのライフ

サイクルと呼ぶ(図1). 

ディジタルコンテンツのライフサイクルを管理するために

は，各フェーズに以下のような繍巨が要求される.

.・生成フェーズ:編集，カプセル化

-蓄積フェーズ:整理

-配信フェーズ:転送

・利用フェーズ:表示〆再生

.加工フェーズ:編集

さらに，ライフサイクJ治体に渡って，コンテンツ保護(著

作権保護/プライバシー保護)樹険履歴管理機脚必要と

される

われわれは，ディジタルコンテンツをそのライフサイクル

全体に渡って統合的に管理するシステムの実現を目指し，情

報カプセルMa句 o油kaを滅直の単位とするライフサイクル

管理のフレームワークを提案している.

十都Rカプセルlvlatryoshkaは，コンテンツ，コンテンツ関
連悌fl，コントロールを1つのファイル(=カプセル)にし

たものである(図2). 

ここで，コンテンツ関連十間報とは，コンテンツに関する付

加的な情報である.例えば，楽曲のタイトルや演奏者，キー

図2: MatryoshkaカプセJ!A.珪参同構成

ワードや要旨，視期句・聴勉矧守徴量といった観却句なf酔fl，

利用郷良明IJ.用者榔艮といった利用信駒剰牛，利用履圏亙数

などの履歴f静Rなどがコンテンツ関連情報である.
コントロールとは，コンテンツやコンテンツ関連情報の表

示号管理をおこなう期予プログラムである.コントロールに

は，コンテンツの表示や再生をおこなう表現コントロール，

利用告蜘条附こ基づいてコンテン少のアクセス信仰をおこ

なうアクセス管理コントロール，履閥解良を管理する履歴コ

ントロールなどがある.カプセルに内包されたコンテンツや

コンテンツ関連情幸トのアクセス怯必ずコントロールを介し

ておこなわれ，直接のアクセスはできないように設計されて

いる.

Mat:守備地aカプセルでは，ライフサイ勿咋躍に必要と

される機能をコントロールとしてカプセルに内包し，コンテ

ンツと共に溺直させることによって，そのコンテンツライフ

サイクル全体に渡って，著作者の意図に沿った市胸をおこな

うことを目指している.われわれはこれまでに，利用情l民性条

件に基づいてアクセス制御をおこなうアクセス管理コントロ

ールを内包することで，利用制喚件を満たさない不正な利

用から自律的に保護する機能を実現している.

3.ライフサイクル管理における情報整理

情報カプセルを『蓄積」するフェーたて・は，多数制静肋

プセ凡の中から必要とするカプセルを財号する行為を支掻・

促進する機包す射コち情報カプセルを撃理する櫛Bが必要
となる.

3.1.情報整理

われわれは「情報整理Jを「情報の集合を個々の悌肪聞

の関連性に基づいて構造{じすること」と庖議した.そして，

多数制静跡唾理された抗動は，関連のある悌聞に意

味付きリンクが張られたグラフ状の構造として表現されるも

のと考えた(図3). 

意附寸きリンクは，関連性の評価における観点〈以後，関

連タイフつと評価結果(以後，関連スコア)の組により.関

連性を表現する.

図3:整理された抗態
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3.2.情報カプセル整理システム

本稿で提案する十静Rカプセル主宰里システムは，あるサイト
に存在する多数の惇Rカプセルを整理して蓄積し，利用者が
関連する情報カプセルをリンクを介して渡り歩くことを可能

にするシステムである.これにより，利用者は必要な十静Rを

持つカプセルへのアクセスをより効輔句におこなえるように

なる.

以下，画像コンテンツを内包した十青報カプセルの直司書を例

に，情報カプセ凡岳製システムの動作イメージを述べる.

0カプセルの配信・蓄積

コンテンツ提供者側ゆサイトから酎言・ダウンロードされ

た画像カプセルは，利用者サイト¢特定の場(以後，スプー

ルと呼ぶ)で受信・蓄積される.この結果スプールに怯様々

な種類のカプセルが多数蓄積されることになる.

スプールが新たな匝橡カプセルcnewを受信すると，主宰里シ
ステムは蓄積されていた倒的カプセルCl..J1と G酬との聞の

関連性を評価し，関連がある場合には意附寸きリンクを生成

する.

例えば，匝線僻見覚民病徴がCnavと類似しているカプセル

C1には， cnewへの意附寸きリンク[関連タイプ:画像類似，
関連スコア:0.8J刺す与される.同様にして， r著作者」や

「ジャンルJ がG酬と同一であるカプセル匂3~こもCnewρゆ

リンクが生成される.また，場合によっては，カプセルG酬

にもカプセルCl..J1へのリンクが作成される(図的.

0カプセルの利用

カプセルを利用する際には，カプセルに付与されたリンク

が，勢続カプセルとの関連タイプ・関連スコアと共に表示

される.例えばClの利用者カ顎似した画像を探す場合には，

利用者は，カプセル C1のリンクのリスト中から，関連タイ

アが画像類似であり，関連スコアが高いリンクを溜尺すすUま

よい.ハイパーリンク繍主により，利用者は類似した岡家を

内包したカプセルG測に容易にアクセスすることができる.

図4:関連性の評価とリンクの作成

また利用者がリンク選択する際に，掠捺したい関連タイプ

についてのリンクのみを提示したり，利用郷良を過ぎたカプ

セパハのリンクを削除したりといったリンクのi詔尺謁震をお
こなうことも考えている.

4. Matryoshka整理システムの設計

前章で述べた情報カプ却噛鯉システムをMa'町田hkaフ

レームワークで実現することを目標に，l¥1a句rωhkaカプセ

ルを整理するシステムの設計をおこなう.

4.1.整理システムの要素技術

fvla句rosh1但整理システムは， Mat即時M泊カプセル聞の

関連性を同定する関連性鮪面倒鵠包リンクの生成・運用を管

理するリンクマネジメント機能，およびカプセノレ椀鍛して

動作するための基盤となるカプセJ唱信機能からなる.

4.1.1.関連性矧面機能

関連幽手価隣自j:， lvla句F白地aカプセル聞に存在する関

連性を導出しリンクを作成するか否かを決定する.

Ma句roshkaカプセル聞の関連性を評価するには，カプセ

ルに内包されたコンテンツやコンテンツ関連情報(以下，関

連|蛍明面に用いられる情報を特に評価勝良と呼ぶ)を裂積す

る必要がある.しかしJMatry白幽姐では，評価f静震は保護
の対象でもあり，カプセルに内包された直接に参照すること

は許されていない.そこで，街全するカプセ川直{言 (4.1.3.

節)を用いて評価縛Rの劉者・取得をおこない，関連性を導
出する.

本システムでは，書調切静慢の一致性，文書や画像・音楽

などコンテンツの内容自切守徴￠竣蹴~性などをカプセル関の関

連性として取り扱う.関連スコアの戦封手法はJf強E判事数
の異なる多くの手法凶[5]カ切開・実用イじされており，本シス

テムではこれらの手法を活用するスタンスをとる.

4.12.リンクマネジメント機能

リンクマネジメント機告白ま，リンクの生成・利用・削除を

管理する.この機自白まリンク管理コントロールとしてカプセ

ルに内包される

Oリンクの生成

関連|岱明面の結果，カプセル聞に関連があると申淀され

たときには，リンク情報が生成されカプセルに付与される.

リンク↑静部ま，参照先カプセルの識日l序，関連タイプ・関

連スコア，そのf也刀参照先カプセルの憐良(タイトルや要
旨など)からなる.

Oリンクの(動的な)提示

カプセルに付与されたリンク十静Rを利用者に提示する.
提示する十静佳やレイアウトは利用者の要求に応じて変更で

きる.例えば，利用者から『過去に多く利用されたものを
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探したい」という要求カ箔知されると，リンク箆里コント

ロ-))Aまカプセl凶重信機能を利用して参照先カプセルの「利

用回数Jの悌Rを動的に取得し，ソートして提示する.
0ハイパージャンプ

リンクがクリツ.クされると，参都移Eカプセルのコンテン
ツの表示・再生をおこなう.リンク管理コントロールは，

リンクがクリックされたことを検出すると，カプセ)).，jM信

機能を用いて参照先カプセルに表現コントロールd方昭子を

要求する.

0リンクの更新・削除

利用者の要求や勢滞tカプセルの抗惣の変化に応じて，
リンク情報の書換えや情l臓をおこなう.例えば，参照先カ

プセルの呼IJ周期F助描画している場合には，リンクは自u除
される.参照先カプセJIA7.対丸績の変化は，カプセ川直信機

構を用いて検出もしくは通知される.

4.1.3.カプセル通信機能

カプセ川通信樹巨は， 複数のMatry国hkaカプセルやプ

ログラムを連携して動作させる位姐みであり，カプセ}ltl面言

言語，メッセージ処理路蛤~，メッセージ菌B岩機構により実現

される.

カプセM重傷働協こよる基材句な連機処理を以下に示す.
(1)カプセルに内包された情報の受け渡し.

e.g.評価情報やリンク悌買の取得など.

ω他のカプセルやプログラムへの鎖守要求.
e.g.他カプセルのコンテンツの再生やリンクの更新など.

(3) fvlatryoshl但カプセルへの各種イベント似直知.

e.g.紛見カプセルが配信されたことの通知など.

これらの処理においては，不正な利用からコンテンツを保

護するために，通信する相手に応じて，緒子要求の拒否や受

け渡すす静民量の変更をおこなう個別アクセス府胤め機能力買戒

められる.例えばr:通{言相手が自分と同ーの猪7者により
生成されたカプセルである場合のみ，評(耐静置を受け渡す」

などてのある.

カプセl凶直信言語は，カプセルとの聞でやり取りされるメ

ッセージの意図や内容を規定するものである.現在はエージ

ェント通信言語KQl¥征.1[6](Knowledge Queη'-and 

lVlanupilation Langu age)の論理構造に基づくものを想定し

図5:通信機構を追加したMatryoshkaカプセル

ている.

メッセージ処理機蹴，カプセ}t，.jI信言語に基づいたメッ

セージの生成/解釈およびメッセージにより緒子されるコン

トロールの管理をおこなう.この櫛蹴Ma句oshkaカプセ

ルにはメッセージ先限コントロールとして内包される(図5).

メッセージ処理コントロ-}レは，カプセJ凶E受け取ったメ

ッセージをカプセj凶直信言語に基づいて解釈(p町田)し，

その結果にしたがって適切なコントロールを呼ひ加す.場合

によっては，新たなメッセージを生成して送信を依頼する.

呼ひ砲されたコントロールから内包するコンテンツや関謝青

報へのアクセスは，アクセス管理コントロールを介しておこ

なわれる.これにより連関処理においても，コンテンツは不

正な利用から保護される.

メッセージ配送機能は， {1T，O)カプセルやプログラムとのメ

ッセージの送劉言を管理する.Matryosl也aカプセルはープ

ロセスとして動作するため，各カプセルにメッセージ酷差コ

ントロールを内包し，プロセス間重信をおこなう.また通信

先カプセ}L側提やカプセル¢起動・終了管理もおこなう.

4.2.整理システムのアーキテクチャ

整理システムのアーキテクチャには，集中管理型のアプロ

ーチと分散管理型のアプローチが考えられる.

0集中管理型アプローチ

スプール全体を管理する}つの主体〈以下，スプール管理

機構と呼ぶ)が，他のカプセルヮb)ら参照されるコンテンツ/
関連悌慢の管理や関連性の割田をー苅句におこなうモデルで

ある.スプ:"'-}l々 翠艶鵡榔ま，スプール内に蓄積されたカプセ

ルと過言をおこない，コンテンツ/関連情報を取得・苔償す

る.他カプセルとのコンテンツ/関溜静自の取得や関溜生の

評価は，スプー凡管理機構とのやり取りにより実現される.

このモデルでは，カプセルはスプ:"'-}t宿理機構に対してのみ

通信をおこなう. (図6)

例えば，カプセルCAカ努IJのカプセル匂と関連性の評価を

おこなう場合， CAはスプ吋時裂銀鱗との聞で通信をおこな

い，匂との関連性評価の菊子を要求する.要求を受け取った

スプール管理犠構
コンテンツ

図6:集中管理型アーキテクチャ
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スプ"-)ν霞盟鶏構は，事前に登録されたコンテンツ/関連情

報内の CAおよひ~CBの評価静隊参事屑し，関連スコアを導出

してCAに返す.

0分散管理型アプローチ

分散管理型のアプローチでは，コンテンツ/関連儒Rの管
理は個々のカプセルによりおこなわれる.また関連性の評価

も，個々 のカプセルに内包された関連性評価コントロールに

より菊子される.他カプセルとのコンテンツ/関連情報の受

け渡しキ欄連悔羽田はカプセルとやり取りにより実現される.

このモデルでは，カプセ)¥1'ま他的カプセルと直接に通信をお

こなう. (図7)

例えば，カプセルCAが別ゆカプセルCBと関連性儲羽田を

おこなう場合には， CAはcsと酎妾に通信をおこない評価情
報を取得する.次に CAに内包された関連由利面コントロー

ルが関連スコアを導出する.

スプール管理機構

コンテンツ
関連性評価 /関連情報
コントロール ...-..... 

アクセス管

図7:分散管理型アーキテクチャ

金歯立
通信・舵蝿コストの面からは，集中管理型アプローチのほ

うがコストが低い.n値防カプセルカ噛積されたスプールに

おいて，あるカプセルが他刀 n-l個のカプセルとの関連性

を評価する例として考える.集中管理型アプローチでは，カ

プセルとスプール管理機構間で1回の問い合わせをおこなえ

ばよいのに対し，分散管理型アプローチでは， n-l個のカプ

セルに対して，問い合わせをおこなう必要がある.

また集中管理型アプローチでは，評価情幸伽インデックス

作成痔によって前週数を減らすことができるが，分散管理

型アプローチではn-l回の網羅的なj市子が必要である.

コンテンツ信議という観点からみると，分散管理型アプロ

ーチに優位性がある.

集中管理担アプローチでは，コンテンツ/関連f欝Rはスプ
ー凡宿理機構に受け渡され蓄積される.この蓄積された傑R
を不正な不明

嗣胸など)するためには，また別制強Eみが必要となってし

まう.

対して分散管理型アプローチでは，コンテンツ/関連悌R
は個々 のカプセルに内包されたまま蓄積されているため，カ

プセル自身で不正な利用から保護することが可能である.ま

た，個々のカプセルが関連性評価機Eを持つことにより， (相
手の評価悌良を耳対等しさえすすLば)評価輔副儲に受付渡

さなくても，他のカプセルとの関連性を評価することができ

る.さらに，連関時にはカプセル同士で直僚に通信するため，

個別アクセス帝1胸の実現も容易であると考えられる.

スプール管理機構
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図8:整理システムのアーキテクチャ

以上の検討をもとに，われわれは，コンテンツ保護機能を

実現しつつコストを低減するため，以下のようなアーキテク

チャをとることを考えている(図的.

コンテンツ/関連十酔阪湾事里は個々 のカプセルがおこなう.

これにより， Ma句凶hkaカプセルがもっアクセス侍瞬時織

を活用した個別アクセス管理がおこなえる.関連性の評価も

同様に個々 のカプセルがおこなう.これにより，ライフサイ

クルを通じたコンテンツ保護機能を実現しつつ，tvlatηoshka

カプセルの整理をおこなうことができる.

一方，通信については，スプー)1窄摂邸臓を経由したメッ

セージの送受信をおこなう.スプ~)t宿理機構にスプール内

のカプセ凡ハのブロードキャスト・マルチキャスト機能や，

共有可能な悌Rを蓄積する櫛俊組み込むことで，通信コス
トや提盟コスト都附することを考えている.

5.プロトタイプ

現在，前章で述べたアーキテクチャに基づきプロトタイプ

を開発中である.プロトタイプは，画像およびその欝説静R
仔針子者/キーワード列/タイトルなど)・利用帝i約条件な
どを内包したMatη'Oshl姐カプセルと，スプー凡管理機関か

ら構成され， Javaで実装される.
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図9:関連性評価の動作例

以下，関連性の評価結果に応じてリンクを生成する処理を

例に，プロトタイプの動作を概説する(図9). 

①スプール管理機構は，スプールにカプセルα側が配信さ
れたことを検出すると，Q.酬を起動し，さらにcawに対し
て新規に酎書されたカプセルであることを通知するメッセー

ジを送信する

@2newは，スプール内に事在するカプセルCl...nとの関連性
を翻面するために，評価際民(ここではキーワード列)を要

求するメッセージを作成し，自らの名前号発行者引青報を付

加して，スプール管理機構に送信する.

③スプー凡管理機構は，カプセルC1...nとコネクションを生

成し，それぞれに対してメッセージを転差する.

@凄求メッセージを受信したカプセルOl...nの振舞い怯様々

である.以下，あるカプセル 01の動作を例にとって翻月す

る.Cr附からの要求メッセージはメッセージ処理コントロー

ル内で解釈され，キーワード列を別のカプセルに受け渡す処

理をおこなうコントロールカ5呼び出される.このコントロー

ルがキーワード安lトアクセスする際には，アクセス管理コン

トロールによって利用滞納条{牛を満たすカ密かチェックされ

る.

⑤キーワード列へのアクセスが許可されると，キーワード

列を含んだメッセージ州特或され，Cr聞に酎言される.アク

セスカ許可されない場合，その旨を示すメッセージを返送す

る.またCnew~こ品積Eのためのさらに詳細な情報を要求するこ

ともある.

⑥カフモル 01のキーワード列を含んだメッセージがG酬

に酎言されると，Q.酬の関連性評価コントロールは，舵躍を

開始する.

まず，カプセル 01から送られてきたキーワード列と，Q.削

自身のキーワード列をもとに関連スコアを算出する.この結

果があらかじめ設定された聞直以上であれば，カプセル C1

を参照先とする意味付きリンクの作成を，リンク管理コント

ロールに依頼する.

也湯合によっては，リンク例乍成されたか否かを，カプセ

ルClに通知する.

6.まとめ

本稿では， ディジタルコンテンツのライフサイクグ節里

を目指す lvlatryoshkaフレームワークの一環として，

Ma句崎;hkaカプセルの祭合を欝里する仕組みを提案し，そ

のシステム構成について検討をおこなった.

提案システムでは， Ma句倍bkaカプセルに通信機詑を追

加し，これを利用して，カプセル聞での悌伽受け渡しゃ，

動作の要求をおこなう.この際，要求を受けた側のカプセル

は利用制約条件に基づいてアクセス制御をおこなう.

rvIatryoshkaカプセル間の関連性は，カプセルが内包された

関連性評価機構を用いて自綱りに評価する.これらのメカニ

ズムにより，関連のあるMatryoshkaカプセル間にリンクを

作成するという整理隣Eと，コンテンツ保護機告を両立でき
ることを示した.

今後，実装を通して本輸で述べた機構やそのアーキテクチ

ヤの?錨宜をおこなっていく予定である.
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