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あらまし: 本論文は 1かOかの秘密を漏らさないまま，公開検証可能な方法で足し算を実行する

プロトコルを提案している.提案方式は，従来の膨大な帯域を消費し何回にも及ぶラウンドを必要と

したマルチパーテイプロトコルとは異なり 非対話的な定数回のラウンドと単純で送信者にも集計者

にも検証可能な計算処理を必要とする.提案方式は， [3]に基づいている.提案方式は，投票者が投

票用紙を分散された公開鍵について暗号化して投票し，集計者が賛成投票数をわからないまま数え

るという秘密投票に応用可能である.今回，この提案方式を Javaを用いて実装し，評価を行なった.
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Abstract: The paper presents a new protocol for counting l-bit secreもswithout revealing if the 

bit is 1 or 0 in publicly verifiable way. 0もherthan the conventional multi-party protocols that in-

volve enormous number of rounds and huge bandwidth consumption， the proposed protocol， based 

on the Mix and Match approach [3] in which computations are dealt with ciphertexts， requires a 

non-interactive constant number of round and simple but verifiable computation for both of sender 

and counter. The expected application of proposed protocol is an (one-biも)secret voting in which 

voters cast a ballot encrypted for distributed public key and an oblivious party makes a tally of 

how many votes are polled. We developed a Java based voting system using the proposed method 

and esitimate computationa1 costs. 

1 はじめに が必要になり，計算量が MIX-NETの数に比例して

増大してしまうという欠点がある.また， MIX-NET 

電子投票には，匿名性や二重投票不能性など，多 が中断中に暗号文を捨てたり，無効な偽投票を足して

くの要請を満たす必要がある.従来の研究には大きく しまったりする利用不能攻撃が本質的に避けられない

2つの流れがある. 1つは，ブラインド署名と匿名通

進路を応用するものであり，代表例に [6]がある.も

うひとつは， [4]に代表されるマルチパーティープロ

トコルを用いたものである.

ため， MIX-NETでの処理に対するゼロ知識証明を加

えたりして，セキュリテイ強化が試みられてきた [1]，

[2].それ由に，開票に大きな処理コストがかかった

り，あるいは，投票者が投票時と開票時に 2回処理す

る必要が生じたりしていた.MIX-NETを用いた [6]では，ブラインド署名を

用いることで，投票者の匿名性を保証し，投票者の認

証と投票者以外の水増し投票を防止した.しかし，多
一方，マルチパーティープロトコルを用いた [4]で

は投票内容を 1またはーlに限定し，準同型暗号を用

段に MIX-NETと呼ばれる暗号サーパを利用するこ いる事で，その投票内容を秘密にしながら投票と集

とで匿名性を実現しているため，投票者は多重暗号
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計を可能にした.また，ゼロ知識証明を用いて投票内

容を検証することで，投票者の匿名性(投票者と投票

内容の関係)も保証されている. しかし，集計者の分

散数に比例して投票者の計算量が増大する問題点が

ある.

そこで，我々のグループでは， [3]に注目し，投票

の内容を秘密にしたまま，正しく集計したことを証明

するプロトコルを提案した [7].このプロトコルには

次の特徴がある.

-投票者の処理量は，鍵管理機関の分散数に依存

しない.

-投票者は，自分の票が正しくカウントされたこと

を公開された場で即確認できる.(publicly veト

ifiable) 

2.2 プロトコル

2.2.1 準備

EIGama1暗号の公開鍵，秘密鍵を用意する.p=

4q+lとなるような大きな素数p，qを生成し，乗法群

z;での位数 2qとなる乗法群 Gの原始元を gとする.

次に，x E~ Gを定め，y = g:l: modpを計算する.こ

こで，Xを秘密鍵(分散EIGamalを用いることで，分

散することも可能である)， y， g， pを公開鍵とする.

また，暗号化を E[oJ，復号を D[o]とする.また，暗

号文 E[ma]，E[mb]の積を次のように定める.

(山=(mayrca， grca) 
Eb[mb] = (mbyTb，grb) 

Ea[ma] x Eb[mb] = (mambyrca+rb，gro+r，，) 

-集計者は，投票の内容を知らないまま，投票者 2.2.2 1・bitカウンタ

の認証と，投票値の正当性が公開の場で確認で Step 1:(投票)投票者Uは，票 Uε{1， -1}を選ぴ，

きる. 開票者 Sの公開鍵を用いて E[v]を計算し，集

計者c，こ投票する.ここで，ゼロ知識証明を用

いて投票内容が{1，-1}-のどちらであるという

ことを証明する.

-しきい値以上の鍵管理機関が協力して，投票結

果がわかる.鍵を再発行する必要はなく，何度

でも繰り返せる.

投票者は lbitの投票内容を乗算に関する準同型性

を満たす EIG制nal暗号を用いて暗号化する.準同型

暗号を用いることで，復号することなく投票された

bitをかけ合わせる事(足し算)が可能になる.

提案プロトコJレには，しかしながら，投票者の負

Step 2:(集計)Cは現在のカウンタの値 A'と投票さ

れた E[v]を掛け合わせ Aを計算する.

A = A' x E[v] 

投票終了後CはSにAを送る.

荷が投票者数 η に比例するという懸念があった.そ
Step 3:(開票)SはD[A]を計算する事で，開票結果

こで，本稿では， Javaを用いて提案プロトコルを実
1. -1を得る事ができる.

装し，負荷を明らかにすることを試みる o Javaを用 ' 

いたのは， BigIntegerなどの多倍長演算 classが，充 以上がlbitのカウンタを構成するプロトコルであ

実していたためである. る.次に 2bitを構成するカウンタプロトコルを説明

する.

2 秘密カウンタ

本章では， [7]を簡単に説明する.

2.1 エンティティ

• Ui :投票者 (iε {l，...，n})

・C:集計サーバ

• S:開票サーバ(分散することも可能である)

2.2.3 2・bitカウンタ

Step 1:(投票)投票者以は，票ViE {1， -1}を選ぴ，

開票者 Sの公開鍵を用いて E[町]を計算する.

集計者Cに(E[Vi]，E[CiDを次のように選び，投

票する.その時，ゼロ知識証明を用いて投票内

容が {1，-1}のどちらであるということを証明

する.
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ここで， i E {1，2}(投票者数)， A'をlピット目

の現在のカウンタの状態とする.

Step 2:(集計)Cは現在のカウンタの値 (A'，B')と投

票された (E[Vi]，E[Ci])を掛け合わせ A，Bを計

算する.

A = A' x E[vd 
B = B' x E[Ci] 

全ての投票終了後CはSに(A，B)を送る.

Step 3:(開票)SはD[A]，D[B]を計算する事で，開

。
Al l 

A2 l 

A3 1 

A4 1 

Ak 1 

表 2:n-bitカウンタ

l 2 3 4 .. . z 

-1 l -1 1 .. . -1 

1 -1 -1 1 .. . -1 

1 -1 1 .. . -1 

1 1 .. . -1 

1 1 1 1 . .. -1 

票結果を得る事ができる.表 1は，AとBの状 2.2.5 性質

態とそれに対応する投票数である.
ここでは，本提案プロトコルの性質について述べ

2.2.4 n・bitカウンタ

Step 1:(投票)投票者以は，票 ViE {1， -1}を選ぴ，

開票者Sの公開鍵を用いてE[叫を計算する.集

計者Cに(E[Vi]，E[Ck.i])を次のように選び，投

票する.その時，ゼロ知識証明を用いて投票内

容が{1，-1}のどちらであるということを証明

する.

1 E[1] if Vi = 1， 
E[Ck.i] = < 

l E[A~_l] 狂的=-1. 

る.

-投票者の処理が鍵の分散数に依存しない

一集計者は一人のため，投票内容を分散する

必要が無い.

-投票の検証可能性

一集計者が投票や，途中経過を全て公開して

も，投票内容の情報は洩れない.

・投票の正当性の確認

一集計者は全ての情報を公開可能なために

実現.

・集計者の不正の不可能性

一集計者の持つ情報を全て公開し，検証可能

なため実現.

ここで， i E {2，・・・ ，n}(投票者数)， k E {1，.. " 2n-1}， 

A~ を kピット目の現在のカウンタの状態とする. しきい値法の適応

Step 2:(集計)Cは現在のカウンタの値 A~ と投票さ

れた (E[Vi]，E[Ck.i])を掛け合わせ Akを計算す

る.

A1 = A~ X E[Vi] (k = 1) 
Ak = A~ x E[ck.il (k主2)

全ての投票終了後CはSにAkを送る.

一分散EIGamalを用いることで実現可能.

3 試験実装

3.1 僑成

今回本提案プロトコルを Javaを用いて実装した.

プログラムはMkKey，Vote， EIG臼 al，Counter， Open 
Step 3:(開票)Sは次のように開票する事によって，

の5つのクラスから構成されている.
効率良く開票結果を得る事ができる.

D[Akl = Ak if k = 21-1 

ここで，1 = {1，... ，n}とする.表 2は，Akの

状態とそれに対応する投票数である.
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• MkKeyクラス

-EIGamal暗号に基づいた 1024bitの鍵を

生成.秘密鍵ファイルFileName. sk，公開

鍵ファイ JレFileName.pkが出力される



一実行例:$java MkKey FileName 

• Voteクラス

一指定した公開鍵ファイルを用いて指定 bit

数の投票を行なう

ー投票内容 (vote)は公開鍵 (key.pk)によっ

て暗号化される

* EIGam叫暗号，復号，乗算を行なう

(EIGamalクラス)

一投票ファイルVotel，Vo七e2が出力される

一実行例:$java Vote bit vote key.pk 

• Counterクラス

一現在のカウンターの状態 (Carryl，2)に投

票ピット (Votel，2)を加算する.

一加算結果 (Carryl，2)を更新する

一実行例:$ j ava Counter bi t key. pk 

• Openクラス

ーカウンタの状態 (Carryl，2)を復号し，投

票結果を集計する

一集計結果ファイルResultが出力される

一実行例:$javaOpen bit key.pk key.sk 

3.2 ファイル形式

本実装は試験実装であるため，全てのファイル形

式はテキスト形式で出力される.

3.3 J"フォーマンス

以下に，投票者，集計者，開票者のパフォーマン

スのグラフを示す.

図 1， 2より，開票者 S 以外の計算量は，投票

ピット数に対応して指数関数的に増加してしまうこ

とが分る.これは，開票時には必要なピットのみを開

票するために計算量が少なくて済むlが，他の投票者

V，集計者Cは，カウンタの内部状態を保存するため

のピットの計算も必要なため，計算量2が増えてしま

うことが予測される.

1計算量は， O(logn)になる.

2計算量は，O(n)にまでなってしまう.
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図 1:投票者の計算量
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図 2:集計者と開票者の計算量

4 おわりに

本論文では Javaを用いて秘密カウンタを用いた電

子投票システムの実装及び評価を行なった.評価の結

果，投票者Vや，集計者Cの計算量が非常に多くなっ

てしまった.これは，カウンタを構成するに当たって，

必要なピットが多くあるためである.今後，これらの

問題点を解決する必要がある.
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