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概要

ユーザに IPアドレスを固定的に割り当てる常時固定IPネットワークでは、加入者の IPアドレス詐称や

ユーザ間の盗聴を防止することが重要である。加えて、ユーザへ効率的に IPアドレスを割り当てる必要が

ある。本稿では、従来のユーザ収容方式を比較検討することで、これらのユーザ収容方式がセキュリティ

もしくはスケーラビリティ上の課題を有することを示す。さらに、 RFC3069で規定された論理構成に ARP

フィルタ機能を追加した新たなユーザ収容方式を提案する。
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Abstract 

With the population of broadband IP connections， more and more users are connected to 

the network， 24 hours a day， with fixed IP addresses. This population of stable connectivity 

is also causing some serious matters on user information security. Thus， on designing 

career-class subscriber networks， concerns should be made not only on system scalability， 

but also on security between each subscriber. 

In this paper， we first compare various traditional methods for subscriber aggregation， 

and show that each method has weakness either in security or scalability. Thus， we propose 

a new method for subscriber aggregation， based on RFC3069， which satisfies both security 

and scalability issues. 

1 はじめに

近年、広帯域 IP通信サービスの普及は著しい。数

Mbps程度のインターフェースを提供する xDSLのユ

ーザ増加だけではなく、光ファイパーを利用して

100Mbpsのインタフェースを提供する IPサービスも

普及しつつある[1]。このような広帯域なネットワーク

を安価に提供できる背景には、ピット単価の低廉化が

大きく寄与している。特に Ethernetを利用した技術

はその傾向が著しく、今後も低コストで IPネットワ

ークを構築する手段のーっとして利用されることは容

易に想像できる。本稿では、 IPアドレスを固定的にユ

ーザに割り当てる常時固定 IPネットワークを想定し

ている。常時固定 IPネットワークでは、ユーザを IP

アドレスから一意に識別することができるので、認証

や課金などへの展開を容易に行うことができる。常時

固定 IPネットワークを通信事業者が提供する場合、

通信事業者は IPアドレスを効率的にユーザへ割り当

てることが必要である。また、ユーザが不正な IPア

ドレスを端末に設定して通信を行う IPアドレス詐称

問題やブロードキャストパケットの盗聴問題などを防

止することは、重要な課題である。

そこで、本稿では、 Ethernet技術を利用してアクセ
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ス回線を構築した場合に発生する課題を明らかにする

とともに、これらの問題点を解決した、セキュアでか

つスケーラブルなユーザ収容方式の提案を行う。

2 従来のユーザ収容方式の概要

Ethernet技術を利用してアクセスラインを構築し

た場合、 L2スイッチや PON[2]などに加入者を収容し

て回線を集約したのち、ルータや L3スイッチなどの

ユーザ収容装置へ接続する形態が考えられる。本節で

は、このような物理構成を有した常時固定 IPネット

ワークを前提とする。

2-1プロードキャストドメインを共有したユーザ収容

方式

デフォルトゲートウェイ

¥アキャストドメイン

加入者A 加入者B

図 1 ブロードキャストドメインを共有したユーザ

収容方式

本方式を、以下L2方式と呼ぶ。

このユーザ収容方式は以下の(a)および(b)に示した

論理構成を有している。

(a)Ethernetのブロードキャストドメインを複数の

加入者が共有する。

(b)ブロードキャストドメイン境界と IPサブネット

ワーク境界が一致しており、一つの IPサブネットワ

ークを複数の加入者が共有する。

この構成では、図 lで示されたすべての加入者端末

またはユーザ収容装置から送出されるブロードキャ

ストパケットが、ブロードキャストドメイン全体に

フォワーディングされる。

また、図 1で示されたすべての加入者は、ブロード

キャストドメインに割り当てられた IPサブネットワ

ークに含まれるどのようなIPアドレスを設定しても、

それが IPサブネットワーク内で一意であれば、通信

することができる。

2-2加入者ごとに IPサブネットワークを割り当てた

ユーザ収容方式

本方式を以下‘ L3方式と呼ぶ。

このユーザ収容方式は以下に示す論理構成を有して

いる。

(a)加入者ごとにブロードキャス卜ドメインを割り当

てる。

(b)加入者ごとに割り当てたブロードキャストドメイ

ンに IPサブネットワークを割り当てる。一つの IPサ

ブネットワークに含まれる加入者は唯一である。

デフォルトゲートウェイ

ブロードキャストドメイン

加入者A 加入者B

図2 加入者ごとにIPサブネットワークを割り当て

たユーザ収容方式

(a)および、(b)から L3ユーザ収容方式は、以下に示す

(1)-(3)の特徴を有する。

(1)加入者端末が送出するブロードキャストパケット

は、他の加入者へフォワーディングされない。

(2)加入者は割り当てられた IPサブネットワークに

おける IPホストアドレスを、自身の端末の IPアド

レスとして利用できる。それ以外の IPアドレスを設

定した場合は、通信を行うことができない。

(3)加入者ごとに IPサブネットワークを割り当てて

いるので、前述の L2方式と比較して多大な量の IP

アドレスが必要となる。その差は、加入者数と加入

者に割り当てる IPサブネットワークの大きさにに

依存する。図 3に、クラス CのIP(サブ)ネットワ

ークに複数の加入者を収容した L2方式と 30ビット

マスクの IPサブネットワークを加入者ごとに割り
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当てた L3方式に必要な IPアドレス数の関係を示す。
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図3 加入者数と必要な IPアドレス数の関係

このように、 L2方式と比較して、 L3方式で多くの

IPアドレスが必要になるのは、 L3方式では、加入者

に割り当てる IPアドレスの他に、加入者数に等しい

数のデフォルトゲートウェイアドレス、ネットワーク

アドレスおよびブロードキャストアドレスが必要とな

るためである。

2-3VLAN Aggregationによるユーザ収容方式

デフォルトゲートウェイ

加入者A 加入者B

図4 VLAN Aggregationによるユーザ収容方式

本方式を以下、 VLAN Aggrega tion方式と呼ぶ。

本方式は、 RFC3069[3]において規定されている論理

構成に基づいたユーザ収容方式である。 RFC3069で

は、 Sub-VLANによってブロードキャストドメインを

分割し、 分割した複数の Sub-VLAN を一つの

Super-VhI¥Nに所属させて、 IPサブネットワークを

Super-VLANに割り当てる論理構成を提案している。

VLAN Aggrega tion方式では、 加入者ごとに

Sub-VLANを割り当てる。

しかしながら、 この構成では、 ARPパケット[4]が

Sub-VLANを超えてフォワーデイングされないため、

加入者は他の Sub-VLANに所属する加入者端末の

1v1ACアドレスを解決できない。 この問題を解決する

ためには、加入者端末が送出する ARPリクエストパ

ケットをユーザ収容装置が Proxy処理[5]することが

必要である。ARPパケットの Proxy処理の必要性は、

RFC3069でも触れられている。

また、 IPサブネットワークが Super

て割り当てられているので、 IPマルチキャストは

Super 

一プに参加要求を行った加入者へのみマルチキャスト

トラヒックを転送するためには、 ユーザ収容装置が

Sub 

ている必要がある。

以上のことから、 VLAN Aggregation方式は、以

下に示す(1)'"'-'(3)の特徴を有する。

(1)加入者端末が送出するブロードキャストパケット

は、他の加入者へフォワーデイングされない。

(2)ユーザ収容装憶が、加入者端末へ送出する ARP

リクエストパケットは、 Super

べての加入者へ送出される。

(3)IPアドレス数は、 L2方式と等価である。

3 

3・1

従来のユーザ収容方式の評価と

課題

セキュリティに関する評価

ネットワークにおけるセキュリティ上の脅威として、

DoS攻撃やフラッディング、 IPアドレス詐称、盗聴問

題などが挙げられる。本項で取り扱うセキュリティは、

ユーザ収容方式と深く関連のある、 IPアドレス詐称お

よびブロードキャスト問題をスコープとしている。

(aHpアドレス詐称問題

加入者が意図的にまたは誤って、割り当てられた IP

アドレス以外の IPアドレスを端末に設定して通信を

行うことは、重大な問題を発生させる場合がある。特

に IPアドレスでユーザを識別して認証などを行うネ

-283-



ットワークモデルでは対策が必須である。また、悪意

を持った加入者が他の加入者に成りすまして通信を行

うという問題がある。

(b)ブロードキャスト問題

加入者またはユーザ収容装置が送出したブロードキ

ャストが、他の加入者へフォワーディングされる環境

下では、 Ethernetのブロードキャストによる通信が行

われる可能性がある。良く知られているところでは、

Microsoft社の NetBIOSの通信がある。

また、ブロードキャストによるデータ通信が、他の

加入者までフォワーディングされることによって盗聴

されるという問題がある。

(a)の問題は、 L2方式および VLAN Aggregation 

方式で発生する。

L2方式およびVLAN Aggregation方式では、ユー

ザ収容装置が加入者端末に対する ARP解決のために

送出する ARPリクエス卜パケットが、同一 IPサブネ

ットワークに所属する全加入者に受信されるため、加

入者は、他の加入者に割り当てられた IPアドレスを

不正に端末に設定して ARPレスポンスパケットを返

すことで、ユーザ収容装置の組Pテーブルに、不正

な情報を記録させることが可能になる。これにより、

加入者は他の加入者に割り当てられた IPアドレスを

使って通信することが可能になる。

一方、 L3方式では、加入者と IPサブネットワーク

が一意にマッピングされているので、ユーザ収容装置

は、 ARPリクエストパケットをターゲッ卜とする加入

者端末が所属する IPサブネットワークにのみ送信す

る。したがって、 L3方式では(a)の問題は発生しない

ことがわかる。

また、 (b)の同題は、 L2方式のように複数の加入者が

単一の Ethernetブロードキャストドメインを共有し

ているために発生する。一方、 VLAN Aggregation 

方式では、加入者端末から送出されるブロードキャス

トを加入者ごとに割り当てられた Sl1b

じこめることができるので、加入者端末が送出したブ

ロードキャストは、他の加入者へフォワーディングさ

れない。しかしながら、ユーザ収容装置が送出する

ARPリクエストパケットは、すべての Sub-VLANへ

向けて送出される。 ARPリクエス卜パケットには、タ

ーゲットとなる加入者端末の IPアドレスが含まれて

いるため、 Supe町r

は、この ARPリクエスドパケットに含まれている IP

アドレスを検知することができる。これは、加入者に

関連する情報を不必要に他の加入者に知られることを

防ぐ意味で、防止できることが望ましい。

3-2 スケーラピリティ性に関する評価

IPアドレスが貴重なリソースとなるケースでは、加

入者へ効率よく IPアドレスを割り当てることが重要

な課題である。

L3方式では、 2節で検討したように、 L2方式や

VLAN aggrega tion方式と比較して大量のアドレス

が必要となる。

3・3 従来のユーザ収容方式の比較

従来のユーザ収容方式の評価を表 1に示す。

表 1 ユーザ収容方式の評価結果

項目 L訪王t L3方式 VLAN 

Agg方e伊式聞

セキュe斤イ Pアドレス詐称伺阻 x O x 

ブロード怠ヤスト間勉 x O A 

スケーラ 効111的な伊アドレス O x O 
ピリティ の割り当て

表 1から、セキュリティに闘しては、 L3方式が他方

式と比較して優れていることがわかる。L2方式ではセ

キュリテイに関する問題が解決されない。 VLAN

Aggrega tion方式では、加入者端末が送出するブロー

ドキャス卜パケットは、加入者ごとに割り当てられた

Sl1b-VLAN内に閉じ込められるので、ブロードキャス

ト問題の一部が解決している。しかしながら、ユーザ

収容装置が送出する ARPリクエストパケットが、す
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べての Sub

VLAN Aggregation方式では、 IPアドレス詐称問題

が解決されない。

スケーラビリティについては、 VLAN Aggregation 

方式と L2方式が、 L3方式と比較して優れている。

本検討から、従来のユーザ収容方式は、それぞれに

課題を有していることがわかる。そこで、次節では、

VLAN Aggregation方式をベースにセキュリティと

スケーラピリティを兼ね備えた、新たなユーザ収容方

式を提案する。

4 ARPフィルタ機能を追加した拡張

型 VLAN Aggregation方式

本方式を以下、拡張型 VLAN Aggrega tion方式と

呼ぶ。本方式は、 VLAN Aggregation方式にARPフ

ィルタ機能が追加されていることを特徴としている。

4-1 ARPフィルタ機能の検討

本方式における ARP解決から IP通信までのシーケ

ンスを図 5と図 6に示す。

加入者端末A ユーザ収容装置

ARPリクエスト

ARPレスポンス

IPパケット

図5 加入者端末AがARPリクエストを送出する

シーケンス

ARPフィルタ機能を実現するには、ユ一ザ収容装置

に、加入者ごとに割り当てられた Sub

VLAN-iほd[6ω]とIPアドレスの対応テ一ブル(以下、ア

ドレステーブルと呼ぶ)を備える必要がある。

図 5では、ユーザ収容装置は、加入者端末から送出

された ARPリクエストパケットに含まれる加入者 IP

アドレスとMACアドレスの対をARPテーブルに記録

する前に、 ARPリクエストパケットに含まれる送信元

加入者端宋A ユーザ収容装置

図6 ユーザ収容装置がARPリクエストを

送出するシーケンス

IPアドレスをキーにして、アドレステーブルを検索し、

ARPリクエストパケットに含まれる加入者 IPアドレ

スが不正な IPアドレスか否かを判定する。そして、

不正なIPアドレスの場合はARPリクエストパケット

を廃棄する。図 6の(1)では、ユーザ収容装置は、 ARP

リクエストパケットを送出する前に、アドレステ一ブ

ルを検索し、 ARP解決を行う夕一ゲツト加入者端末が

どの Sub

Sub 

る。 (2)では、ユーザ収容装置は、加入者端末から送出

された ARPレスポンスパケットに対して、図 5の(2)

と同様に、 ARP レスポンスパケットに含まれる

Sub-VALNのVLAN.idと送信元IPアドレスを抽出し

て、アドレステーブルを検索することにより、送信元

IPアドレスが不正に設定された IPアドレスか否かを

判定し、不正に設定された IPアドレスの場合はARP

レスポンスパケットを廃棄する。

4-2 提案方式の評価

VLAN Aggregation方式の課題は以下の2点である。

(a)Ipアドレス詐称問題

(b)ARPに関するブロードキャスト問題

以下、 (a). (b)について評価を行う o

(a)に関しては、図 5で加入者Aが加入者BのIPア
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ドレスを端末に設定して(IPアドレス詐称)、 ARPリ

クエストパケットを送出すると、ユーザ収容装置は、

ARPフィルタ機能によって加入者端末 Aから送出さ

れた ARPリクエス卜パケットを廃棄する。これによ

り加入者 AのIPアドレス詐称を防止できる。凶 6で

加入者Aが加入者者rBのIPアドレスを端末に設定 (αIP

アドレス詐称)していても、ユ一ザ収容装置は加入者

B を夕一ゲ、ツトとする ARP リクエストを加入者者~A が

所属する Sub

は加入者Bとして通信を行うことができな1い，1)0。これに

より IPアドレス詐称をi防坊ぐことがでで、きる。また、(仏b)

は、ユ一ザ収容装霞が ARPリクエストパケツトをす

べての Su巾b

加入者の IPアドレスとある程度の通信状況を知るこ

とができる問題である。これは、加入者に関連する情

報を不必要に他の加入者に知られることを防ぐ意味で、

防止できることが望ましい。本提案方式では、図 6で

示したように、ユーザ収容装置は、 ARPリクエストパ

ケットをターゲットととする加入者端末が存在する

Sub-VLANへのみ送出するので、この問題は発生しな

" ~o 

5 まとめ

本稿では、 IPネットワークシステムにおける従来の

ユーザ収容方式を比較検討し、従来のユーザ収容方式

では、セキュリティまたはスケーラビリティに関して

それぞれ課題を有することを明らかにした。さらに、

課題を解決し、セキュリティとスケーラビリティを兼

ね備えた拡張型VLAN Aggrega tion方式を提案した。

本提案方式は、 IPアドレス数を加入者に効率的に割り

当てることができる RFC3069で規定された論理構成

に、セキュリティを強化するために ARPフィルタ機

能が追加されていることを、特長とする。 ARPフィル

タ機能により、割り当てられた IPアドレス以外の IP

アドレスを送信元IPアドレスとするARPリクエスト

パケットおよび ARPレスポンスパケットを廃棄する

ことを可能にした。さらに、ユーザ収容装置が送出す

る ARPリクエストパケットをターゲ、ッ卜加入者端末

が所属する Sub-VLANへのみ送出することで、 L3方

式と同等のセキュリティ機能を実現した。これらの結

果、 IPアドレス詐称問題、ブロードキャスト問題が解

決した。

本稿で述べた、拡張型 VLAN Aggregation方式を実

現するための機能を、現在実装している市販製品とし

ては、今回検証を行った古河電気工業株式会社製のル

ー夕、 FITELnet'Gシリーズがある。実機による検証

の結果から、提案方式が本稿で示した問題を解決する

ことを確認した。
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