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本稿では，有限状態機械で記述された通信プロトコノレに対してI SATを利用して状態確認を行うための

試験系列を生成する手法を提案する.状態確認には UIO系列を利用する.SATとは論理式の充足可能性を

判定する問題である.提案手法では，論理式を用いて通信プロトコルの動作や試験系列が満たすべき条件を

記述することから，各状態に対して複数の UIO系列が存在する場合やt UIO系列の重複を考慮した場合な

どに対応して試験系列を生成することができる.提案手法を実装しt DHCP (Dynamic H08t Configuration 

Protocol)に適用して試験系列が生成できることを確認した.
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In this paper， we propose a胞stsequence generation method for FSM protocols using SAT algorithm. UIO 

sequences are used for identi命ingstates. SAT is a problem which check制 isfiablityof logicalゐrmulas.

[0 our method， protocol behaviors and conditions which must be. satisfied by旬stsequenc回 aredescribed 

as logical formulas. Hence our method can be applied to伺 ses伽 teach sta胞 hasmultiple UIO関 quences

aodJor considering sequences overlapping. We developed a sys旬m，and apply it to UHCP (Dynamic Host 

Configuration Protocol) and generated test sequences. 

1 まえがき

SAT問題 (satisfiabilityproblem)はNP完全問題

[1]として知られている組合せ最適化問題である.

SAT問題では，与えられた和積形論理式/に対し

て，充足可能性の判定や充足可能な場合にf中の変

数に対する真理値割当てをできるだけ高速に算出す

ることが要求される.近年I SATアルゴリズムの性

能が改善されt Elec仕onicDesign Automationの分

野などで実用的な問題に適用されている [2].

本稿では，有限状態機械 (FSM: Finite State Ma-

chine)でモデル化される通信プロトコルに対して

SATを用いた適合性試験系列生成手法を提案する.

試験を行う場合には.FSMの状態を識別する入

出力系列が使われる.このような系列として DS

(Distinguish Sequence) (3]やUIO系列 (UniqueIn-

put/Output Sequence) [4， 5]などがある.これらの

系列はI FSMのある 1つの状態でのみ実行できる

入出力系列である.一般に任意の FSMの各状態に

ついて DSや UIO系列が存在するとは限らない.

しかし UIO系列については，実際に使われるプロ

トコルを表した FSMで，ほとんどの場合に存在す

ることが知られている [4，5，6].また，一般に各状

態に対して複数の UIO系列が存在する場合もある.

本稿では UIO系列を利用して試験系列を生成する.

FSMプロトコノレに対して試験を行う場合は，プ

ロトコル仕様に記述されている状態および状態遷移

が実装に存在するのか，また正しく実装されている

のかを確認する.ある状態 Sを確認するにはI FSM 

を初期状態から状態 Sへ選移させる入出力系列(先

行系列)のあとに，状態 Sに対する UIO系列を連

接した系列を実装に対して適用すればよい.また，

状態 Sから状態$'への状態遷移 tを確認するには，
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FSMを初期状態から状態 Sへ遷移させる先行系列

のあとに，状態遷移tに対応する入出力と状態どに

対する UIO系列を連接した系列(部分系列)を実装

に対して適用すればよい.すべての状態および状態

遷移に対して上記の入出力系列(部分試験系列:先

行系列 +UIO系列または先行系列+部分系列)を生

成，連接することで試験系列を生成する.

ある部分試験系列の先行系列として，別の部分試

験系列を使うことによって試験系列を短くすること

ができる.また，各状態に対して複数の UIO系列

が存在する場合があるため， UIO系列の選択によっ

て試験系列の長さが変化する.さらに， UIO系列や

部分系列が共通部分を持っている場合，それらを重

複させることでより短い試験系列を生成することが

できる.一般に，系列の重複を考慮しない場合に最

適な試験系列を生成する問題は NP完全問題である

ことが知られている.また，系列の重複を考慮した

場合も NP完全問題であることが知られている [7].
文献 [4]では， FSMの各状態に対して UIO系列

を生成するアルゴリズムと状態および状態遷移を確

認する試験系列生成手法が提案されている.また，

文献 [8]では， FSMの各状態に自己ループがあるよ

うな場合，または各状態から初期状態への遷移(り

セット遷移)がある場合に，状態遷移を確認する最

適な試験系列を RuralChinese Postman Toursを利

用して効率良く解くアルゴリズムが提案されてい

る.文献 [8]の提案手法は各状態に対して UIO系

列を lつ選ぴ，部分系列の重複を考慮しない試験系

列を生成する.文献 [9]および文献 [10]では，複数

の UIO系列を考慮、して状態遷移を確認する試験系

列を生成する手法が提案されている.これら文献の

提案手法でも FSMの構造に条件を設けている.ま

た，部分系列の重複は考慮していない.一方，文献

[11]では，ヒューリスティックスを導入し，部分系

列の重複を考慮して状態遷移を確認する試験系列の

生成手法が提案されている.

本稿では， SATアルゴリズムを用いて，複数の

UIO系列および UIO系列の重複を考慮して，状態

確認を行う最適な試験系列を生成する手法を提案す

る.提案手法では， FSMの動作や試験系列に対する

条件を論理式で記述する.提案手法の有用性を評価

するため，提案手法に基づいて試験系列生成プログ

ラムを実装し， OHCP (Oynamic Host Configuration 
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図 1:プロトコル機械の例

Protocol) [12]に適用した.

以降， 2.では適合性試験および SAT問題につい

て述べる.3.では SATを用いた試験系列生成手法

を説明し， 4.では DHCPに対して提案手法を適用

した結果について述べる.

2 準備

2.1 プロトコル機械

プロトコル機械は Mealy型決定性有限状態

機械 (FSM: Finite State Machine) とし， 5字組

(S，X， Y，H，so)で定義する.ここで、 S，x， yはそれ

ぞれ状態の有限集合，入力記号の有限集合，出力記

号の有限集合を表す.また，Hは状態遷移(u，v，x，y)

の有限集合を表す.ただし， u，VεSは始状態，終

状態，xeXは入力，yeYは出力を表す.Soは初

期状態を表す.図 1は， FSMで記述したプロトコ

ノレ機械の例である.

2.2 適合性訟験

本稿では，プロトコノレ機械の実装(IUT: Imple-

mentation Under Test)に対して，プロトコノレ機械の

各状態が正しく実装されているかを確認する試験系

列を生成する.IUTに対しである状態sを確認した

い場合は，プロトコル機械が初期状態から状態 Sへ

遷移する入力系列(先行系列)をプロトコル仕様か

ら生成し，その系列を IUTに与えた後， IUTが状

態sであるかどうかを確認すればよい.このため，

FSMの各状態を織別する必要がある.

FSMの各状態を織別する系列として UIO系列

(Unique InptitjOutput sequence)がある [4，5].FSM 

Mの状態 Sに対する UIO系列とは，FSMMにおい

て状態s以外のどの状態からも実行することができ

ない入出力系列のことである.ここで，入出力系列

α= (illol )(i2l0U"・{im/Om} (む:入力)Oj:出力)が

FSMMの状態sから実行できるとはt FSMMが状

態 Sであるときに， αの入力系列 ;1;2'"im をM に

与えて得られる出力系列が αの出力系列 0，02"'Om 

と一致することをいう.
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H' = 0， [' = 0 

for Sij E S' { 

if i == 0 then /' = /' V {Sij} 

for s E S us' { 

if (s， Si， x，y) E H u H' then 

H' = H' u (s， Sij' x，y) 

if(Sj'S'x，y) E Hu H' then 

H' = H' U (s;jr s.x.y) 
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表 1:図 lのプロトコル機械に対する UIO系列

状態 {S;} I UIO系列

So I (y.ρ)(X/I) 

(X/2)(y!1) 

(y.ρ)(xj2) 

(xj2)(yj2) 

(yjl)(yjl) 

(X/l)(y/l) 
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10 } 一般に任意の FSMの各状態に対して UIO系列が

存在するとは限らない.ただし，実際の通信プロト 図2:H'およびrを構成するアルゴりズム

ため Complete型では解くことが難しい大規模問題

を解くことができる.この型のアルゴリズムとして

MIPS..5AT[15]， DLM[16]などがある.

プロトコル機械の各状態に対して UIO系列が存

在する場合，そのプトロコノレ機械に対する試験系列

は必ず存在するので，本稿では Incomple旬型アル

ゴリズムを使用する.DIMACSベンチマーク叫[17]

の結果から MIPS_SATを使うことにした.以降，

SATアルゴリズムの実装を SATsolverと呼ぶ.

コルでは，ほとんどの場合に各状態に対して UIO

系列が存在することが知られている [4，5，6].また，

各状態に対する UIO系列は複数存在する場合があ

る.図 1のFSMの各状態に対する UIO系列は表 1

のようになる.

各状態を識別するためには，各状態について 1つ

の UIO系列があれば十分であるが，各状態に対し

て複数の UIO系列を用意して，それらの UIO系列

試験系列生成問題から SAT問題への変

換アルゴリズム

提案手法では，プロトコノレ仕様を表す FSMMと

M の各状態に対する UIO系列から和積形論理式を

生成し，その論理式を SATsolverを用いて解くこと

で試験系列を生成する.提案手法では，各状態に対

して論理変数を割当てる.まず， UIO系列に対応す

る状態とその状態に関連する状態遷移を M に追加

して M'を生成する.その後 M'の動作および試験

系列に対する条件を表した論理式を構成する.

3 

から適切な系列を選ぶことによって，試験系列がよ

り短くなる場合がある [9，10]. また，複数の UIO

系列が重複部分を持つ場合，それらの UIO系列を

重複させた系列を生成し，その系列を利用すること

でより短い試験系列を生成することができる場合が

SAT問題

SAT問題とは，和積形論理式fに対して充足可能

性を判定し，充足可能であればf中の変数に対する

真理値割当てを算出する問題である.論理式/は複

数個の節の論理積で構成され，それぞれの節は変数

ある [11).

2.3 

3.1 FSMの変更

FSM M = (S.X， Y，H，so)に UIO系列に対応す

る状態および関連する状態遷移を追加して FSM

M' = (S U S'，x， Y，H UH'， {so} U 1')を生成する.

S'は新しく追加する状態の集合で， UIO系列 l

つに対して状態を lつ追加する.状態 Siに対する

UI0系列で， UIO系列を状態 Siで実行すると状態

S}へ遷移するとき，状態 Sijを追加するとする.例

えば，図 1の FSMと状態 Soに対する UI0系列

(yJ2)(x/l)に対して状態 Sooを用意する.この状態
(Y/2) (x/l) 

は So長 S3→ Soを表している.また， UIO系列

(y/2)(Y/l)に対しては状態 SOIを用意する.

xまたは変数の否定 ....，xの論理和で構成される.

SAT問題に対して，多数のアルゴりズムが研究・

開発されている [13，14， 15， 16]. これらのアルゴ

リズムは Complete型と Incomplete型に分類され

る.Complete型アルゴリズムは，論理式に対して

充足可能となるすべての真理値割当てを算出する

ことができる.しかしこの型の多くのアルゴリズ

ムは解空間のすべてを探索するために，大規模な

問題を解くことが難しい.この型のアルゴリズム

として GRASP[13]，SATZ[14]などがある.一方

Incomplete型アルゴ‘リズムは，論理式が充足可能な

.1 SATアルゴリズムの性能を評価するベンチマークテスト

場合に充足可能となる 1つの真理値割当てを算出す

る.この型のアルゴリズムは解空間の探索範囲を一

部分に限定することで，高速に解を算出する.この
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図3:状態と状態遷移を追加した FSM

H'は， s' E S'に関係する遷移を表し， I' c 8'は

S'の要素のうち初期状態となり得る状態の集合を

表している.図 2のようにして H'，/'を構成する.

状態 Sijへの遷移は状態 S;への遷移，状態 Sjjから

の遷移は状態 Sjからの選移と同じものにする.

図 1に状態 Soo，SOI と関係する状態遷移を加える

と図 3のようになる.図中の破線矢印が追加した

状態遷移である.また，状態 s∞，SOIはrの要素で

ある.

次に， UIO系列が重複部分を持つ場合，重複さ

せた系列に対する状態を追加する.例えば，表 1

の状態 S3に対する UIO系列 (y/l)(Y/1)と状態 $4

に対する UIO系列 (x/l)(v/l)を重複させて系列。Il)(y/l)(y1 1)を生成し，これに対応する状態とし

て状態 S41を用意する.関係する状態遷移は前と同

じ方法で生成する.

この構成法では FSMの構造によって追加した状

態問の遷移が生成されないことがある.図 4(i)の

FSMが仕様であり，選移aが状態$}の UIO系列，

遷移bが状態 S2のUIO系列であるとする.先に述

べたアルゴリズムで，仕様に状態と状態遷移を追加

すると，図 4(ii)となる.この FSMでは，追加し

た状態 (UIO系列)を連続して通過することができ

ず，最短の試験系列が生成できない.そこで，図 4

(iii)のように，自己ループを持たない状態に対して

ノレープ遷移を追加する(図中の遷移c，d).ループを

追加しておくことで，図 4(iv)のような FSMが生

成される.生成した試験系列に追加したループ遷移

が含まれているときは，これを削除する.

3.2 論理式の構成

3.2.1 論理式を構成する変数

提案手法では.FSMは時刻 Oから動作を開始し，

l単位時間ごとに遷移を lつ実行するものとする.

論理変数 X{t][i]を用いて和積形論理式を作成する.

X{t][i]が真の場合，時刻 tで FSMが状態 Sjである

C①三項訟。

‘‘，，， .，
 -t ，，

 •• 

、
(iv) 

図4:図2のアルゴリズムで得られる FSMの例

ことを表す.例えば，図 1のFSMに対して 3単位

時間の動作を考える.このときの動作を表すには

X[t][ll (t s， t壬3，0豆iS， 4)}の変数が必要である.

FSMが状態 SO，S4，$1の順に遷移することを表すに

は.X[1][0]，X{2][4]，X[3][1]を真，これら以外の変

数を偽とすればよい.

3ム2 条件を表す論理式

前節で導入した論理変数を用いて，FSMM'の動

作を表す論理式，および試験系列に対する条件を

表す論理式を構成する.提案手法では論理式を構成

するために最大試験系列長(時刻の最大値)Tを与

える.

初期状態に対する条件 M'の初期状態は $0uI'で

ある.そこで，時刻 Oでは， M'はSoU l'のいずれ

か 1つの状態であることを表す論理式を構成する.

図3のFSMでは状態 SO，$00， $0)がこの集合に含ま

れるので以下のようになる.

(λ10][0] v X{O][O句vX[O][Ol]) 

八(--，X{O][O]v -，X[O][OO]) 

八(--，X{O][OO]v -，X[O][OI]) 

八(-，X{O][O]v ...，X[O] [0 1]) 、‘，，・・且，a，、

各時刻での状態に対する条件 時刻.0以外の各時期j

においてt FSMはSuS'のうち 1つの状態である

ことを表す論理式を構成する.図 3のFSMでは，

以下のようになる.

(X[t][O] v X[t][ 1]・・.v X[t][44]) 

八(...，X[t][O]V --，X[t][l])・..

八(...，X[t][l]v --，X{t][44]) (1壬tS， T) (2) 

FSMには，初期状態から一選移(ー単位時間)で

到達できない状態がある.そこで，これらの状態を

考慮することで，論理式を小さくすることができる.

-78-



状態遷移を表す条件 ある時刻 tでの状態が決定す

れば，次の時刻に遷移することができる状態が決ま

る.このことから，状態遷移を“状態→遷移可能な

すべての状態の論理和"で表現することができる.

図3の状態拘からは，状態 Sl，または S3へ遷移す

ることができるので，以下のようになる.

X[t][4]→(巧t+ 1][1] v X[t + 1][3]) 

(05 t豆T-1) (3) 

UIO系列を通過する条件 Oから Tのいずれかの

時刻で，各 UIO系列(状態s'E S')を通過すること

を表す論理式を構成する.図 3の状態 SIのUIO系

列に対して S22を追加したすると次のようになる.

(X[句[22]v X[1][22] v・・・ vX[T][22]) (4) 

ある状態に対して複数の UIO系列がある場合は，

それらのいずれかを通過することを表す論理式を構

成する.状態 Soの UIO系列に対して状態 SOO，801

を追加したとすると次のようになる.

(X[O][OO] v X[I][OO] v・・・ vX[T][OO]) 
v (X[O][OI] v X[1][01] v・・.v X[T][OI]) ・・・ (4') 

また，重複させたUIO系列については，重複させ

る前の UIO系列または重複させた後の UIO系列の

いずれかを通ることを表す論理式を構成する.状態

83の UIO系列に対して状態 S3b 状態 S4のUIO系

列に対して S仲重複させた UIO系列に対して S41

をそれぞれ追加したとすると次のようになる.

((.訂0][31]v ... v X[T][31]) 

v (X[O][41] v ... v X[T][41])}八

{(X[O][刊 v・・・ vX[T][44]) 

v (X[O][41] v・・・ vX[T][41])} (4") 

以上の条件を表す論理式は，それぞれ簡単に和積

形に整理することができる.和積形に整理した論理

式の論理積をとることによって得られる論理式が，

試験系列生成問題に対応する和積形論理式である.

この論理式をを SATsolverに適用して解を求める.

解が得られた場合，各時刻での FSMの状態が得ら

れる.UIO系列に対応する状態はその状態が表す状

態と状態遷移に展開した後，遷移だけを取り出すこ

とで，試験系列が得られる.

提案手法では，問題の入力として最大試験系列長

Tを与える.試験系列では UIO系列に対応する状

態を必ず通過する必要があるので.Tの{直として

UIO系列数よりも大きな値を与える必要がある.値

が小さいことによって解が得られない場合は，より

大きな値を与えて論理式を構成する.

表 2=図 IのFSMに対する試験系列生成結果

変数の数 節の数 試験系列長

実験 l 24 77 15 

実験2 41 210 15 

実験3 21 72 13 

実験4 33 171 13 

4 試験系列生成システムを用いた実験

提案手法に基づいて，試験系列生成システムを実

装し，図 lのFSMとDHCP(Dynamic Host Confi-

gration Protoco)) [12]に対して適用した.

4.1 例プロトコルに対する適用結果

図 1のFSMで表されるプロトコルに対して，試

験系列を生成した.試験系列を生成するための論理

式に含まれる変数の数，節の数および生成された試

験系列の長さを表 2に示す.実験 lは，各状態の

UIO系列数が 1で重複を考慮しない場合，実験 2

は，各状態の UIO系列数が複数で重複を考慮しな

い場合，実験 3は，各状態の UIO系列数が 1で重

複を考慮する場合，実験 4は，各状態の UI0系列

数が複数で重複を考慮する場合である.

UIO系列の重複を考慮した方が，より短い試験系

列が生成されている.また，この例では状態 Soに

対して 2つの UIO系列を用意しても生成される試

験系列の長さは変わらなかった.

4.2 DHCPに対する適用結果

DHCPのクライアント側プロトコルに対して試

験系列を生成した.DHCPとは，ネットワーク上の

クライアントにサーバを利用して IPアドレスを動

的に割り当てるプロトコノレである.DHCPを表す

FSMの状態数は 14，状態遷移数は 77である.

DHCPに対して各状態に対する UIO系列を作成

した.UIO系列が lつの状態が 10，UIO系列が 2

つの状態が 4であった.試験系列生成問題を論理

式に変換しI SAT solverに適用して試験系列を求

めた.得られた試験系列の長さは 21であった.生

成した論理式の変数の数，節の数，生成時間および

SAT solverの実行時間は，表 3の 1行自のように

なった.各時聞は 5回の平均(秒).で，実行環境は

CPU PentiumIlI 700MHz，メモリ 1GBである.

また，実験のために各状態に対して複数の系列を

割り当て，それのいずれかを含む系列を生成した.

結果を，表 3の2から 4行自に示す.2行目は，各

状態に 1本， 3行自は 2本， 4行目は 3本の系列を

割当てた結果である.
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表 3:DHCPに対する試験系列生成結果

uro系列数 変数の数 節の数

18 422 6668 

14 369 5137 

28 482 9960 

42 653 17996 

5 まとめ

本稿では， FSM通信プロトコノレに対して，状態

確認を行うための試験系列を SATを用いて生成す

る手法を提案した.提案手法では，各状態に複数の

UIO系列がある場合，および UIO系列の重複を考

臆して最適な試験系列を生成する.DHCPに対して

提案手法を適用し試験系列が生成できることを確認

した.また，提案手法では仕様に追加する状態を，

状態遷移tとtの遷移先状態に対する UIO系列を表

す状態とすることで，状態遷移を確認する試験系列

を生成することができる.今後の課題として，拡張

有限状態機械でモデル化される通信プロトコルへの

適用を考えている.
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