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グリーン指向ネットワーク管理に基づく IP電話システムの
省電力化に関する一検討

稲葉 勉1,a) 小笠原孝志2 栗橋 司3 和泉 諭4 中村直毅5 菅沼拓夫6 白鳥則郎4

概要：電力不足への対応や CO2 排出量削減を目的とした Green of ICTの取り組みの一つとして，我々は，
グリーン指向ネットワーク管理技術の研究開発を推進している．ネットワークに接続される ICT機器全体
の省電力化を実現するために，我々の研究開発では ARPや SNMPをベース技術とした不正端末検知シス
テム（NetSkateKoban)を応用し，この NetSkateKobanに以下に示す 2つの観点を加えて消費電力の削減
を実現する．一つ目の観点は，ネットワークに接続された ICT 機器の消費電力を利用者単位で見える化
し，利用者へ消費電力量削減の意識づけを行うことである．二つ目の観点は，利用状況に応じて仮想サー
バをライブマイグレーションすることによって，ICT機器の接続されるネットワーク構成の自律最適化を
実現することである．本稿では，このグリーン指向ネットワーク管理技術の適用範囲を IP電話システムへ
拡張し，組織内で利用されている IPビジネスフォンで無駄に消費されている電力の削減方法とその削減効
果について検討し考察する．

1. はじめに

地球温暖化の主たる原因となる温室効果ガス，とりわけ

温暖化寄与度の高い CO2 排出量を削減するため，エネル

ギー消費量を急激に拡大し続ける ICTシステムの省電力

化は喫緊の課題となっている．あわせて，東日本大震災で

発生した原子力発電所事故に起因して深刻化する電力供給

力不足に対応するため，PCやサーバ，ネットワーク機器

といった ICT機器の省電力化 (グリーン化)の研究開発が

精力的に推進されている [1], [2], [3], [4], [5], [6], [7]．

しかし，これらの ICT機器省電力化の取り組みは，機器

毎に個別に省電力化することに特化した研究開発が中心で

あり，消費電力を計測するために新たに特殊な計測機器を

必要とするものも多い．このため，多数の ICT機器で構成

されるネットワークシステムや情報システム全体を考慮し
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た省電力化機能を，特殊な計測機器を持たずに実現する消

費電力管理技術が求められている．

こうした背景から，我々の研究グループでは，ネット

ワークを運用する組織内部に配備される ICTシステム全

体の省電力化を目的として，グリーン指向ネットワーク管

理技術の提案を行い研究開発を推進している [8], [9]．本管

理技術は，不正端末防御システムとして製品化されている

NetSkateKoban[10]をベースとして，新たに研究開発を推

進している ICT機器に関する “消費電力の見える化”と “

システムの自律化”という２つの機能を加えて構成される．

“消費電力の見える化”機能は，ICT機器の利用者が消費

する電力を個人単位で可視化することを可能にする [15]．

この結果，利用者や管理者に対して省電力化の意識向上，

つまりソーシャルアウェアネスを喚起することができる．

また，“システムの自律化”機能は，予め定められたエネル

ギーポリシー（電力使用戦略・計画）や利用傾向の統計的

な推論に基づき，仮想システムのライブマイグレーション

等の技術を用いて無駄な使用電力を自動的に削減すること

を可能とする．

本稿では，グリーン指向ネットワーク管理技術の適用範

囲を，ビジネス分野において急速に普及が進む IP電話シ

ステムまで拡大し，その省電力化手法を検討するとともに，

利便性とのトレードオフについて検討を行う．

本研究開発の一部は，平成 23 年 10 月開始の総務省グ

リーンイノベーション推進事業 (PREDICT)の支援 (平成
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図 1 グリーン指向ネットワーク管理技術の概要.

23年 10月～平成 26年 3月)を受けて，東北大学，(株)サ

イバーソリューションズ，東日本電信電話株式会社 宮城支

店，東北工業大学とで協力して研究開発を推進している．

2. グリーン指向ネットワーク管理技術

グリーン指向ネットワーク管理技術の概要を図 1に示す．

本管理技術は，IPv6ネットワークモビリティへの適用を

目的として国際標準化 [17], [18]されたMIB(Management

Information Base)に関する筆者らの先の研究経験を活か

して開発を進めている G-MIB(グリーン指向管理情報ベー

ス）[14]を用いて実現される．

本管理技術により，ICTシステムの利用に伴い消費され

る電力量が監視され，その利用者に対しリアルタイムで消

費電力量を可視化することができる．この結果，利用者や

管理者に対して省電力化の意識向上，いわゆるソーシャル

アウェアネスの喚起を促すことが可能になる．また，本管

理技術では，エネルギーポリシー（電力使用戦略・計画）

に基づいて無駄な電力を消費している ICT機器を自動的

に検出する．さらに，ICT機器の日常の電力消費量と利用

形態の監視データに基づいたデータマイニング・推論を用

いて，消費電力の最適化の観点からネットワーク構成が最

適になるように仮想機器の構成を自律的に変更することが

可能となる．

2.1 消費電力の見える化技術

消費電力の見える化技術は，システム管理者の要求に応

じて検出されたネットワークに接続される ICT機器の消

費電力情報をリアルタイムで収集・分析し，その結果を消

費電力量または環境負荷情報として表示する．本技術によ

り，ネットワークの管理者は ICTシステム全体の省電力化

に向けた電力使用計画が可能となる．また，ICT機器の利

用者に対して，利用者自らが消費する電力量を個々に表示

することが可能となるため，ICT機器を利用する個々人に

電力消費の実態を意識づけさせることができる．本技術で

は，ネットワーク内における ICT機器の実際の利用状況と

消費電力が関連付けて表示されるため，消費電力の無駄も

明らかにすることが可能となる．

我々の提案する消費電力の見える化技術においては，単

純に利用者が個人的に利用する ICT機器の消費電力を合

算して見える化するだけでなく，利用 ICT機器の上位につ

ながるスイッチ，ルータやファイアーウォールの他，無線

LANアクセスポイントやプリンタなどの共有機器の消費

電力も考慮に入れる．この結果，共有機器の消費電力は利

用者間で案分され，個人の消費電力に加算して見える化す

るなどの新たな試みを取り入れている [15].

2.2 システムの自律化技術

システムの自律化技術は，エネルギーポリシー (電力

使用戦略・計画) に基づき，自動的に ICT 機器の電源の

ON/OFFを制御するだけでなく，ICTシステムの接続構

成を自律的に最適化して無駄な消費電力を削減する．具体

的には，収集した ICT機器の使用状況や消費電力のデータ

を基にしてデータ解析を行い，ICT機器の今後の利用予測

を推定して，ICTシステムの消費電力やネットワーク構成

を最適化する．これらの情報収集や機器制御は，G-MIBを

ベースとして SNMPにより実現される．このG-MIBは機

器の IDや種類，電源状態などの 6項目から構成される．現

在，我々は G-MIBの国際標準化を目指して IETFのエネ

ルギーマネジメントに関するワーキンググループ (Eman)

で議論を進めている [11]．

2.3 グリーンKoban

グリーン指向ネットワーク管理技術を具現化するため，併

せてグリーンKobanの開発を進めている．グリーンKoban

は，(株)サイバーソリューションズ社により製品化・販売

されている不正接続端末検知・遮断，およびネットワーク

可視化システムである NetSkakeKoban [10]に拡張機能を

追加して実現する．グリーン Kobanを利用したグリーン

指向ネットワーク管理技術の概要を図 2に示す．グリー

ン Kobanは，トラフィック制御やセキュリティ制御など

の NetSkakeKobanの既存機能により得られた情報を基に

して，新たに研究開発中の見える化・自律化機能を用いて，

ICT機器全体の消費電力削減を実現する．

図 2において，サーバ 3上で 24時間稼働する必要のある

アプリケーションサービスがある場合を考える．このアプ

リケーションは，日中はスイッチ 3の配下に接続されるク

ライアント端末から多数のアクセスがありハードウエア資

源を潤沢に要する必要があるため，個別に用意されたサー

バ 3上で稼働する必要がある．しかし，夜間帯においては

アクセス数が減少し，他の稼働率の低いサーバ上でも十分

な稼働が可能であると判断された場合，グリーンKobanは

夜間に限りこのアプリケーションサービスがサーバ 2上で

稼働するように指示を行う．この結果，夜間に限りスイッ

チ 2，3およびサーバ 3の稼働を停止し，無駄な消費電力

を削減することが可能となる．
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図 2 グリーン指向ネットワーク管理技術の概要.

図 3 既存の IP 電話システムの構成.

このようにして，グリーン Kobanは時間により変化す

るサービス利用状況に関する情報を収集・解析し，利用形

態を反映して消費電力を最適化するサービス配置を自律的

に構成する．

3. グリーン指向ネットワーク管理技術の IP

電話システムへの適用

本章では，はじめに企業等の組織内における IP電話シ

ステムの実態と消費電力による観点からの課題について述

べる．次に，我々の提案するグリーン指向ネットワーク管

理技術に IP電話システムを適用し，利便性を損なわずに

消費電力を削減する手法の提案を行う．

3.1 IP電話システムとその課題

企業等において利用されている一般的な IP電話システム

の構成を図 3に示す．PC等のいわゆる ICT機器と IP電

話機は HUBやスイッチを介して物理的に同一ネットワー

クに収容される場合もあるが，ネットワーク構成を変更す

る際のフレキシビリティを考慮して，ICT機器と IP電話

機を異なるサブネットワークに収容する場合も多く見受け

られる．最近では，社員一人ひとりに IP電話機が割り当

てられている企業・組織も少なくない．

情報漏えいなどセキュリティインシデントの発生を避け

るため，終業時に社員は貸与された PCをシャットダウン

して帰宅する．しかし，終業時に社員が IP電話機をシャッ

トダウンして帰宅することはない．このため，夜間や休日

など社員がいなく利用される機会がないはずの時間帯も，

IP電話システムは通電された状態のまま存在することとな

り，無駄に電力を消費していると言える．また，これらの

電話機に割当てられた電話番号に着信があった場合には，

受話者が存在しないにも関わらず着信音が鳴り続けること

となり，電話サービスの観点からも望ましい状態とは言え

ない．（営業窓口などのお客様から着信する可能性のある

電話番号の場合，サービス時間外は PBX(Private Branch

eXchange:構内交換機) 機能により IVR(Interactive Voice

Response:音声自動応答)に着信させ，サービス時間外であ

ることを発信者へ告げるサービスも存在する．）

IPセントレックスサービスを利用中のある企業における

PoE HUB(8ポート存在するが 6台の多機能 IP電話機を常

時接続）の夜間の消費電力量を毎時実測調査したところ，

平均して 1台当たり約 24Whであることが明らかになっ

た．夜間の未使用時間を 20時～翌朝 8時の 12時間と仮定

すると 1台の PoE HUBでは一晩で約 288Whの無駄な消

費電力量が発生していた計算となる．この会社には IP電

話システムのために全部で 123台の PoEHUBが設置され

ていることを考慮すると，一晩あたり約 35.5kWhもの電

力量を無駄に消費していたことになる．

3.2 グリーン指向ネットワーク管理技術への適用

前述したような IP電話システムの夜間や休日における

無駄な電力消費を削減するため，IP電話システムをグリー

ン指向ネットワーク管理技術に適用する方法を提案する．

3.2.1 概要

グリーン指向ネットワーク管理技術へ IP電話システムを

適用した場合の概念図を図 4に示す．図 4のように，ICT

機器のネットワーク接続状態を管理するために，2.3節で述

べた “グリーンKoban”を利用する．グリーンKobanは監

視トランクを介して組織内にある全てのVLAN情報を監視

し，ネットワーク内で通信されるARP(Address Resolution

Protocol)情報を利用して ICT機器をARPテーブル (MAC

アドレス)をベースにして管理する．このため，PCも IP

電話機もスイッチもグリーン Koban内では，MACアドレ

スにより図 4中に記載した表のように DB管理され，それ

ぞれ接続されるスイッチも特定することが可能である．各

ICT機器の所有者は，グリーン Kobanの管理者により手

動登録される *1．この結果，図中の表に示すように，PC

と IP電話機の所有者を関連付けることが可能になる．

また，グリーン Kobanは VLAN上に存在する PoEス

*1 ネットワーク管理者による利用者および端末登録の手間を大幅に
削減するため，既存の認証システムと連携した自動登録システム
を現在開発中である．
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図 4 グリーン指向ネットワーク管理技術の IP 電話システムへの

適用.

イッチなどのネットワーク機器に対しては，SNMP(Simple

Network Management Protocol)を用いて管理・監視・設

定などを行うことが可能である．これらの機能を用いて，

ある利用者の PCがシャットダウンされた場合，その PC

と同じ利用者に割当てられた IP電話機の電源を，その電

話機が接続されるスイッチの IFポートを閉塞することで

切断することが可能となる．

このようにして，あるスイッチに収容されたすべての IP

電話機がシャットダウンされたことをグリーン Kobanが

検知すると，グリーン Kobanはそのスイッチ自体の電源

を OFFするように SNMPにより指示を行う．

3.2.2 IP電話システムとの連携

電話サービスとしてのサービス性を損なうことがないよ

うに，利用者が不在となり給電を終了するよう判断された

IP電話機に付与された電話番号への着信呼は，受信可能

な IP電話機に転送するか IVRへ接続するようにグリーン

Kobanが IP PBXに対して指示を行う．

例えば図 4の IP電話機 Zが夜間も在中する社員に割当

てられた IP電話機であると仮定すれば，IP電話機 Aへの

給電をOFFする際には，IP電話機 Aに割当てられた外線

電話番号を IP電話機 Zへ転送するようにグリーン Koban

が IP PBX に対して指示を行う．給電が OFF される IP

電話機に割当てられた電話番号への着信を必ずしも人間が

対応する必要のない場合には，当該電話番号への着信呼を

IVRへ転送し自動音声によりサービス時間外の旨を発信者

へ通知することも可能である．IP電話機 Aが翌朝再給電

された際には，IP電話機 Zへ転送された当該電話番号をも

とのように IP電話機 Aに着信するようにグリーン Koban

から IP PBXに対して再度変更依頼を実施する．

3.3 システム設計

グリーン指向ネットワーク管理技術の IP電話システム

への適用は，“グリーン Koban”，“IP 電話システム (IP-

図 5 グリーン Koban の利用者および利用端末登録画面.

PBX)”，および “IP電話機の接続されるPOEスイッチ”の

連携によって実現される．本システムは，グリーンKoban

に搭載される以下に示す 3つの機能により構成される．

3.3.1 利用環境監視機能

( 1 ) IP電話機監視機能

利用者を介して IP 電話機と PC を MAC アドレス

を用いて関連付けする機能である．本機能は，Net-

SkateKobanの既存機能を用いて実現することができ

る．図 5にグリーン Kobanにおける利用者と利用端

末 (PCや IP電話機）の登録画面を示す．

( 2 ) PoEスイッチ監視機能

PoE スイッチとその配下に接続される IP 電話機を

MACアドレスにより管理する．この際，どの IP電話

機が PoEスイッチのどのポートに収容されるかについ

ても厳密に管理する必要がある．これらの情報は，前述

した IP電話監視機能と同様に既存の NetSkateKoban

で提供される機能を用いて，Kobanマネージャに集約

することが可能である．

3.3.2 PoEスイッチ連携機能

( 1 ) 環境変更判断機能

利用環境監視機能により把握された現在のネットワー

ク利用環境に基づき，IP電話機および PoEスイッチ

をどのように制御するかの判断を行う機能である．本

機能は，グリーン Kobanに新たに搭載される．

今回は判断ロジックを簡単にするため，当該 IP電話

機の利用者の PCがネットワーク上で起動していると

いうことを IP電話機起動の必然性を判断する基準と

して利用する．利用する PCの一時的なシャットダウ

ンを考慮して，関連 PCがシャットダウンした 15分

後を IP電話機の終了可能なタイミングとした．

将来的には，2.2節に記載した自律化技術の知見を活

かし，よりインテリジェンスの高い判断ロジックを搭
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載する．

( 2 ) ポートスイッチ開閉塞機能

当該 IP電話機を終了してよいという判断が得られた

場合，その IP電話機が収容される PoEスイッチの収

容ポートに対して，グリーン Kobanから閉塞指示を

行う機能である．逆に IP電話機を起動する必要が生

じた場合には，当該インターフェースをオープンする

よう指示を行う．本機能は，NetSkateKobanの既存機

能を用いて，グリーン Kobanから当該 PoEスイッチ

に対して SNMPを用いて指示することができる．

( 3 ) スイッチ電源管理機能

SNMPを用いて電源のON/OFFの管理可能なPoEス

イッチは実在しないため，IPネットワーク経由で電源

管理が可能なインテリジェント PDU(Power Distribu-

tion Unit)を用いる手法を採用する．環境変更判断機

能によりシャットダウン可能，もしくは再起動が必要

と判断された PoEスイッチを収容する PDUのポート

に対して，SNMPにより電源ON/OFFの指示を行う．

3.3.3 IP-PBX連携機能

( 1 ) 電話番号転送指示機能

シャットダウンされる IP電話機に付与された電話番

号への着信呼を救済するため，シャットダウンされる

予定がない IP電話機にその電話番号への着信を転送

させる機能である．転送先の電話機は予め決定してお

く．しかし，2.2節に示した自律化機能の判断ロジック

を応用し，よりインテリジェントに転送先の IP電話機

を決定する手法も検討中である．IP-PBXにはオープ

ンソースの Asterisk [19]を利用する．Asteriskには，

AMI(Asterisk Manager Interface) と呼ばれる外部向

けの管理インターフェースが提供されており，action

と呼ばれる要求パケットを用いて，外部から当該電話

番号の転送先を指定する．

( 2 ) IVR接続指示機能機能

電話番号転送指示機能と同様にして，当該電話番号へ

の着信を IVRへ転送する機能である．IVRの音声内

容は予め用意しておいたものを利用する．

4. 実証実験

グリーン指向ネットワーク管理技術の有効性を実証す

るため，東北大学医学研究科・大学病院ネットワークへグ

リーン Kobanを導入してネットワーク検証環境を構築し

た．本ネットワークは図 6に示すように，VLAN数が約

540，ネットワーク接続機器数が約 1,700台，PC等の端末

数が約 5,000台接続される大規模な実運用ネットワークで

ある．コアスイッチに直収されるグリーン Kobanにより，

すべての VLANが監視される．グリーン Kobanは図に示

すように，ネットワーク上で送受信されるパケット情報を

収集するグリーンセンサと収集された情報を保管・解析す

図 6 東北大医学部病院におけるグリーン指向ネットワーク管理シ

ステム実証実験環境の概要.

るグリーン Kobanマネージャ，およびグリーン Kobanマ

ネージャを管理者が操作するためのコンソール端末から構

成される．

東北大学医学研究科・大学病院においては，諸々の事情

によりレガシー系の構内 PBXによる電話システムが利用

されており，IP電話システムは導入されていない．この

ため図 7に示すように，講義実習棟の一部に IP PBXシス

テムとしてオープンソースの AsteriskNOW [20]をインス

トールしたサーバと IP電話機 6台を利用した小規模環境

を構築し，提案したシステムの動作検証を実施していると

ころである．

AsteriskNOWは，米デジウム社が無償で提供する Linux

ディストリビューションの一つであり，Linuxを含みWeb

ブラウザによる管理機能を搭載している．当初，CentOS

上にAsterisk 1.18をインストールして実験環境を構築した

が，AMIからの転送設定変更時に不具合が発生したことか

ら，現実験環境では AsteriskNOW 2.0.2を採用している．

PDUには，ラリタン社製のDominion PXを利用した．本

PDUは，Webブラウザを介して各ポートごとの電力使用

量が把握できると共に，ポートごとに電力供給制御が可能

である．グリーン Kobanからの PoEスイッチの電源制御

はこの PDUを介して実施される．

なお AsteriskNOW の他，Asterisk をベースとして IP

PBXアプライアンスとして商用化されているAspireX [22]

についても，IP PBXシステムとして合わせて実証実験を

開始している．

5. 関連研究

ICTシステムの省電力化運転に関して，様々な取り組み

がなされている．文献 [1]では，家庭やオフィス，さらには

近隣コミュニティに配置される多様な分散型エネルギー生

成・蓄積装置を効率的に管理運用するために “エネルギー

の情報化”というエネルギーマネジメントコンセプトを提
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AsteriskNOW

PDU(Raritan)

AspireX

PoE SW

図 7 IP 電話システムの実験環境.

案している．この研究では，家電等の消費電力の見える化

や遠隔制御とは異なり，電力需給の効率的なマネジメント

を目的としている．文献 [2]では，利用者の位置情報に基

づいて，動的にオフィス内の消費電力を最適化する手法が

提案されている．また，文献 [3]では，学校やオフィスビル

において照明や空調などの電力を制御するアーキテクチャ

やプロトコルの標準化についての取り組みなどが紹介され

ている．さらに，電化製品から利用者の状態や好みなどの

情報を収集し，それらの情報を基にして様々なサービスを

提供するシステムの構築も行われている [4]．他にも，ス

マートフォンや無線アクセスポイント，組み込みシステム

などを対象にした電力管理アーキテクチャについての研究

開発もなされている [5], [6]．例えば，文献 [7]では，利用

者の使用状況に応じて，スマートフォンのバッテリー消費

がどの程度あるかを実験し，バッテリー消費削減の方法に

ついて考察している．IP電話機自体においては，エコモー

ドへのモード切り替えにより低消費電力モードへ移行し，

待機時の消費電力を削減する機能を有する IP電話機など

も製品化されている [21]．

これらの省電力化の取り組みでは，ICT機器毎の個別の

省電力化に特化した可視化や制御のほか，特殊な計測機器

の設置を必要とする消費電力の計測システムの研究開発が

中心となっている．このため，複数の機器で構成される情

報ネットワークシステムをひとつの系と捉え，ICT シス

テム全体における効果的な省電力化のための管理・制御手

法などの研究開発は今だ黎明期にあるのが現状である．ま

た，利用者はネットワークサービスを享受するために必要

な ICTシステムの基幹ネットワークで消費されている電

力情報だけでなく，電話システムで消費される電力情報も

把握できないまま ICTシステムを利用しているが，これを

明示的に示す方法の技術も未だ確立されていない．

6. おわりに

本稿では，グリーン指向ネットワーク管理技術を IP電

話ネットワークに拡張し，IP電話に関わる無駄な消費電

力を削減する提案を行った. PC等の ICT機器に比べて 1

台の IP電話機の消費する電力は僅かなものであるが，IP

電話機は明らかに使われない時間帯が存在するため，その

ような時間帯における無駄な消費電力を削減することは非

常に意味のあることである．今回の提案においては，当該

IP電話機の利用者の利用する PCが起動していない時間帯

を，その IP電話機が利用されない時間帯であるという前

提で IP電話機の制御を行った．本提案は，IP電話機とそ

れを接続する PoE機器を複数有する大規模な組織におい

て特に有効であると考えれられる．

しかし，実際のビジネスシーンにおいては，平日の勤務

時間帯であっても営業担当者が外出している場合や打合せ

で離席している場合など，PCが起動中の状態にあっても

利用者がそこに在席していないなどのケースはよく見受け

られる．このため，このようなケースも制御の対象とする

にはどのような判断メカニズムが必要かについて，人感・

照度・温度センサなどを用いて周辺環境の情報を収集し適

切な制御方法を検討する必要がある．ただし，個々の IP

電話機の消費する電力は PC等に比べて微小であるため，

周辺環境情報を収集するための消費電力が IP電話機の消

費する無駄な電力を上回ってしまっては意味をなさない．

このため，環境情報収集等に関わる消費電力量と IP電話

機の消費する無駄な電力量のバランスを考慮しながら，IP

電話機の無駄な消費電力量を削減するための適切な判断ロ

ジックを引き続き検討していく必要がある．今後は，IP電

話機の切り離し判定アルゴリズムの詳細化を行うと共に，

実証実験により提案方式の有効性を定量的に評価する予定

である．
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