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研究論文

ホームネットワークマップ特定プロトコルHTIPの設計と
診断ツールへの適用

美原 義行1,a) 山崎 毅文1 岡本 学1 佐藤 敦1

受付日 2012年4月11日,採録日 2012年8月31日

概要：本稿では，ホームネットワーク内に接続された各 IP 機器と，それら IP 機器の接続構成を示した
ホームネットワークマップの作成に必要な情報を収集するプロトコル「HTIP（Home network Identifying
Protocol）」の設計内容とその適用事例について記述する．HTIPは，ユーザ端末に対して UPnPを利用し
て区分やメーカ名，型番等の機器情報を送信することを要求し，ネットワーク機器に対して LLDPを利用
して機器情報とMACアドレステーブル情報を送信することを要求したプロトコルである．我々は，HTIP
の普及に向けて標準化を行い，HTIPを TTC 標準（JJ-300.00/JJ-300.01），ITU-T 標準（G.9973）とす
ることができた．また，本研究において，この HTIPを利用して作成したホームネットワークマップを，
不具合発生箇所を切り分ける診断ツールへ適用した．本診断ツールは，ホームネットワークマップを活用
することで，不具合が発生したユーザ端末までの接続経路を特定し，その接続経路上に存在する各ネット
ワーク機器やユーザ端末に対して接続確認を行うことで，IPパケット到達範囲を特定し不具合発生箇所を
切り分ける．本診断ツールの活用により，事業者においてサポートコストの削減やユーザ満足度の向上が
期待できる．
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Abstract: We have designed HTIP (Home network Topology Identifying Protocol), which regulates the ex-
isting protocol for end devices and network devices to be used for home network diagnosis, and standardized
it at TTC and ITU-T. End devices send device information via UPnP while network devices send both
device and link information via LLDP when these devices follow the HTIP specification. We have imple-
mented a troubleshooting application which properly identifies fault localization at the home network when
services are not available in order to evaluate the effecitivity of HTIP’s features. This application can localize
fault points by producing home network topology and checking connectivity on the route to the troubled end
device. Such troubleshooting system is very helpful for service providers to support the customers at the sup-
port center and it leads to improve customer satisfaction. This paper shows a design of HTIP and effectivity
of home network topology at the troubleshooting application by taking advantage of HTIP’s features.
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1. はじめに

現在パーソナルコンピュータ（PC）以外にも，ホームネッ

トワークに接続可能なユーザ端末が増加傾向にある．「ユー
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図 1 ホームネットワークの接続構成例

Fig. 1 An example of user’s home network configuration.

ザ端末」とは，パケットを終端する機器を指し，PC，ゲーム

機，TV，スマートフォン等がそれにあたる．また，スイッ

チングハブのような，従来から利用されているネットワー

ク機器に加え，通信路媒体を変換するようなネットワーク

機器も，ホームネットワークに多く接続されてきている．

「ネットワーク機器」とは，パケットを転送する機器を指し，

スイッチングハブ，PLC（Power Line Communications）

モデム，無線モデム等がそれにあたる．以下では，「IP機

器」とだけ表記した場合，このユーザ端末とネットワーク機

器の両方を指す．ホームネットワークにユーザ端末，ネッ

トワーク機器が多く接続されることにより，ホームネット

ワークの接続構成（図 1）が複雑化してきている．

ホームネットワークの接続構成が複雑化している状況下

で，あるユーザ端末で提供されるネットワークサービスに

不具合が発生した際，不具合が発生する可能性のある箇

所は多岐にわたる．たとえば，ユーザ端末・ネットワーク

機器自身の不具合や，設定変更によって発生する不具合，

ユーザ端末までの接続経路上での接続断等の不具合がある．

ネットワークに関する知識が少ないユーザにとって，複雑

なネットワークから自身で不具合発生箇所を切り分け，不

具合を解決することは困難といえる．自身で解決できない

ユーザの多くは，通信事業者等のサポートセンタへ問い合

わせるため，現在サポートセンタへの問合せ数が増加傾向

にある．

図 2 は，NTTの通信機器取扱い相談センタへの，ネッ

トワークサービスに発生した不具合に関する問合せの内容

を会話から分析した結果である．不具合への対応は，ユー

ザとの対話により，ユーザが直面している不具合を把握

するフェーズと，ユーザのホームネットワークの現状把

握と不具合発生箇所を切り分けるフェーズ，解決法を指

示するフェーズに分けることができる．図 2 の円グラフ

は，フェーズごとの発話文字数をカウントし，オペレータ

とユーザ間でやりとりされた全体の発話文字数を 100%と

図 2 サポートセンタにおける問合せ対応処理の各フェーズと発話

数の内訳

Fig. 2 Procedure of handling customer’s inquires on the sup-

port center and the rates for spending time at each step.

して，内訳を示した図である．相談センタへの不具合問合

せの対応時間の平均は約 40分程度であり，通信事業者に

おけるコスト削減とお客様満足度向上のためには，問合せ

対応時間の短縮が望まれる．特に，切り分け処理は全体の

48.6%を占めており，切り分け作業に約 20分程度費やして

いることになるため，この処理の短縮化が望まれる．

ユーザから問合せを受けたサポートセンタでは，まずはサ

ポートセンタからユーザ宅のホームゲートウェイ（HGW，

Home GateWay）に対して，IPレイヤでの接続確認を行う

ことが一般的に行われている．HGWとは，WAN（Wide

Area Network）とホームネットワークである LAN（Local

Area Network）の境界に位置する，ルータ機能を持った IP

機器である．サポートセンタから特定の HGWに対して，

応答を要求するパケットを送信し，HGWから一定期間内

に応答が返ってきた場合，接続可能と判断でき，応答がな

い場合，接続不可能と判断できる．HGWに対して接続不

可能な場合，不具合はWANでの異常に起因し，接続可能

な場合は，ホームネットワーク内での異常に起因する．し

たがって，HGWに対して接続確認を行うことで，WAN

とホームネットワークの境界で不具合発生箇所を切り分け

ることが可能となる．ホームネットワーク内で不具合が発

生したと判断した際，不具合発生箇所を特定するためには，

不具合発生ユーザ端末と HGW間のケーブルの抜け等の結

線状況をユーザにたどって確認してもらうことを行うが，

この作業は時間を要する．

HGWと不具合が発生したユーザ端末までの接続経路を

把握でき，かつ，この経路上に接続されているネットワー

ク機器に対して遠隔から即座に接続確認を行うことがで

きれば，IPパケットが届いている範囲を即座に特定でき

る．すなわち，HGWから不具合が発生しているユーザ端

末の接続を確認することで，HGWとユーザ端末間で接続

可能であれば，ユーザ端末までは IPパケットが届いてい

るため，ユーザ端末上で動作するアプリケーションの不具

c© 2012 Information Processing Society of Japan 35



情報処理学会論文誌 コンシューマ・デバイス&システム Vol.2 No.3 34–45 (Dec. 2012)

合や，アクセス先 webサーバの不具合を検出できる．一

方，HGWとユーザ端末間で接続不可能であり，HGWと

ユーザ端末との間にネットワーク機器が接続されている場

合，HGWに近い位置に接続されているネットワーク機器

から，接続を確認していくことで，接続可能なネットワー

ク機器と接続不可能なネットワーク機器との間で，断線等

の不具合が発生しているか，もしくは接続不可能なネット

ワーク機器における設定誤り等の不具合が発生していると

判断できる．ユーザ端末と HGW間にネットワーク機器が

接続されていなければ，ユーザ端末の不具合か，HGWの

不具合，もしくはこの 2つの IP機器間で断線が発生して

いると判断できる．

現状サポートセンタからユーザ宅のHGWまでの接続確

認は，すでに多くの通信事業者で運用されているが，ホー

ムネットワークにおける接続 IP機器やそれらの接続構成

を把握することは実現できていない．ホームネットワーク

内の接続 IP機器やそれらの接続構成を把握することが可

能になれば，即座に IPパケットが届いている範囲を特定

できるため，サポートセンタにおけるユーザ対応時間の削

減が期待できる．

本研究ではホームネットワーク内に接続されたすべ

てのユーザ端末とネットワーク機器，それらの接続構

成を示したホームネットワークマップの作成を目指す．

その中で，我々はユーザ端末・ネットワーク機器に搭

載すべきプロトコル HTIP（Home network Identifying

Protocol）[1], [2], [3], [4]を策定し，普及させるため TTC

（The Telecommunication Technology Committee），ITU-T

（International Telecommunication Union Telecommunica-

tion Standardization Sector）で標準化を進めてきた．標

準化を進めた結果，国内の標準化団体 TTCで 2011年 9月

に JJ-300.00 [1]/JJ-300.01 [2]として標準化され，国際標準

化団体 ITU-Tにおいても，2011年 12月にG.9973 [4]とし

て標準化された．

標準化作業は，まず TTCで行い，我々は初版を作成し

た．さらに標準化メンバの意見を取り入れ，仕様の詳細を

変更したが，初版における処理の考え方は維持された．ま

た，ITU-Tにおいてもその仕様を変更することなく，標準

仕様として認められた．本稿では，HTIPの設計内容だけ

でなく，HTIPから取得した情報をもとに作成したホーム

ネットワークマップを利用して，ネットワークサービスの

不具合発生箇所を切り分ける手法についても記述する．

本稿の構成は以下のとおりである．まず 2章で，ホーム

ネットワークマップを作成する既存手法の課題点をあげ，

解決方針を述べる．3章でホームネットワークマップの作

成に必要な情報を送受信するプロトコル HTIP の設計内

容を説明し，4章で HTIPの仕様内容を紹介する．5章で

HTIPのネットワークに与える負荷を検証し，6章でHTIP

で取得した情報をもとに作成したホームネットワークマッ

プを利用して，ネットワークサービスの不具合発生箇所を

切り分ける手法について述べる．7章で将来課題，8章で

今後の検討の方向性について記述する．

2. 既存手法の問題点と解決方針

ホームネットワークマップを作成するためには，ホーム

ネットワーク内のユーザ端末と，各ユーザ端末間に接続さ

れているネットワーク機器の特定が必要である．本章で

は，ユーザ端末，ネットワーク機器を特定する既存技術の

課題点をあげ，解決手法の方針を述べる．

2.1 ユーザ端末の既存の特定手法

現状，あるユーザ端末から ARP [5]テーブルを利用する

ことで，ホームネットワーク内に接続されている端末の IP

アドレスとMACアドレスのペアを把握することは可能で

ある．しかし，この IP・MACアドレスを持つユーザ端末

のメーカ名や型番等の機器名を特定することは不可能であ

り，不具合が発生しているユーザ端末を把握しても IP・

MACアドレスを特定することは不可能である．我々は本

課題に対応するため，各種プロトコルをユーザ端末に送信

して，その応答の特徴から機器名を特定するユーザ端末機

器名特定方式 [6]を検討してきた．ユーザ端末機器名特定

方式により，ユーザ端末と IPアドレスの対応付けが可能

になる．しかし，ユーザ端末機器名特定方式を用いたとし

ても，送信する各種プロトコルに対して応答しないユーザ

端末の特定は不可能である．また，本方式を用いて新機種

の機器名を特定するために，プロトコル信号に対する応答

の特徴を機種ごとに把握する手間が発生する．

他にユーザ端末を特定可能な手法として，UPnP [7]・

NetBIOS [8]プロトコルがある．たとえば，UPnPでは，機

種名，型番，シリアル番号等を取得することが可能である．

しかし，これらプロトコルの仕様においては，機器情報の

記述に関して曖昧性があり，かつ，同じメーカのユーザ端

末であったとしても，記述内容に統一性がないことも多い

ため，オペレータやユーザが特定できない場合がある．

2.2 ユーザ端末間に接続されているネットワーク機器の

既存の特定手法

ネットワークを特定可能なプロトコルとして SNMP [9]

があり，この SNMPを利用してネットワークマップを作成

する研究も存在する [10], [11], [12]．SNMPは，主に企業

向け大規模ネットワーク機器に搭載される．現状，ホーム

ネットワークに接続される家庭向けの安価なネットワーク

機器の多くは，パケット/フレームの転送機能だけを持って

おり，SNMPを搭載していない．家庭向けの安価なネット

ワーク機器に SNMPが搭載されていない理由は，それら

ネットワーク機器が，概して処理性能が低く，大量の変数

（MIB [13]）の状態保持が不可能なためである．また，家庭
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向けの安価なネットワーク機器では，レイヤ 2（L2）の処

理のみを行い，SNMP等の L3プロトコルの処理が不可能

である．また，要求に即座に応答するために，LANポート

端子（ポート）に送信されてくるパケット/フレームを常

時監視することは不可能である．

パケットを送信しないネットワーク機器を発見するため

に，ネットワーク機器の両端のユーザ端末間でパケット交

換し，ネットワーク機器で発生する転送遅延や無線インタ

フェースにおけるキャリアセンス時間の遅延を検出するこ

とで発見する手法も存在する [14]．この手法においては，

検出すべき遅延を µs（microseconds）の精度で検出する必

要がある．しかし，ユーザ端末は一般的に組み込み機器専

用OS（Operating System）で動作していることが多く，概

してこの OSは ms（milliseconds）の精度でのみ検出可能

である．したがって，この手法はホームネットワーク内に

接続されるユーザ端末での実現は不可能といえる．

2.3 HTIPの設計方針

ホームネットワークに接続される情報家電やネットワー

ク機器は概して処理性能が低く，高い性能を要求するプロ

トコルの搭載や高い精度を要求する処理は不可能である．

また，特定のために IP機器を購入して特徴データを収集

する手法では，新たな IP機器が販売されるたびに購入費

用が発生してしまう．したがって，本研究では高い性能を

要求しないプロトコルを策定し IP機器の特定を行う．さ

らに，標準化を行って，ホームネットワーク内 IP機器に

普及させる方針とする．

3. ホームネットワークマップ特定プロトコル
HTIPの設計

ホームネットワークマップとは一種の無向グラフであり，

ノード（IP機器）とそれらノードを接続するリンク（有線

ケーブル，無線ネットワーク等）からなる．本章では，こ

のホームネットワークマップを作成するために必要な情報

を収集するプロトコルの要件と，その要件を満たすために

設計した方式を説明する．

3.1 ホームネットワークマップ特定プロトコルHTIPの

要件

(A) 各ユーザ端末・ネットワーク機器が機器情報を送信す

ること

ホームネットワークマップを作成するためには，グラフ

のノードにあたるユーザ端末・ネットワーク機器を特定す

る必要がある．そのため，ホームネットワーク内の各ユー

ザ端末・ネットワーク機器が，区分やメーカ名等の機器情

報を送信する必要がある．

NTTのサポートセンタのオペレータへのヒアリングか

ら，ユーザがオペレータと会話中，ある IP機器を指し示す

表 1 図 1 の HGW における MAC アドレステーブル情報（ネッ

トワーク機器が，通常の転送処理以外に独自に LLDP 等のフ

レームを送信した場合）

Table 1 An Example of MAC Forwarding Table of HGW in

Fig. 1.

ときは「x社のテレビ」のように，区分とメーカ名で示す

場合が多いことが確認された．このユーザの表現から不具

合発生したユーザ端末を把握するためには，区分とメーカ

名を IP機器から取得する必要がある．また，メーカで付

与されるブランド名やシリーズ名である機種名と IP機器

の型を示す型番を把握できることによって，機種固有の故

障情報やリコール情報とも対応付けることが可能となる．

さらに，機種名と型番情報から IP機器の操作説明書を引

用することも可能となるため，操作方法を提示することも

可能となる．したがって，不具合発生箇所の切り分け，原

因の対応を行うためには，区分とメーカ名に加え，機種名

と型番も送信する必要がある．

これら 4つの情報が，ホームネットワークマップ上に表

示されることで，サポートセンタのオペレータが，実空間

に存在する IP機器と，ホームネットワークマップ上の IP

機器とを対応付けることが可能と考えている．したがって，

HTIPでは機器情報として区分とメーカ名，機種名，型番

の 4つを送信する必要がある．

(B) 各ネットワーク機器がMACアドレステーブル情報

を送信すること

ホームネットワークのマップを作成するためには，グラ

フのリンクにあたる接続構成を特定する必要がある．接続

構成を把握可能な情報として，各ネットワーク機器が保持

している，MACアドレステーブル情報がある．MACアド

レステーブルとは，表 1 のとおりネットワーク機器のポー

ト番号と，そのポートに記憶されているMACアドレスが

対になったテーブルのことである．各ユーザ端末は IPアド

レス取得のため，DHCP [15]をブロードキャストし，ネッ

トワーク接続のために ARP [5]をブロードキャストするた

め，ホームネットワーク内の全ネットワーク機器で，このパ

ケットを受信する．また，HTIPを搭載したネットワーク

機器は LLDP（Link Layer Discovery Protocol）[16]フレー

ムをブロードキャストするため，全ネットワーク機器でこ

のフレームを受信する．ネットワーク機器は，このパケッ

ト/フレームを受信したポートと，このパケット/フレー

ムの送信元MACアドレスを対応付けて記憶する．ネット

ワーク機器は，受信したパケットの送信先MACアドレス
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と，MACアドレステーブルを照合し，パケットの送信元の

MACアドレスが接続されているポートのみへ転送する．

MACアドレステーブル情報を取得することにより，各

ネットワーク機器のポートに接続されている IP機器を把

握することが可能になり，接続構成を特定することが可能

になる．したがって，各ネットワーク機器はMACアドレ

ステーブル情報を送信する必要がある．

(C) 各ユーザ端末・ネットワーク機器に対して接続確認を

行えること

ホームネットワークマップを作成し，不具合が発生した

ユーザ端末までの接続経路上に接続された各ユーザ端末・

ネットワーク機器に対して，接続確認を行うことで，IPパ

ケットの到達範囲を特定でき，不具合発生箇所を切り分け

ることが可能になる．不具合の発生箇所を特定するため，

各ユーザ端末・ネットワーク機器に対して接続確認を行え

ることが必要である．

(D) ホームネットワーク内の全ユーザ端末で機器情報・

MACアドレステーブル情報を取得可能であること

ホームネットワークマップを作成可能なユーザ端末に対

し，遠隔のサポートセンタからログイン可能になれば，サ

ポートセンタでネットワークマップを取得することで，IP

パケット到達区間を把握でき，切り分け時間を短縮するこ

とが期待できる．遠隔からログイン可能なユーザ端末は，

サービス提供事業者により異なると考えられるため，ホー

ムネットワーク内の任意のユーザ端末で，情報を取得でき

ることが必要である．

3.2 プロトコル設計

HTIPでは，ユーザ端末向けのプロトコルとしてUPnP [7]

を拡張する方針とした．UPnPは多くの情報家電にすでに

実装され普及しており，処理性能が低い情報家電におい

ても搭載可能なプロトコルといえる．UPnPでは，ブロー

ドキャストを用いて，ホームネットワークの全 UPnP端

末を検索することが可能であり，任意の IP機器から機器

情報を取得可能である．UPnPでは，機器情報を送信する

フィールドが用意されており，かつ，拡張が許されている

ことから，HTIPで必要な機器情報を送信するため，新規

にフィールドを定義する．また，ユーザ端末に対して接続

確認を行うため，ユーザ端末に対して ICMP [17]を搭載す

ることも要求した．目的のユーザ端末に対して ICMP echo

request [17]メッセージを送信し，ICMP echo reply [17]を

受信すると，接続可能と判断でき，ある一定期間待っても

ICMP echo replyを受信できない場合は，接続不可能と判

断できる．以上より，機器情報を送信するため UPnPを用

い，接続の確認に UPnP/ICMPを用いることで，前記要

件 A，C，Dを満たすことが可能である．

一方，ネットワーク機器向けのプロトコルとして，IEEE

802.1AB [16]で規定されている LLDPに必要な拡張を行っ

た．LLDPは，L2で一方的に情報を送信するだけの処理を

行い，リスニングポートを持つ必要がないため，低い処理

性能のネットワーク機器でも動作可能である．LLDPは，

ブロードキャスト送信され，任意の IP機器でネットワー

ク機器の機器情報を取得可能である．LLDPにおいても，

拡張が許されているため，送信すべき機器情報とMACア

ドレステーブル情報の追加を行う．また，LLDPに含まれ

るフレーム送信間隔 TTL（Time To Live）情報の間だけ

待っても，接続を確認したいネットワーク機器のMACア

ドレスからの LLDPフレームを受信しなかった場合，接続

不可能と判断できる．以上より，要件 A，B，C，Dを満た

すことが可能である．

UPnPと LLDPのプロトコルを利用することで，HTIP

のスコープは，ホームネットワーク内に限定される．

4. プロトコル仕様内容

本章では，標準化されたプロトコル HTIPの仕様内容を

紹介する．以下では，HTIPを利用して機器情報とMAC

アドレステーブル情報を収集する機能を HTIP-Manager

と表記する．前提として，HTIP-Managerは，自身がイン

ストールされた IP機器の情報を取得可能とする．また，

HTIPが実装されたユーザ端末を HTIP-ユーザ端末と表記

し，HTIPが実装されたネットワーク機器を HTIP-ネット

ワーク機器と表記することとする．HTIPが搭載されてい

るか否かを区別しない場合，単にユーザ端末，ネットワー

ク機器と表記する．

4.1 機器情報とMACアドレステーブル情報

ユーザ端末・ネットワーク機器を特定するために必要な

機器情報として，HTIPでは区分，メーカ名，機種名，型

番の 4つの情報を送信することを要求している．

HTIP を搭載する IP 機器は，区分の記述形式として，

TTCで標準化された JJ-300.01 [2]（表 2）に従わなければ

ならない．メーカ名としては，IEEEの OUI（Organiza-

tionally Unique Identifier）メーカコードを記述しなけれ

ばならない．区分とメーカ名は，OUIメーカコードを利用

することで記述形式が固定的になり，オペレータは IP機

器の区分とメーカ名を特定可能となる．機種名と型番は，

IP機器ごとの自由形式とする．送信する機器情報は，仕

様に修正を加える手続きを標準化団体で行うことで，必要

に応じた追加が可能である．たとえば，今後シリアル番号

や，製造年月日等の機器情報が必要になった場合，それら

機器情報の追加が可能である．

4.2 ユーザ端末によるUPnPを利用した機器情報の送信

仕様

HTIP-ユーザ端末は，UPnP を搭載し，DDD（Device

Description Document）[7]を利用して機器情報を HTIP-
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図 3 LLDP フレームの構成

Fig. 3 Structure of LLDP frame.

表 2 端末区分情報の例（TTC JJ-300.01 [2] から抜粋）

Table 2 Examples of device categories (This list is extracted

from TTC JJ-300.01 [2]).

Manager に対して送信しなければならない．UPnP の機

器情報送信機能は，UPnPの基本機能であるため，UPnP

IGD [18]，DLNA [19]機器であればすでに実装されている

機能である．

HTIP-ユーザ端末は，該当するエンド端末の区分のみを，

JJ-300.01で定義された文字列で<htip:X DeviceCategory>

エレメントに記述しなければならない．ユーザ端末が複合

機のような場合は，複数の区分をCSV（Comma Separated

Values）形式で，このエレメント内に列挙することが可能で

ある．また，HTIP-ユーザ端末は，IEEEに登録されたOUI

メーカコードのみを <htip:X ManufacturerOUI>エレメ

ントに記述しなければならない．機種名と型番に関しては，

HTIP-ユーザ端末はそれぞれ UPnP DDDですでに規定さ

れている <modelName> エレメント，<modelNumber>

エレメントに値を記述しなければならない．

4.3 ネットワーク機器による，LLDPを利用した機器情

報とMACアドレステーブル情報の送信仕様

HTIP-ネットワーク機器は IEEE 802.1AB における

LLDP Agent（Transmit only）[16] を利用して，全ポー

トから機器情報とMACアドレステーブル情報が格納され

た LLDPフレームを，一定間隔でブロードキャスト送信

しなければならない．HTIP-ネットワーク機器は少なくと

表 3 TTC で策定されたサブタイプ ID

Table 3 Mapping TTC subtype IDs to information type.

表 4 各機器情報（TTC Subtype = 1）の ID

Table 4 Mapping device information (TTC Subtype = 1) IDs

to device information.

も，機器情報とリンク情報を管理オブジェクトとして保持

する．HTIP-ネットワーク機器は，起動時か，定期的なタ

イマカウントが 0 になった場合，保持している管理オブ

ジェクトの変更が観測された場合に，LLDPフレームを送

信しなければならない．

HTIP-ネットワーク機器が送信する LLDPのフレーム構

成は図 3 のとおりであり，LLDPヘッダの送信先MACア

ドレスは，IEEE 802.3 [20]で定められたブロードキャスト

アドレス（FF-FF-FF-FF-FF-FF）である．送信元 MAC

アドレスは，LLDP を送信するこのネットワーク機器の

ポートのMACアドレスとなる．

HTIP-ネットワーク機器は，元の 802.1ABの仕様上，実

装必須となっている TLV（Type，Length，Value）（IEEE

802.1AB において TLV Type が 0～3）に加え，IEEE

802.1ABで規定されている拡張フィールド（IEEE 802.1AB

においてTLV Typeが 127）を利用して，機器情報とMAC

アドレステーブル情報を必ず送信しなければならない．こ

のTLVには，TTC標準であることを示すコードE0-27-1A

と，情報の種類を示す TTCサブタイプ（表 3，図 4）が

格納される．表 4 は，機器情報 IDと格納する機器情報の
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図 4 拡張フィールドを利用した機器情報 TLV

Fig. 4 TLV for device information with the extension field.

図 5 区分情報を格納する TLV

Fig. 5 TLV with information of product class.

図 6 MAC アドレステーブル情報を格納する TLV

Fig. 6 TLV with information of MAC forwarding table.

対応である．例として，区分を格納する TLVを図 5 に記

述する．機器情報を追加する場合は，5から 254の IDを

用いる．

HTIP-ネットワーク機器は，MACアドレステーブル情報

として，各ポートに記憶されているMACアドレステーブル

情報の TLVを作成し，LLDPフレームに格納する（図 6）．

1つのMACアドレスも記憶されていないポートにおいて

は，MACアドレステーブル TLVを格納しなくてもよい．

図 6 におけるインタフェースデータは，IANAifType 番

号 [21]を格納するフィールドであり，ポート番号データは，

ネットワーク機器の筺体に記載されている番号と同じ数字

が格納されるフィールドとなる．無線インタフェースや，

電力線インタフェースのように，スイッチングポートを持

たないインタフェースの場合，ポート番号は 0とする．

5. HTIPのネットワーク負荷の検証

本章で，HTIPにより生成されるトラヒック量の理論計

算を行う．そして，計算したトラヒック量と，一般的な

ホームネットワークにおける利用可能通信帯域と比較する

ことにより，他ネットワークサービスに影響を与えない，

軽量プロトコルであることを示す [22]．HTIPにより生成

されるトラヒック量を検討するため，根ノードが HGWで

ある木構造にモデル化する（図 7）．また下記のとおりの

構成であると仮定する．

図 7 ホームネットワークモデル

Fig. 7 A home network model.

• 内部ノードはすべて HTIP-ネットワーク機器であり，

葉ノードはすべて HTIP-ユーザ端末とする．

• HGW以下，n − 1段だけ HTIP-ネットワーク機器が

接続され，HTIP-ネットワーク機器における分岐数は

すべてmとし，HTIP-ネットワーク機器のポート数は

分岐数+ 1とする．

UPnP では，要求時にのみ DDD をユニキャストで送

信する．一方 LLDPでは，定期的に LLDPフレームをブ

ロードキャストする．ユニキャストは HTIP-Managerと

対象ユーザ端末との間でのみ通信されるが，ブロードキャ

ストではホームネットワーク内全 IP機器に送信されるた
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め，ホームネットワーク全体に影響が及ぶ．したがって，

LLDPの通信量を調べ，ホームネットワーク全体への負荷

を検証する．以下では，HTIP-ネットワーク機器が LLDP

フレームを送信する間隔を，すべて t秒間隔として，HGW

と HTIP-ネットワーク機器が送信する LLDPフレームサ

イズの合計を求め，それを tで割ることで，ホームネット

ワーク内に送信されるトラヒック量を求める．

まず，HTIP-ネットワーク機器が送信するフレームサイ

ズの合計を求める．この合計は，1台の HTIP-ネットワー

ク機器が送信するフレームサイズに，HTIP-ネットワーク

機器の台数を掛け合わせて求めることができる．HTIP-

ネットワーク機器の台数は，i段目に位置する IP機器の総

数がmi であるため，
∑n−1

i=1 mi となる．

次に，1台の HTIP-ネットワーク機器が送信するフレー

ムのサイズを，接続台数によってサイズが変化しない部分

（図 3 の LLDPフレームにおけるMACアドレステーブル

TLV部以外）と，変化する部分（図 3 の LLDPフレーム

におけるMACアドレス TLV部）に分離し，それぞれ求め

る．接続台数により変化する部分は，MACアドレステー

ブル TLV部であり，この TLVは，1つの LLDPフレーム

中にユーザ端末側（木構造の下側）のポート数mと，HGW

側（木構造の上側）のポート 1つの合計（m + 1）個が格

納される．i段目における HTIP-ネットワーク機器の，木

構造の下側のポート 1つに記憶されるMACアドレスの数

は，
∑n

k=i mn−kであり，木構造の上側のポートに記憶され

るMACアドレスの数は，LAN内の全 IP機器数
∑n

k=0 mk

から，このネットワーク機器における木構造の下側の IP

機器の総数と，このネットワーク機器自身を引けばよいた

め，式 (1)のとおりとなる．

∑n

k=0
mk − m

{∑n

k=i
m(n−k)

}
− 1 =

∑n

k=n−i+1
mk

(1)

したがって，1台の HTIP-ネットワーク機器が送信する

LLDPフレームのMACアドレステーブル TLV部（図 3）

のサイズは，MACアドレス部以外を 11 octets（図 6 の p，

qともに 1）とすると，式 (2)のとおりとなる．

m

(
11 + 6

∑n

k=i
m(n−k)

)
+

(
11 + 6

∑n

k=n−i+1
mk

)

(2)

同様に，ネットワーク構成の頂点である HGWは，他の

HTIP-ネットワーク機器と異なり，隣接ノードはm個のた

め，HGWの各ポートが送信する LLDPフレームに格納さ

れるMACアドレステーブルのサイズは，式 (3)のとおり

となる．

m ×
(

11 + 6
∑n−1

k=0
m(n−k)

)
(3)

簡略化のため，HGW全ネットワーク機器がすべて同じ

機器情報を持ち，MACアドレステーブル TLV以外のサイ

ズが X だとした場合，ホームネットワーク内に送信され

るトラヒック量は以下の式 (4)のとおりとなる．

X +
(

11 + 6
∑n−1

k=0
m(n−k)

)

+
∑n−1

i=1
mi

(
X +

(
11 + 6

∑n

k=i
m(n−k)

)
+ 11

+ 6
∑n

k=n−i+1
mk

)
(4)

ホームネットワーク内で発生しうる最大のトラヒック量

を検討するため，ホームネットワーク内に接続できる最大

の数のユーザ端末とネットワーク機器が接続された状況を

想定する．ホームネットワークは，IPアドレスのホスト部

が 8ビットのクラス Cが一般的であり，ユーザ端末を最大

254台接続できる．また，ネットワーク機器を最少の分岐

（m = 2）で利用した場合，ネットワーク機器の数が最大

になる．本モデルでは 8段接続すれば，ユーザ端末を 256

（= 28）台接続でき，余りある状況となる．以上より，最大

負荷を検討するため，m = 2，n = 8，t = 120 (s)（802.1AB

推奨値）に設定する．また，ある IP機器を想定し，MAC

アドレステーブル TLV部以外のサイズ X を 98 octetsと

して式に代入すると，ホームネットワーク内の LLDPトラ

ヒックは 56 kbps程度となる．

ホームネットワークは，有線や無線通信媒体が多く用い

られる．これらの通信媒体では 1 Mbps程度の帯域が確保

できる．一方，ユーザ端末が 254台，ネットワーク機器が

255台接続されるようなネットワーク負荷が大きい環境に

おいても，HTIP のトラヒックは 100 kbps 以下であるた

め，HTIPは他ネットワークサービスに影響を与えない，

軽量プロトコルであると判断できる．

6. オペレータ向け不具合診断ツールへのホー
ムネットワークマップの適用

本章では，HTIP を利用して作成されるホームネット

ワークマップを利用した不具合発生箇所の切り分け手法に

ついて説明し，ホームネットワークマップの有用性を記述

する．以下，PC等のホームネットワーク内の，ある IP機

器に HTIP-Managerが搭載され，遠隔の通信事業者のサ

ポートセンタがその IP機器に接続することで，遠隔から

HTIP-Managerが取得・構築した情報を取得可能であると

する．

6.1 HTIP の利用によるホームネットワークマップの

作成

すでに多くのユーザ端末・ネットワーク機器がホーム

ネットワークに接続されており，それらの IP機器はHTIP

を搭載していない．したがって，HTIPが搭載されていな

い IP機器が接続されている状況においても，ホームネッ
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図 8 ネットワークマップの作図例

Fig. 8 An example of home network topology.

トワークマップを作成できる必要がある．

図 8 は，HTIP非搭載機器がホームネットワーク内に

接続されている環境において，HTIPで収集した機器情報

と，MACアドレステーブル情報から作成したネットワー

クマップの作図例である．HTIPから，区分情報を取得可

能なため，その区分情報と対応するアイコンをネットワー

クマップに記載することが可能になる．一方，「？」が記さ

れたアイコンは，HTIP非搭載のユーザ端末・ネットワー

ク機器を示している．HTIP 非搭載のユーザ端末で送受

信されるパケットが HTIP-ネットワーク機器で転送され

ると，この HTIP非搭載ユーザ端末のMACアドレスが，

HTIP-ネットワーク機器のMACアドレステーブル情報に

記憶される．MACアドレステーブル情報から，そのユー

ザ端末の存在を把握できるため，ネットワークマップ上

に仮想ユーザ端末として「？」のアイコンを表示すること

が可能になる．今後，HTIP非搭載ユーザ端末に対して，

HTIP-Managerがユーザ端末機器名特定技術 [6]を用いる

ことにより，このユーザ端末の区分を把握し，アイコンを

割当て可能となると考えられる．

他方，HTIP非搭載のネットワーク機器においては，自

発的にパケットやフレームを送信しないため，HTIP非搭

載のネットワーク機器の MAC アドレスは，他の HTIP-

ネットワーク機器のMACアドレステーブルに記憶されな

い．したがって，この HTIP非搭載のネットワーク機器の

存在を把握できない．ただし，ある HTIP-ネットワーク機

器における 1つのポート配下に他の HTIP-ネットワーク機

器がなく，かつ，そのポートに複数のMACアドレスが記

憶されている場合，1つのポートに複数の端末が直接接続

されることはないため，必ず 1つのネットワーク機器が間

に接続されていると考えられ，HTIP非搭載ネットワーク

機器の存在が推定可能となる．図 8 では，推測した HTIP

非搭載ネットワーク機器をホームネットワークマップ上に

仮想ネットワーク機器として「？」のアイコンとして描画

している．

HTIP非搭載ネットワーク機器は自発的にパケットやフ

レームを送信しないため，正確な台数や構成を正確に把

握することは不可能である．しかし現状は，ホームネット

ワーク内に接続されるユーザ端末は多くないため，HTIP

非搭載ネットワーク機器が多段に接続されているケースは

非常に稀であると考えられる．木構造の頂点にある HGW

にさえ HTIPが搭載されれば，この推測方式は現状の運用

に耐えうると考えられる．

6.2 HTIP-Managerにおけるホームネットワークマッ

プの定期更新

HTIP-ネットワーク機器が記憶するMACアドレステー

ブル情報では一般的に，記憶したMACアドレスからのパ

ケットをある一定期間受信しなかった場合，そのMACア

ドレスは，MACアドレステーブルから削除される．した

がって，HTIP-ネットワーク機器のMACアドレステーブ

ルから削除された後，HTIP-ManagerでこのHTIP-ネット

ワーク機器から HTIPでMACアドレステーブル情報を収

集しても，このMACアドレスの IP機器はMACアドレ

ステーブル上に存在しないため，ホームネットワーク上に

表示されない．また，ユーザ端末において UTPケーブル

が外れ，一方で HTIP-ネットワーク機器のMACアドレス

テーブルに，このユーザ端末のMACアドレスが記憶され

ていた場合，HTIP-Managerで HTIP情報を収集し，即時

的にホームネットワークマップを作成したとしても，この

ユーザ端末から機器情報を取得できない．したがって，こ

のユーザ端末は，ホームネットワークマップ上では，仮想

ユーザ端末として表示される．

ネットワーク状況の変化に影響を受けず，いつも同じホー

ムネットワークマップを提供するため，HTIP-Managerは

HTIPを利用して，定期的に機器情報・MACアドレステー

ブル情報を収集し，ホームネットワークマップを定期的に

更新・保存することが必要となる．以下では，ある一定期

間内に接続されたことがあるユーザ端末・ネットワーク機

器すべてが含まれたネットワークマップを，「ネットワーク

完全マップ」と呼ぶ．HTIP-Managerは，HTIPを利用し

て定期的にネットワークマップを作成するたびに，定期的

に作成したネットワークマップと，ネットワーク完全マッ

プとの差分を毎回確認し，新規にユーザ端末が接続されて

いた場合や仮想ユーザ端末の機器情報を特定できた場合，

ネットワーク完全マップを更新する．一方で，あるタイミ

ングで，ある IP機器へのMACアドレスを確認できなかっ

たとしても，HTIP-ManagerはこのMACアドレスを持つ

ユーザ端末やネットワーク機器をネットワーク完全マップ

上から削除することは行わない．

6.3 ネットワーク完全マップへの接続確認結果のマッピ

ングによる断線箇所の特定

IPパケット到達範囲を特定するため，HTIP-Managerが

ネットワーク完全マップにおけるホームネットワーク内の

c© 2012 Information Processing Society of Japan 42



情報処理学会論文誌 コンシューマ・デバイス&システム Vol.2 No.3 34–45 (Dec. 2012)

図 10 ホームネットワークマップの有無による，切り分け精度の違い

Fig. 10 Diagnosis results in case of without home network topology (left) and with the

topology (right).

図 9 ネットワーク完全マップに接続確認結果を追記した例

Fig. 9 An example of the home network topology with connec-

tivity information.

各ユーザ端末と HTIP-ネットワーク機器に対して，接続確

認を行う．

次に，この接続確認の結果をネットワーク完全マップ上

に追記していく．図 9 は HTIP-Managerが動作している

ユーザ端末（図 9 における PC）から，ホームネットワー

ク内の各ユーザ端末・HTIP-ネットワーク機器に対して接

続状況を確認し，表示例に結果を追記したものである．ま

ず HTIP-Managerが動作している IP機器から，接続可能

なユーザ端末・HTIP-ネットワーク機器すべてにおいて，

HTIP-Managerが動作している IP機器とその端末間の全

リンクに「©」を付ける．つまり，あるユーザ端末に対し
て，HTIP-Managerが動作している IP機器から接続が可

能な場合，HTIP-Managerが動作している IP機器と，こ

のユーザ端末間の接続経路上の全リンクに「©」を付け
る．次に，HTIP-Managerは接続不可能だったユーザ端末

と HTIP-ネットワーク機器すべてに対して，上記と同様に

接続経路上の全リンクに「×」を付けていく．ただし，す
でに「©」が付いているリンクに関しては，「×」を上書き
しない．

接続の確認結果を記入したネットワーク完全マップにお

いて，不具合が発生しているユーザ端末と HGW間の接続

経路上で，「×」のリンクが存在した場合，「©」のリンク
から「×」のリンクに変わったリンク，もしくは，その両端

の IP機器で不具合が発生したと判定できる（図 9 で，不

具合発生端末が HDRの場合，不具合発生箇所は，スイッ

チングハブと HDR間のリンク，もしくはスイッチングハ

ブ・HDR自身）．

6.4 ユーザとの対話による詳細切り分け

次に，この不具合が発生した原因に対して，ユーザとの対

話を行いながら詳細に切り分けていく．サポートセンタの

オペレータは，この不具合発生箇所の両端のポートのケー

ブル結線状況と，両端の端末の電源が ONの状態になって

いることをユーザに確認させる．この作業で，問題が解決

した場合，不具合の発生原因は，接続状態の異常だったと

診断できる．ケーブルの抜けもなく，電源も正常に ONの

状態になっていた場合は，接続経路上で，「×」のリンク
の両端にあるユーザ端末，もしくは，ネットワーク機器を

再起動させることを指示する．この作業をユーザに行って

もらい，再度 HTIP-Managerを介してサポートセンタか

ら接続確認を行い，接続可能になった場合は，再起動した

ユーザ端末やネットワーク機器の内部異常だったと判断で

きる．変わらず接続不可能だった場合は，通信路の異常か，

不具合発生箇所の両端の端末の故障が原因である．この場

合，ユーザにケーブルの交換か，無線の場合は設定状況や

距離を近づけてもらう等の措置を講じてもらう．さらに，

問題が解決できない場合は，断線箇所両端の端末のどちら

かが故障したと疑われるため，オペレータは端末のメーカ

へ問合せを行うよう，ユーザへ指示する．

定期的に更新するネットワークマップと，即時的に確認

した接続結果からホームネットワーク内の断線ポイントを

把握することに加え，ユーザとインタラクションすること

で，不具合を解決することが可能となる．

6.5 不具合診断ツールへの適用で見えたホームネットワー

クマップの有用性

従来から，ホームネットワーク内で切り分け処理を行う

ユーザ端末から，他のユーザ端末に対して接続確認を行う

ことはできた（図 10 左「©」「×」部）が，任意の 2つの端
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末間の接続を確認することは不可能だった（図 10 左「？」

部）．ホームネットワークマップを利用することで，任意の

2点間の接続状態を確認可能になるため，PC等の任意の

端末から，HGWと不具合発生ユーザ端末間の断線箇所を

把握することが可能となる．したがって，任意の端末から

ホームネットワーク内の IPパケット到達範囲を把握する

うえで，ホームネットワークマップは有用であるといえる．

7. 将来課題

本稿において，不具合の発生箇所を切り分ける手法につ

いて記述した．しかし，ユーザサポートを充実させるため

には，不具合発生箇所を切り分け，原因箇所を特定した後

は，自動で復旧することが望まれる．LANケーブルの抜

け等は，ユーザに補助してもらう必要があるが，設定ミス

等の不具合に対する再設定，端末異常に対する再起動・設

定初期化，ファームアップ等を遠隔からネットワーク経由

で行うことで，ユーザの利便性が向上すると考えられる．

また，不具合が発生したことを自動で検知できれば，ユー

ザが不具合に気付く前に自動復旧することも可能になる．

遠隔から IP機器を管理するプロトコルとして，UPnP

Device Management（UPnP DM）[23]がある．UPnP DM

を利用することにより，ホームネットワーク内に接続され

る IP機器に対して，再設定や，再起動，ファームアップ等

の管理を行うことが可能となる．また，不具合をつねに監

視し，不具合が発生した際は，自動検知することも可能で

ある．UPnP DMと本切り分け手法を併用することで，不

具合発生箇所の切り分けから，不具合の対応まで可能にな

ると考えられる．UPnP DMを今後情報家電への搭載を普

及させることで，ユーザサポートシステムの充実を図って

いきたい．

8. むすび

本稿では，ホームネットワークマップを特定するプロト

コル HTIPの設計内容について記述した．また，HTIPの

ネットワークへの負荷，および HTIP で特定したホーム

ネットワークマップを用いた不具合発生箇所の切り分け

ツールの実現法について検討し，その有用性を確認した．

HTIPを普及させるために，国内・国際標準化を進め，TTC

標準（JJ-300.00/JJ-300.01），ITU勧告（G.9973）と標準

化を完了させた．

本技術を利用することで，サポートセンタにおいて，ユー

ザとの対話時間を削減することが期待でき，サポートセン

タのコスト削減，ユーザ満足度の向上等の効果が期待でき

る．今後，実際の不具合発生状況と本手法を照らし合わせ，

本手法の切り分け結果の正解率を調査していきたい．また，

ユーザサポートシステムの実現に向けて，HTIP，UPnP

DMの普及を目指していく．
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