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確率線形ハイブリッドオートマトンの到達可能性検証
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概要：リアルタイムシステムに対するモデル検査の需要は増加しており，時間オートマトンで記述したモ
デルを検証可能な UPPAALに代表される検証器の開発がさかんに行われている．本研究では，コスト付
き確率時間オートマトンのモデル検査の procedureを拡張し，確率線形ハイブリッドオートマトンに対す
る検証を可能にする．さらに，モデルに対する検証を自動化するため，拡張した procedureを計算機上に
実装する．ケーススタディとして，無線センサネットワークをとりあげ，確率線形ハイブリッドオートマ
トンによるモデル化と，その検証例を示す．
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Abstract: Model checking is a formal method exhaustively verifying whether behaviors of a system satisfy
specific characteristics. It can be applied to specification, testing or debugging stages. Priced probabilistic
timed automata (PPTAs) can be used to model real-time systems with probability and cost features. In this
paper, We define probabilistic linear hybrid automata (PLHAs), which are superclass of PPTAs. PLHA has
real-valued variables proportional to time and discrete probabilistic distributions. Furthermore, we extend
an procedure for cost-bounded probabilistic reachability problem in PPTAs. The procedure performs oper-
ations on convex polyhedra which presents symbolic states in PLHAs. As a case study, the paper presents
simplified model of wireless sensor networks by use of parallel composition of PLHAs. PPTA can’t handle
this model because the model has multiple costs. Our verification program enables automatic verification for
the such model.
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1. はじめに

モデル検査とは，システムの振舞いを網羅的に探索し，

安全性や活性を満たすかどうかを検証することであり，シ

ステムの信頼性保証に貢献できることが期待できる．特

に，リアルタイムシステムに対するモデル検査の需要は増

加しており，時間オートマトン [2]で記述したモデルを検

証可能な UPPAAL [21]に代表される検証器の開発がさか
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んに行われている．

要求されるシステムの複雑化にともない，仕様記述言語

も拡張が続けられてきた．通信プロトコルなどで現れる乱

数など，確率的動作を持つシステムをモデル化するために

確率時間オートマトン [6]が提案された．Mutsudaらの論

文 [11]では，確率線形ハイブリッドオートマトンにおけ

る確率到達可能性問題の検証手法が提案されているが，こ

れは，ターゲットへある確率以上で到達する 1本のパスが

存在するかを検証する手法である．確率到達可能性問題に

正しく答えるには，確率分布による分岐の結果生じる複数

のパスの合計確率を求める必要がある．Berendsenらの論

文 [3]では確率線形ハイブリッドオートマトンのサブクラ
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スであるコスト付き確率時間オートマトンに対して，前述

の問題を解決する procedureが示されているが，コストを

1つしか扱えないため，無線センサネットワークなどの重

要な事例の仕様記述や検証が十分にはできない．なお，ハ

イブリッドオートマトンのモデル検査のアルゴリズムは停

止性が保証されていないので，Alurら [9]に従って，モデ

ル検査の procedureと呼ぶ．

本研究では，コスト付き確率時間オートマトンのモデル

検査の procedure [3]を拡張し，確率線形ハイブリッドオー

トマトンに対する検証を可能にする procedure を開発し

て，拡張した procedureを計算機上に実装する．ケースス

タディとして，無線センサネットワークをとりあげ，確率

線形ハイブリッドオートマトンによるモデル化と，その検

証例を示して，提案手法の有効性を実証する．

Berendsenらの論文 [3]で定義されているコスト境界付

き確率到達可能性問題との今回対象としている問題の差異

は以下である．

( 1 ) Berendsenらのコスト付き確率時間オートマトン [3]

は各ロケーションに 1つのみのコスト変数が記述可能

であり，一方，本論文の確率線形ハイブリッドオート

マトンは複数のコスト変数が記述可能である．なお，

コスト変数とは時間微分係数がクロック変数と異なる

変数である．

( 2 ) Berendsenらのコスト境界付き確率到達可能性問題 [3]

はコスト付き最大確率到達性の検証である．一方，本

論文の事後条件付き確率到達可能性問題もコスト付き

の最大確率到達性の検証である．両者の違いは与えら

れたコスト条件以下であるか，コスト条件と等しいか

の違いだけであり，本質的な差はない．

本論文の構成は，以下のとおりである．2章では，本文

で用いる記号の説明や，前準備として必要な定義を述べる．

3章では，システム記述言語である確率線形ハイブリッド

オートマトンを定義する．4章では，本研究がターゲット

としている検証問題である確率到達可能性問題を定義し，

問題を解くための具体的な procedureを説明する．5章で

は，計算機上に実装した検証器を用いて，確率線形ハイブ

リッドオートマトンで記述したモデルを検証した結果を示

す．最後に，6章でまとめとする．

2. 準備

本章では，確率線形ハイブリッドオートマトンの定義に

あたって必要な定義を述べる．なお，本論文では以下の表

記を使用する．

• [[·]]は意味を表す．
• 集合A，Bに対して，Aから Bへの写像全体の集合を

BA = {f | f : A → B}と書く．

2.1 離散確率分布

有限集合 Q に対して，関数 μ : Q → [0, 1] を考える．∑
q∈Q μ(q) = 1を満たすとき，この関数 μを離散確率分布

という．非可算集合Q∞に対して，Dist(Q∞)をQ∞の有限

部分集合上の離散確率分布の集合とする．
∑

q∈Q μ(q) ≤ 1

を満たす場合は，離散部分確率分布といい，離散部分確率

分布の集合を SubDist(Q∞)と表す．

離散確率分布 {q �→ 1}を点分布という．点分布は，あ
る 1つの要素 q に対して確率 1を与え，その他の要素に

対する確率はすべて 0であるような離散確率分布である．

離散確率分布 μ ∈ Dist(Q′) に対して，サポート集合を

support(μ) = {q ∈ Q′|μ(q) > 0}と定義する．

2.2 変数

本論文で用いる変数とは，非負実数をとる変数であり，

すべての変数は時間に比例して増加する．特に，傾きが 1

である変数をクロックと呼び，変数の増加量はクロックの

増加量の定数倍となる．変数に実数値を割り当てる関数

v : X → R≥0を評価関数と呼ぶ．ここで，X は変数の集合

であり，Xに対する評価関数全体の集合をRX
≥0と書く．す

べての変数にゼロを割り当てる評価関数を 0と書く．後述

するが，これはシステムの初期状態を表すのに用いられる．

評価関数 v ∈ RX
≥0，非負実数 d，および変数に傾きを与え

る関数 γ : X → Qに対して，v + γdは x �→ v(x) + γ(x)d

を表す．これは，d単位時間の経過を表す．ただし，Qは

有理数である．

2.3 ガード条件

変数集合 X = {x0, x1, · · · , xn−1}に対する一次式 E を

以下の構文で定義する．

E ::= a0x0 + a1x1 + · · · + an−1xn−1 + an

ここで，ai ∈ Qである．

X におけるすべての一次式の集合を Linear(X)と表す．

ガード条件 Gとは，変数の制約条件を記述する式であ

り，一次不等式の連言で表される．形式的には，以下の構

文で定義される．

G ::= E ≤ 0|G ∧ G|true

ただし，E ∈ Linear(X)である．X におけるすべてのガー

ド条件の集合を Guard(X)と表す．

ガード条件の意味は凸多面体である．1つの不等式から

なるガード条件 g = e ≤ 0の意味は，

[[g]] = {v ∈ RX
≥0 | a0v(x0) + . . . + an−1v(xn−1)

+ an ≤ 0}

であり，2つ以上の不等式の連言からなるガード条件の意味

は，[[g1 ∧ g2]] = [[g1]]∩ [[g2]] である．ただし，[[true]] = RX
≥0
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とする．ある評価関数 v がガード条件 g を満たすとは，

v ∈ [[g]]を満たすことと等価である．

以下に，ガード条件の記述例をいくつか示す．

( 1 ) x ≥ 0は ((−1)x + 0y + 0z ≤ 0)となる．

( 2 ) y ≤ 2x + z は ((−2)x + 1y + (−1)z ≤ 0)となる．

( 3 ) 1 ≤ x ≤ 2は ((−1)x+0y+0z−1 ≤ 0∧1x+0y+0z−2 ≤
0)となる．

ここでは，Guard({x, y, z})の要素の例を示した．厳密に
定義に従って記述するならば，右側の括弧内に示すように，

係数が 0や 1の場合も明記しなければならないが，表記が

煩雑になるため，本論文の以降の記述では，左側の直感的

な記法を使用する．

変数が非負実数をとることを考えると，Guard(X)に属

する任意のガード条件には，x ≥ 0（x ∈ X）という条件が

暗黙的に含まれている．

2.4 更新関数

変数の更新関数 u は変数から一次式への写像として定

義される．すなわち，u : X → Linear(X)である．X にお

ける更新関数全体の集合を Update(X)と表す．更新関数

を用いることで，時間オートマトンにおけるクロックのリ

セット [2]や，コスト付き確率時間オートマトンにおける

コストの瞬間的な増加 [3]に相当する記述を統一的に扱う

ことができる．

ある変数 xの評価関数 v に更新関数 uを適用すること

を v[u](x)と表記して，v[u](x) = [[u(x)]]となる評価関数を

表す．例として，評価関数 v(x) = 1，v(y) = 2に対して，

更新関数 u(x) = 0，u(y) = y + 1を適用した場合を考え

る．更新後の各変数の値を計算してみると，v[u](x) = 0，

v[u](y) = 3となる．

3. 確率線形ハイブリッドオートマトン

この章では，前章で述べた諸定義を用いて確率線形ハイ

ブリッドオートマトン（Probabilistic Linear Hybrid Au-

tomaton, PLHA）の形式的定義を与える．同期アクション

（イベント）による並列システムの協調動作を記述するた

めに，PLHAの並列合成も定義する．

3.1 構文

定義 1 確率線形ハイブリッドオートマトンは，

M = 〈L, l, X, I,Γ, Σ, T 〉

という組で定義される．各要素の詳細は以下のとおりで

ある．

• L — ロケーションの有限集合

• l ∈ L — 初期ロケーション

• X — 変数の有限集合

• I : L → Guard(X) — ロケーションに不変条件を割り

当てる関数

• Γ : L → X → Q — ロケーションごとに，変数に傾き

を割り当てる関数

• Σ — アクションの有限集合

• T ⊆ L × Guard(X) × Σ × Dist(Update(X) × L) — 確

率的遷移関係の有限集合

確率的遷移関係 (l, g, a, p) ∈ T において，lは遷移元のロ

ケーション，g は遷移するためのガード条件，aは遷移時

のアクションを表す．アクションは，並列合成のために必

要な構文であり，動作的な意味はない．並列合成について

は後述する．pは，遷移時における変数値の更新式と遷移

先ロケーションを決定するための確率分布である．

PLHA M における遷移関係（すなわち，遷移先と遷移元

が 1対 1に対応している関係）の集合を edges(M)とする

と，(l, g, a, p) ∈ T かつ p(u, l′) > 0のとき，(l, g, a, p, u, l′) ∈
edges(M)である．

ここで，PLHA の記述例を示す．Kwiatkowska らの論

文 [8]の Fig. 2で示されている確率時間オートマトンのモ

デルを PLHAで記述して，図 1 に示す．ただし，自明な

箇所は読みやすさのために適宜省略している．このモデル

では，クロック変数に加えて，整数変数が用いられている

が，PLHAでは，変数に割り当てる傾きを 0とすることで，

そのような変数を扱うことができる．

• L = {s0, s1, s2, s3}
• l = s0

• X = {x, e, try}
• I = {s0 �→ x ≤ 2, s1 �→ x ≤ 5, s2 �→ true, s3 �→ true}
• Γ = {

s0 �→ {x �→ 1, e �→ 2.5, try �→ 0}, s1 �→ {x �→ 1, e �→
0, try �→ 0},
s2 �→ {x �→ 1, e �→ 0, try �→ 0}, s3 �→ {x �→ 1, e �→
0, try �→ 0}}

• Σ = {send, retry, quit}
• T = {(s0, x ≥ 1 ∧ try ≤ N, send, p1), (s1, x ≥

図 1 PLHA の記述例

Fig. 1 Example of PLHA.
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3, retry, p2), (s0, try ≥ N + 1, quit, p3)}

3.2 並列合成

2 つの PLHAの並列合成規則を定義する．両方のオー

トマトンに含まれているアクションを同期アクションとい

い，同期アクションを持つ遷移どうしは，同時に起きるこ

とを意味する．これにより，並列に動作するシステムの協

調動作を表現できる．

定義 2 M1 = 〈L1, linit1, X1, I1, Γ1, Σ1, T1〉とM2 = 〈L2,

linit2, X2, I2, Γ2, Σ2, T2〉の並列合成M1 ‖ M2 = 〈L, l, X, I,

Γ, Σ, T 〉の定義は以下のとおりである．ただし，並列合成
は，X1 ∩ X2 = ∅のときに限り定義される．

• L = L1 × L2

• l = (linit1, linit2)

• X = X1 ∪ X2

• Iは，(l1, l2)に I1(l1)∧I2(l2)を割り付ける関数である．

• Γは以下を満たす関数である．

Γ((l1, l2))(x) =

{
Γ1(l1)(x) x ∈ X1

Γ2(l2)(x) x ∈ X2

• Σ = Σ1 ∪ Σ2

• T ⊆ L × Guard(X) × Σ × Dist(Update(X) × L)

以下に，確率的遷移関係の合成規則を示す．

– 非同期アクションの合成

(l1, g1, a1, p1) ∈ T1 ∧ a1 /∈ Σ1 ∩Σ2 ならば，すべての

l2 ∈ L2に対して，((l1, l2), g1, a1, p
′
1) ∈ T である．た

だし，p′1は，すべての (u1, l
′
1) ∈ support(p1)に対して，

p′1(u1, (l′1, l2)) = p1(u1, l
′
1)となる確率分布である．同

様に，(l2, g2, a2, p2) ∈ T2 ∧ a2 /∈ Σ1 ∩ Σ2 ならば，す

べての l1 ∈ L1 に対して，((l1, l2), g2, a2, p
′
2) ∈ T で

ある．ただし，p′2は，すべての (u2, l
′
2) ∈ support(p2)

に対して，p′2(u2, (l1, l′2)) = p2(u2, l
′
2)となる確率分

布である．

– 同期アクションの合成

2つの遷移 (l1, g1, a1, p1) ∈ T1および (l2, g2, a2, p2) ∈
T2 において，a1 = a2 = a ∈ Σ1 ∩ Σ2 な

らば，((l1, l2), g1 ∧ g2, a, p′) ∈ T である．ただ

し，p′ は，すべての (u1, l
′
1) ∈ support(p1) および

(u2, l
′
2) ∈ support(p2) に対して，p′(u, (l′1, l

′
2)) =

p1(u1, l
′
1)p2(u2, l

′
2)となる確率分布である．ただし，

u : X → Linear(X)は以下のような関数である．

u(x) =

{
u1(x) x ∈ X1

u2(x) x ∈ X2

3.3 意味論

3.3.1 確率システム

定義 3 [3], [6] 確率システム（Probabilistic System, PS）

は，組 〈S,Steps〉で定義される．
• S — 状態集合

• Steps ⊆ S × Dist(S) — 確率的遷移関係

すべての s ∈ S に対して，(s, μ) ∈ Steps となる μが

存在する．

確率システムの定義において，Steps ⊆ S×SubDist(S)と

なるものは，部分確率システム（Sub-Probabilistic System,

SPS）と呼ばれる．SPSでは，ある確率でどこにも遷移し

ないという遷移関係が存在しうる．しかし，トラップ状態

を 1つ追加することで，部分確率システムは容易に確率シ

ステムに変換可能であることが知られている [3]．

確率システムの動作

確率システム< S,Steps >において，現在の状態が s ∈ S

であるとき，(s, μ) ∈ Steps であるような確率分布 μが決

定される．このような μは 1つであるとは限らず，確率分

布の選択は非決定的に行われる．遷移時に，どの確率分布

を選択するかを決定する関数をアドバサリという．遷移先

の状態 s′は，選択した確率分布によって決定される．つま

り，μ(s′)の確率で，s′ に遷移する．確率システムの動作

は，次のような無限パス ωで表現できる．

ω = s0
μ0−→ s1

μ1−→ s1
μ2−→ · · ·

ここで，(si, μi) ∈ Steps であり，すべての i ∈ Nに対して，

μi(si+1) > 0である．無限パスのプレフィックスを有限パ

スいい，無限パスと有限パスをあわせて単にパスという．

パス ωの i番目の状態 siを ω(i)と表し，有限パス ωfinの

最後の状態を last(ωfin)と表す．

定義 4 確率システム 〈S,Steps〉のアドバサリ Aは，確率

システム上の有限パス ωfin を確率分布 μに写像する．す

なわち，

A(ωfin) = μ

ただし，(last(ωfin), μ) ∈ Steps である．

到達確率

状態 sから開始し，アドバサリ Aによって生じる無限パ

ス集合を PathA
full(s)と表す．ProbA

s を PathA
full(s)上の確率

測度とすると，確率システム 〈S,Steps〉とアドバサリ Aに

対して，状態 s ∈ S から目的状態集合 ST ⊆ S への到達確

率は以下の式で定義される [7]．

ProbReachA(s, ST )
def= ProbA

s {ω ∈ Pathfull
A(s) | ∃i ∈ N.ω(i) ∈ ST }

また，確率システム Q = 〈S,Steps〉におけるすべてのア
ドバサリの集合を Adv(Q)とすると，確率システムQにお

いて，状態 s ∈ S から目的状態集合 ST ⊆ S への最大到達

確率は，以下の式で定義される [3]．
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MaxProbReachQ(s, ST ) def= sup
A∈Adv(Q)

ProbReachA(s, ST )

有限の状態集合を持つ確率システムにおいて，最大到達

確率を求める問題は，線形計画問題となることが知られて

いる [1]．

定義 5 確率システム Q = 〈S,Steps〉 と目的状態集合
ST ⊆ S とする．アドバサリ A ∈ Adv(Q)と s ∈ S から開

始される有限パス ωfin ∈ PathA
fin(s)に対して，

P0
A(ωfin ⇒ ST ) =

{
1 last(ωfin) ∈ ST

0 otherwise

ただし，P0
A(ωfin ⇒ ST )は 0回の遷移で，パス ωfinが

目的状態集合 ST ⊆ S に到達する確率を表す．つまり，パ

スの最後の状態が目的状態集合 ST ⊆ S の要素である確

率を表す．任意の n ∈ N と ν = A(ωfin)に対して以下で

ある：

Pn+1
A(ωfin ⇒ ST )

=

{
1 last(ωfin) ∈ ST

Σs∈Sν(s) · PA
n (ωfin → s ⇒ ST ) otherwise

任意の sに対して，以下が定義される．

Pn
max(s ⇒ ST ) def= sup

A∈Adv(Q)

Pn
A(s ⇒ ST )

3.3.2 時間確率システム

定義 6 [3], [6] 時間確率システム（Timed Probabilistic

System, TPS）は，組 〈S,Steps〉である．ここで，Sは状態

集合であり，Steps は以下の式で表される遷移関係である．

Steps ⊆ S × R≥0 × Dist(S)

ある遷移 (s, d, μ) ∈ Steps において，dは状態 sにとど

まっている時間を表す．遷移の種類には，離散的な遷移と

時間的な遷移があり，以下に示すルールがある．

• 時間遷移：s
d,·−→ t

μは点分布であり，状態 sから dだけ時間が経過して

状態 tにつねに確率 1で遷移することを意味している．

s
d,·−→ tかつ s

d,·−→ t′ ならば，t = t′ が成り立つ．

• 離散遷移：t
0,μ−−→ w

d = 0であり，確率分布 μに従って，ある確率で状態

wに遷移する．

時間遷移の後に続けて離散遷移が起きるとき．形式的に

次のように書く．

s
d,·−→ t

0,μ−−→ w ⇐⇒ s
d,μ−−→ w

時間確率システムの動作は，確率システムと同様に，次

のような無限パス ωで表現できる．

ω = s0
d0,μ0−−−→ s1

d1,μ1−−−→ s2
d2,μ2−−−→ · · ·

ここで，(si, di, μi) ∈ Steps であり，すべての i ∈ Nに対

して，μi(si+1) > 0である．時間確率システムにおけるパ

スやアドバサリおよび最大到達確率は，確率システムと同

様に定義できる．

定義 7 時間確率システムTPS 〈S,Steps〉のアドバサリA

は，時間確率システム上の有限パス ωfin を確率分布 μに

写像する．すなわち，

A(ωfin) = μ

ただし，(last(ωfin), d, μ) ∈ Steps である．

3.3.3 確率線形ハイブリッドオートマトンの意味

PLHA M = 〈L, l, X, I,Γ, Σ, T 〉の意味は，時間確率シス
テム TPS 〈S,Steps〉である．ここで，

S = {(l, v) | l ∈ L ∧ v ∈ [[I(l)]]}

Steps ⊆ S × R≥0 × Dist(S)

TPS の初期状態は，sinit = (l,0) である．((l, v), d, μ) ∈
Steps であるとき，以下のいずれかの条件を満たす．

• 時間遷移
v + Γ(l)d ∈ [[I(l)]]かつ μ(l, v + Γ(l)d) = 1

• 時間&離散遷移

∃(l, g, a, p) ∈ T.v ∈ [[g]]かつ ∀(l′, v′) ∈ S : μ(l′, v′) =∑
u∈support(p)∧v′=(v+Γ(l)d)[u] p(u, l′)

図 1 に示す PLHA の動作例を説明する．ここでは，

N = 1と仮定する．遷移元がない矢印は，s0が初期ロケー

ションであることを表している．したがって，初期状態は

(s0, x = 0, e = 0, try = 0)である．ここで，時間が 1だけ経

過したとすると，状態は (s0, x = 1, e = 2.5, try = 0)となる．

xは時間に同期し，eは与えられた傾きに従って 2.5だけ増加

する．このとき，ガード条件 x ≥ 1∧try ≤ Nを満たすので，

アクション sendを持つ遷移が可能である．そして確率分布

に従って，0.1の確率で，状態 (s1, x = 0, e = 2.5, try = 1)

に遷移し，0.9の確率で，状態 (s3, x = 1, e = 2.5, try = 0)

へ遷移する．ロケーションが s2 や s3 である状態に到達し

た場合は，そのロケーションにとどまり，時間遷移し続け

ることになる．

4. 到達可能性検証手法

この章では，本研究が対象としている確率線形ハイブ

リッドオートマトンに対する確率到達可能性問題を定義す

る．また，凸多面体表現により，無限に存在するシステム

の状態を記号化するための記号状態を導入し，それを用い

た到達可能性検証手法を述べる．

4.1 確率到達可能性問題

確率システムに対する到達可能性検証では，目的状態に
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どのくらいの確率で到達するかという不確実性を検証する

要素がある．本研究では，Berendsenらの論文 [3]で定義

されているコスト境界付き確率到達可能性問題を変更した

事後条件付きの確率到達可能性問題を考える．

定義 8 （事後条件付き確率到達可能性問題）

PLHA M = 〈L, l, X, I,Γ, Σ, T 〉，目的ロケーション
ltarget ∈ L，確率λ ∈ [0, 1]，および事後条件 cの組 〈M, ltarget ,

λ, c〉を事後条件付き確率到達可能性問題と呼ぶ．形式的に
は，以下のように定義される．

“sinit = (l,0), ST = {(l, v) | l = ltarget ∧ v ∈ [[c]]}
に対して，ProbReachA(s, ST ) > λ となるアドバサリ

A ∈ Adv([[M ]])が存在するか．”

ここで，sinit は TPSの初期状態であり，ST は目的状態

集合である．

事後条件付き確率到達可能性問題において，目的状態を

エラー状態など望ましくない状態と見なし，問題に対する

答えが “Yes”であるとき，そのシステムは安全ではないと

いうことが証明できる．すなわち，安全性の検証が可能に

なる．5章では，安全性検証の事例を示している．

4.2 記号状態

時間オートマトンは状態として実数値をとるため，状態

数が無限にあり，計算機上では状態を表現できない．記号

状態とは，数式で変数のとりうる範囲をまとめたものであ

る．記号状態により，システムの時間経過が記号化され，

状態集合を計算機で扱うことが可能になる．確率線形ハイ

ブリッドオートマトンにおける記号状態は凸多面体で表現

できるため，ガード条件を用いて定義する．

定義 9 PLHA M = 〈L, l, X, I,Γ,Σ, T 〉 の記号状態を
σ = (l, Z) と定義する．ここで，l ∈ L, Z ∈ Guard(X)

である．記号状態の意味は，[[σ]] = {l}× [[Z]]である．つま

り，ロケーション lにおいて，条件 Z を満たす状態集合を

表す．

記号状態により，同一ロケーションにおける時間遷移を

数式により記号的に表現できる．記号状態上での時間遷移

や離散遷移を計算するために，凸多面体に対する演算を定

義する．

[[Z↓γ ]] def= {v ∈ RX
≥0 | ∃d ≥ 0.v + γd ∈ [[Z]]}

[[[u]Z]] def= {v ∈ RX
≥0 | [[v[u]]] ∈ [[Z]]}

Z↓γ は，変数に勾配を割り当てる関数 γ に従って時間

経過することで，Z に到達できる条件を表している．[u]Z

は，変数更新関数 u により各変数の値が更新されたとき

に，Z を満たすことができる条件を表している．これらの

演算は，ガード条件の表現を崩すことなく計算可能である．

図 2 凸多面体に対する演算

Fig. 2 Operations on convex polyhedra.

図 2に示すような具体例とその計算方法を示す．Z0 = 2 ≤
x ≤ 3∧ 0 ≤ y ≤ 3，関数 γの集合 {x �→ 1, y �→ 1

2}，関数 u

の集合 {x �→ 0, y �→ y + 1}とする．定義に従うと，Z↓γ
0 は

以下の数式で表現できる．なお，非負条件は，本論文で用

いる変数の定義によるものである．

(∃d ≥ 0.2 ≤ x+d ≤ 3∧0 ≤ y +
1
2
d ≤ 3)∧x ≥ 0∧y ≥ 0

これは線形不等式に対する一階述語論理となる．このよう

な論理式から限量子記号を消去することをQE（Quantifier

Elimination）という．QEの手法については，文献 [5], [9]

などで述べられており，Fourier-Motzkin Eliminationとし

ても知られている [18]．

定理 1 Fourier-Motzkin Elimination

ai, bj , ci, dj ∈ R，ai > 0，bj > 0のとき，以下が成り立つ．

∃x.(
∧
i

ci ≤ aix) ∧ (
∧
j

bjx ≤ dj) ≡
∧
i,j

bjci ≤ aidj

Fourier-Motzkin Eliminationにより，

Z1 ≡ (∃d ≥ 0.2 ≤ x + d ≤ 3 ∧ 0 ≤ y +
1
2
d ≤ 3)

∧x ≥ 0 ∧ y ≥ 0

≡ (0 ≤ −x + 3 ∧ 0 ≤ −y + 3 ∧ −x + 2 ≤ −x + 3

∧ − x + 2 ≤ −2y + 6 ∧ −y ≤ −y + 3)

∧x ≥ 0 ∧ y ≥ 0

≡ 0 ≤ x ≤ 3 ∧ 0 ≤ y ≤ 3 ∧ y ≤ 1
2
x + 2

となり，図 2 の Z1と一致する．Z1は，時間経過の後，Z0

を満たす変数の評価関数の集合を意味する．[u]Z1 は，更

新関数 uに従って，Z1 中に現れる変数を一次式に置換す

ることで計算できる．つまり，

Z2 ≡ (0 ≤ 0 ≤ 3 ∧ 0 ≤ y + 1 ≤ 3 ∧ y + 1 ≤ 2)

∧x ≥ 0 ∧ y ≥ 0

≡ 0 ≤ x ∧ y ≤ 1

となる．この例で Z2 が意味するのは，Z2 を xを 0にリ

セットし，かつ y を 1増加させた後に Z1 を満たす変数の

評価関数の集合である．

次章で示す到達可能性検証 procedureは目的状態から開

始して後方探索を行う．このとき，ロケーション不変条件

c© 2012 Information Processing Society of Japan 2676



情報処理学会論文誌 Vol.53 No.12 2671–2681 (Dec. 2012)

およびエッジのガード条件を考慮した後方演算を行う必要

がある．

定義 10 （記号状態に対する後方演算）

M = 〈L, l, X, I,Γ, Σ, T 〉，l ∈ L, Z ∈ Guard(X)，e := (l, g,

a, p, u, l′) ∈ edges(M)のとき，

tpre(l, Z) = (l, Z↓Γ(l) ∧ I(l))

dpree(l
′, Z) = (l, [u]Z ∧ g ∧ I(l))

4.3 Procedure

事後条件付き確率到達可能性問題を解くための procedure

を示す．この procedureは，コスト付き確率時間オートマ

トンを対象とする CBPRalg [3]をベースに，確率線形ハイ

ブリッドオートマトンに適用できるように拡張したもので

ある．

Procedure 1 の説明をする．目的記号状態 σtarget は，目

的ロケーション ltarget および事後条件 cによって決定され

る（2行目）．もし，目的記号状態に初期状態が含まれて

いれば，到達確率は 1となる（6–7行目）．この procedure

では，σtarget から始めて，n回の離散遷移によって，目的

状態へと到達可能な記号状態集合を幅優先探索で求めてい

る．探索途中に，ある深さで到達確率が λを超えた場合，

procedureは “Yes”を出力する（14–15行目）．また，すべ

ての状態を探索しても到達確率が λを超えなかった場合

は，“No”を出力する（17–18行目）．21–25行目では，過

去 1回分の遷移を使って，次に探索すべき状態集合を求め

ている．詳しくは，Procedure 2で説明する．探索済みの

状態から構成した確率システム（定義 11を参照）におい

て，目的状態への “最大到達確率”を求める（26–27行目）．

なぜならば，到達確率が検証確率 λを “超える”アドバサ

リに興味があるからである．したがって，より大きな到達

確率を与えるアドバサリを見つけるため，最大到達確率を

求めている．

Procedure 2は，記号状態 τ と τ に到達できる遷移 eが

与えられたとき，τ に到達できる記号状態集合を求める

procedureである．遷移 eを用いて，τ に到達できる状態

σを求め（2行目），σが空集合でなければ，次に探索する

状態集合に加える．さらに，同じ確率分布を持つ遷移関係

において，遷移元の記号状態の共通部分を考えることで，

その確率分布を選択した結果生じる複数のパスを得ること

ができる（10–19行目）．以上のように計算された記号状態

集合とその遷移の集合の組を記号状態グラフと呼ぶ．

以下に，procedure 1の計算量について述べる．proce-

dure 1では，目的状態から後方探索により，確率線形ハイ

ブリッドオートマトンから記号状態グラフを構成するもの

であるが，計算量の面から，以下の特徴がある．

( 1 ) まず，13行のループは無限ループとなっており，アル

Procedure 1 Symbolic Reachability Analysis for PLHA
入力：事後条件付き確率到達可能性問題 〈M, ltarget , λ, c〉．ただし，
M = 〈L, l, X, I, Γ, Σ, T 〉
出力：“Yes” or “No”

1: sinit := (l,0)

2: σtarget := [[(ltarget , I(ltarget ) ∧ c)]]

3: for each t ∈ T do

4: Et := ∅
5: end for

6: if sinit ∈ σtarget then

7: R0 := 1

8: else

9: R0 := 0

10: end if

11: Waiting0 := {σtarget}
12: Visited := {σtarget}
13: for n = 1 to ∞ do

14: if Rn−1 > λ then

15: return “Yes”

16: end if

17: if Waitingn−1 = ∅ then

18: return “No”

19: end if

20: Waitingn := ∅
21: for each τ ∈ Waitingn−1 do

22: for e = (l, g, a, p, u, l′) ∈ edges(M), with τ = (l′, ·) do

23: Waitingn := Waitingn ∪ ComputePredecessor(τ, e)

24: end for

25: end for

26: Qn := ConstructSPS(Visited , E, σtarget )

27: Rn := max
σ∈Visited∧sinit∈[[tpre(σ)]]

MaxProbReachQn
(σ, {σtarget})

28: end for

Procedure 2 ComputePredecessor
入力：記号状態 τ，PLHA の遷移関係 e = (t, f)，ただし，t =

(l, g, a, p), f = (u, l′)
出力：predecessor の集合

1: P := ∅
2: σ := [[dpree(tpre(τ))]]

3: if σ 	= ∅ then

4: if σ /∈ Visited then

5: Visited := Visited ∪ {σ}
6: P := P ∪ {σ}
7: end if

8: Et := Et ∪ {(σ, f, τ)}
9: Add := ∅

10: for each (σ′, f ′, τ ′) ∈ Et do

11: if σ ∩ σ′ 	= ∅ ∧ f 	= f ′ then

12: if σ ∩ σ′ /∈ Visited then

13: Visited := Visited ∪ {σ ∩ σ′}
14: P := P ∪ {σ ∩ σ′}
15: end if

16: Add := Add ∪ {(σ ∩ σ′, f, τ), (σ ∩ σ′, f ′, τ)}
17: end if

18: end for

19: Et := Et ∪ Add

20: end if

21: return P
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ゴリズムの停止性が保証されない．これは記号状態グ

ラフの記号状態が無限となる場合があることによる．

( 2 ) 次に，23行目で用いる Fourier-Motzkin Elimination

の計算量の下界は 22Ω(n)
であることが知られている．

ただし，nは量化記号の数である．

定義 11 ConstructSPS（記号状態グラフから SPSへの変

換）

記号状態グラフ < V,E > および starget が与えられたと

き，対応する SPSは，Q =< V,Steps >となる．ここで，

Steps は以下のように定義する．

• (σ, π) ∈ Steps かつそのときに限り，以下のどちらか

の条件を満たす．

– σ = starget ∧ π = {σ �→ 1}
– ∃Eπ ⊆ E s.t.

∗ ∀(σ′, ·, ·) ∈ Eπ : σ = σ

∗ ∀(·, f, τ), (·, f ′, τ ′) ∈ Eπ : τ �= τ ′ =⇒ f �= f ′

∗ Eπ is maximal

∗ ∀τ ∈ V : π(τ) =
∑{(p(f) | (·, f, τ)}

定理 2 定義 11に従って構築された確率システム Qn =

< Vn,Stepsn > における最大到達確率は，確率線形ハ

イブリッドオートマトンM = 〈L, l, X, I,Γ,Σ, T 〉の意味
[[M ]] = 〈S,Steps〉 における最大到達確率と等しい．つま
り，以下が成り立つ．

任意の状態 sと procedure 1の 13–25行の繰返し回数 n

に対して，

Pn
max(s ⇒ [[ST ]])= max

v∈Vn,s∈[[tpre(v)]]
(v ⇒ ST )

ここで，目的状態集合 ST ⊆ S として，procedure 1の

13–25行の繰返し回数 nで構成される確率システムをQn =

< Vn,Stepsn >とする．なお，右辺の式は procedure 1の

27行目の Rn である．

（証明の概要）

以下の証明は，確率時間オートマトン [17]およびコスト

付き確率時間オートマトン [3]の最大到達確率計算の正当

性の証明とまったく同様であり，紙面の都合上から主要部

分のみを説明する．コスト付き確率時間オートマトン [3]

は各ロケーションに 1つのみのコスト変数が記述可能であ

り，一方，本論文の確率線形ハイブリッドオートマトンは

複数のコスト変数が記述可能である．なお，コスト変数と

は時間微分係数がクロック変数と異なる変数である．この

コスト変数の数の違いは，ロケーションにおける時間前進

演算子 tpreにおいてコスト変数が 1つか複数かの違いの

みであり，これにより確率線形ハイブリッドオートマトン

の変数が構成する凸多面体はコスト付き確率時間オートマ

トンの凸多面体とは異なる．ゆえに，本論文の確率線形ハ

イブリッドオートマトンの検証 procedureとコスト付き確

率時間オートマトンの検証 procedure [3]との違いは時間前

進演算子 tpreのみである．

証明に主要部は以下の部分からなる．

まず，以下を証明する．

(a)すべての n ∈ N，k ∈ N，AQ ∈ Adv(Qk)，v ∈ Vk と

s ∈ [[tpre(v)]]に対して，以下のような AM ∈ Adv([[M ]])が

存在する．

Pn
AM (s ⇒ [[ST ]]) ≥ Pn

AQ(v ⇒ ST )

これは時間前進演算子 tpreに注意して，nに関する帰納

法で容易に証明できる．

(b)すべての n ∈ N，AM ∈ Adv([[M ]])，s ∈ Sに対して，

以下のような v ∈ Vn と AQ ∈ Adv(Qn)が存在する．

Pn
AQ(v ⇒ ST ) ≥ Pn

AM (s ⇒ [[ST ]])

これは時間前進演算子 tpreに注意して，nに関する帰納

法で容易に証明できる．

次に，以下を導く．

(c) (a)を使って，すべての n ∈ N，k ∈ N と以下の

b ∈ {Pn
AQ(v ⇒ ST )|AQ ∈ Adv(Qk)}

より，以下が得られる．

sup{Pn
AM (s ⇒ [[ST ]])|AM ∈ Adv([[M ]])}

(d) (b)を使って，すべての n ∈ N，s ∈ S と以下の

a ∈ {Pn
AM (s ⇒ [[ST ]])|AM ∈ Adv(QM )}

より，以下が得られる．

sup{Pn
AQ(v ⇒ ST )|AQ ∈ Adv(Qn)}

ここで，supとmaxの定義より，以下の等式が得られる．

sup{Pn
AQ(v ⇒ ST )|AQ ∈ Adv(Qk)}

= max
v∈Vn,s∈[[tpre(v)]]

(sup{Pn
AQ(v ⇒ ST )|AQ ∈ Adv(Qk)})

上の等式で，k = nとおくと，証明が終わる．

（証明終わり）

確率システムの最大到達確率を求める手法として，政策

反復法，値反復法，線形計画法が知られている．本研究の

実装では，線形計画法であるシンプレックス法によって最

大到達確率を計算している．

確率線形ハイブリッドオートマトンのサブクラスである

線形ハイブリッドオートマトンに対する到達可能性問題は，

決定不能であることが示されている [10]．したがって，本

論文で示した procedureにも停止性は保証できない．ただ

し，Berendsenらの論文 [3]でも示されているように，こ

の procedureが停止したならば，その結果は正しいもので

ある．
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本論文の確率線形ハイブリッドオートマトンのモデル検

査に関する停止性について知られていることを述べる．

( 1 ) まず，ハイブリッドオートマトンのモデル検査につい

ては，Alurらは停止性が保証されないことを初めて示

した [10]．その後，Pnueliらが線形ハイブリッドオー

トマトンにおいて，ループ内で変数のガード条件を含

めば停止性が保証されないことを示した [12]．また，

最近では，Pnueliや Asarinらがハイブリッドオート

マトンのモデル検査の計算可能性に関して，より深い

考察を与えている [13]．一方，Alur らが線形ハイブ

リッドオートマトンのサブクラスであるコスト付き時

間オートマトンの最小コスト到達可能性のモデル検査

の決定可能性を示している [14]．

( 2 ) 次に，確率線形ハイブリッドオートマトンのモデル検

査に関する停止性については，Kwiatkowskaらが確率

時間オートマトンの最大確率到達性のモデル検査の決

定可能性を示した [6]．同時に，Sprostonが確率矩形

ハイブリッドオートマトンのモデル検査の決定可能性

を示した [15]．その後，Berendsenらがコスト付き確

率時間オートマトンのコスト境界確率到達可能性（コ

スト付き最大確率到達性）のモデル検査は停止性が保

証されないことを示して，その検証 procedureを提案

した [3]．Berendsenらの検証 procedureは有限の記号

状態グラフが構成できる場合または，有限の記号状態

グラフで検証結果が判明できる場合には検証結果が得

られる．有限の記号状態グラフが得られる条件はまだ

知られていない [3]．

本論文の検証 procedure は Berendsen らの検証 proce-

dureをもとにしたものであり，有限の記号状態グラフが得

られる条件はまだ知られていない．

5. 実験

事後条件付き確率到達可能性問題を検証する procedure

を計算機上に実装した検証器を用いて，確率線形ハイブ

リッドオートマトンによって記述したモデルの検証実験を

行った．

5.1 検証器の実装

プログラミング言語C++により，検証器を計算機上に実

装した．ソースコードの行数は約 3,000行である．開発・

実験環境は以下のとおりである．

• OS：Microsoft Windows 7 Home Premium

• プロセッサ：Intel Core i3 CPU 530 2.93GHz

• メモリ：2.00GB RAM

• 開発環境：Microsoft Visual C++ 2010

• 外部ライブラリ：MPIR 2.4.0 [19]

MPIRは多倍長整数（有理数）演算のためのライブラリ

で，ガード条件の係数や確率計算など検証器全般で使用し

ている．本検証器には，凸多面体上の演算やシンプレック

ス法の実装が含まれている．

5.2 事例：無線センサネットワーク

無線センサネットワーク（Wireless Sensor Network,

WSN）とは，物理量を検知するセンサおよび無線通信

機器を搭載した小型デバイス（センサノード）が自律して

構成するネットワークのことである．天候・災害などの情

報伝達や，住宅街の監視システムなどに応用されることが

期待されている．WSNの特徴として，ノードが外部電源

を必要としないバッテリ駆動であることがあげられる．

5.2.1 モデル化

短距離無線通信規格の 1つである ZigBeeでは，3種類の

通信端末が存在する [22]．

• ZigBee Coordinator — ネットワーク全体を制御する．

• ZigBee Router — データ中継機能を持つため，ネット

ワークを拡大できる．

• ZigBee End Device — データ中継機能を持たない端末

ZigBeeによるWSNの実現を考えたとき，センサノードと

呼ばれる端末は，ZigBee End Deviceとなる．ここでは，

データの中継は考えずに，図 3 のようなスター型トポロジ

のネットワーク構成を考える．センサノードから送信され

るデータを受信するための（ZigBee Coordinatorに相当す

る）コーディネータを配置し，その周りにセンサノードを

配置する．コーディネータは，センサノードから送信され

てくる情報をつねに待ち続ける．センサノードは，送信状

態と待ち状態を切り替えながら，コーディネータにデータ

送信を試みる．

コーディネータの PLHA によるモデル C を図 4 に示

す．コーディネータの消費電力については考慮しないもの

とする．図中には，datai というアクションを持つ遷移が

書かれている．これは，周囲に存在するセンサノードの数

図 3 無線センサネットワーク（スター型トポロジ）

Fig. 3 Wireless sensor network (star topology).
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表 1 WSN モデル検証実験の結果

Table 1 Result of verification of WSN models.

n K |S| |Steps| Time [s] Reachability (max probability)

1 2 2 0.011 true (1)

2 5 7 7 0.042 true (1)

3 40 40 0.808 true (1)

1 4 4 0.069 true (0.1)

2 6 476 637 2068.52 false (0.01)

3 ≥ 2908 ≥ 3340 - - (≥ 0)

図 4 コーディネータの PLHA モデル C

Fig. 4 PLHA C which models coordinator.

図 5 センサノードの PLHA モデル Di

Fig. 5 PLHA Di which models sensor node.

を n個とすると，data1～datanのアクションをそれぞれ持

つ遷移があることを意味する．

センサノードの PLHAモデル Di を図 5 に示す．セン

サノードは，送信状態では経過時間に比例して電力を消

費する．一定確率でデータ送信に失敗し，待機状態に遷

移する．その後，再び送信状態に遷移する．もし，累積

消費電力が K に達したら，それ以上通信ができない状態

exceedに遷移する．ここで，K はバッテリ残量を表す設

計パラメータである．WSNは，これらの PLHAの並列合

成でモデル化できる．つまり，検証対象となる PLHAは

M = C ‖ D1 ‖ · · · ‖ Dn である．

検証性質

安井らの論文 [16] では，コスト付き確率時間オートマ

トンにより無線センサネットワークをモデル化し，「“すべ

てのノードが通信を成功させる前に”，バッテリを使い果

たすかどうか」を検証している．ただし，これはすべての

ノードの合計コストに関する検証である．コスト付き確率

時間オートマトンでは，コストを 1つしか扱えないため，

個々のノードのパラメータに対する検証を行うことができ

ないからである．本研究で定義した確率線形ハイブリッド

オートマトンによるモデルでは，センサノードにそれぞれ

コストを持たせることが可能であるため，検証問題として，

「“すべてのノードが”，通信を終える前にバッテリを使い

果たすかどうか」を考える．つまり，すべてのセンサノー

ドが，ロケーション exceedに到達するかどうかを検証す

る．検証確率は 3%，事後条件は true とする．

5.2.2 実験結果

センサノードの数 nおよび設計パラメータ K を変えて

いくつかの検証実験を行った．その結果を表 1 に示す．

|S|，|Steps|は，検証終了時の状態数および確率分布の数を
それぞれ表している．K = 5のケースでは，nが増えても

比較的はやく結果が得られている．これは，少ない離散遷

移数で目的状態に到達可能だからである．K = 6のケース

では，探索する状態空間が，n = 2以降で爆発的に増えて

いる．消費可能なコストK が増えたことにより，可能な動

作（trans → wait → transのループ）が増えることが原因

と考えられる．特に，目的状態に到達しない場合は，すべ

ての動作を探索する必要があるため，検証コストが増大す

る．n = 2，K = 6のケースにおいて，検証確率を 0とし

た場合は，状態数 79，確率分布数 87，検証時間 16.677 [s]

で true を出力した．n = 3，K = 6のケースについては，

さらに状態数が増加し，検証が終了していない．

なお，この例題に関連する検証 procedureが停止するた

めの条件は分かっていない．

より多くのケースを実験するためには，検証器の性能の

向上が必要である．コスト付き確率時間オートマトンのモ

デル検査器 Fortuna [4]では，いくつかの最適化手法が提

案・実装されている．別のアプローチとしては，述語抽象

化による近似解法 [23]があげられる．

6. おわりに

本研究では，システム記述言語である確率線形ハイブ

リッドオートマトンに対する確率到達可能性問題の検証手

法を提案した．コスト付き確率時間オートマトンに対する
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到達可能性検証手法を，確率線形ハイブリッドオートマト

ンに適用できるように procedureの拡張を行い，検証ツー

ルを開発した．そして，確率線形ハイブリッドオートマト

ンの構成要素であるリアルタイム性，物理量，確率的動作

を含むシステムとして，無線センサネットワークを例に，

システムの記述から検証までを行い，計算機上での自動検

証が可能であることを示して，提案手法の有効性を実証し

た．具体的には，従来のコスト付き確率時間オートマトン

では，コストを 1つしか扱えないため，個々のノードのパ

ラメータに対する検証を行うことができなかったが，本研

究で定義した確率線形ハイブリッドオートマトンによるモ

デルでは，センサノードにそれぞれコストを持たせること

が可能となった．

今後の課題としては，procedureの最適化による検証器

の性能向上や，状態数を削減するアプローチとして，述語

抽象化による近似手法の導入が考えられる．
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