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形式的手法を用いたプロセッサ設計不具合の自動診断と修正

谷田 英生1,a) Amir Masoud Gharehbaghi2,3,b) 藤田 昌宏2,3,c)

概要：本稿ではプロセッサ設計不具合を自動的に診断して修正する手法を提案する．手法は，ある命令セッ
トをもつプロセッサに関して，逐次的に命令を実行して正常動作するモデルと，スーパースカラ・アウト
オーブオーダ実行などの高性能化を実現する機構を含むが正常動作しないモデルが与えられた際に，後者
のモデルの不具合を診断・修正する．本手法は，従来 RTL設計やゲートレベルのネットリストのデバッグ
に用いられてきた，設計に対してマルチプレクサを挿入してその入力信号値を設計が正しく動作するよう
に決定する手法に基づくものとなっている．決定された信号値は不具合を設計する修正の候補を表現し，
各修正候補は候補を用いた修正を経た正常動作しないモデルが正常動作するモデルと等価な動作をするこ
とが形式的に検証されると最終的な解として出力される．提案手法を，スーパースカラ・アウトオブオー
ダ実行や，タイミングエラー回復機構を備えた複雑なプロセッサを例題として評価を行った．評価のため
プロセッサに挿入したバグは提案手法により診断・修正可能であることが確認された．

1. はじめに

プロセッサ設計が正しい動作を確認する検証には困難
が伴い，設計フローの中でも工数を要している．また検
証によって発見された不具合の診断・修正 (以下，DEDC:

Design Error Diagnosis and Correction)はさらに自動化が
困難で長い時間を要する．
不具合の診断は，不具合を含む設計を解析して，適切な

変更を行うと不具合を修正できる可能性がある箇所を検出
する操作である．不具合の修正は，診断により提示された
箇所から，仕様に合致する動作を実現できるものを選択し
て仕様に合致しない動作を修正する操作である．不具合の
修正後には検証を再度行なって，その不具合が無くなって
おり新たな不具合が生じていないことを検証する．
昨今では，プロセッサにはタイミングエラーからの回復

などの複雑な機構を備えるものも多く，DEDCがますます
困難になる傾向がある．そこで本稿では，形式的検証技術
に基づくプロセッサの DEDC手法を取り扱う．本稿で提
案する手法では，形式的検証を行うツールとして UCLID

[1], [2]を使用する．但し，提案手法は UCLID以外の記号
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的実行 (Symbolic Execution)とプロパティの検査を行う任
意のフレームワークを用いて実装することも可能である．
提案するDEDCのフローを図 1に示す．入力としては正常
動作することが確認されている (Golden)UCLIDモデルと，
不具合を含んで正常動作しない (Erroneous)UCLIDモデル
が与えられる．これらのモデルは，必要に応じて v2ucl[3]

などのツールを用いて半自動で生成することも可能である．
不具合の診断の際には，既存の DEDC手法 ([4]など)と

同様，不具合を含むモデルの複数の変数に対応する箇所に
マルチプレクサを挿入する．そして，正常動作するモデル・
不具合を含むモデル・マルチプレクサを挿入したモデルを
組み合わせたモデルに対して，修正候補の抽出を目的とし
たプロパティを作成・検査して反例を基に自動的に修正候
補の抽出を行う．また，それと同時に反例を基としてモデ
ル間の挙動の相違を生むような入力シーケンスも自動生成
する [5]．これは RTL設計やゲートレベルのネットリスト
のDEDCを対象とした既存研究に対する提案手法の新規点
の一つであるということができる．既存研究はシミュレー
ションを行った結果を基に修正候補を抽出するため，不具
合を再現するような入力シーケンスとその入力シーケンス
を与えた際に期待される出力を DEDCの際に必要とする．
一方，本稿で提案する手法では，各モデル間の挙動の相違
を生むような入力シーケンスを形式的手法を用いて自動生
成する．形式的手法を用いた自動生成は，入力シーケンス
として可能なものを全探索するのと等価な操作になる．
不具合の修正の際には，診断の際に得られた修正候補か

ら正しい動作が得られる可能性が高く設計に対する修正の
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図 1 提案する DEDC のフロー

規模が小さい候補を選択して適用する．修正候補の選択の
際には，文献 [6], [7]において提案されているようなバグモ
デルに基づく選択を行う．
最後に，不具合修正後のモデルでは不具合が修正されて

おり，新たな不具合が生じていないことを形式的手法を用
いて検証する．これは，正常動作することが確認されてい
るモデルと修正後のモデルの等価性検証によって行う．既
存手法は限られた入力シーケンスを用いたシミュレーショ
ンによって検証を行うため，充分な検証に必要なカバレッ
ジを達成するためには，多くのテストパターンを用意する
必要がある [8]が，等価性検証を用いる本手法ではそのよ
うな必要はない．
以降の本稿の構成は以下のようになる．第 2節において

関連研究を取り上げる．第 3節において提案手法の背景と
なる技術の説明を行う．そして，第 4節と第 5節において
それらの技術を用いた不具合の診断・修正・検証手法の提
案をする．第 6節において提案手法の評価を行ない，第 7

節にまとめと今後の課題を記す．

2. 関連研究

開発現場における設計のデバッグは困難が伴う．そのた
め，自動的なデバッグを目的とした手法がいくつか提案
され，ある程度の自動的なデバッグを実現している．しか
し，多くのデバッグ手法はトランジスタレベル [9]もしく
はゲートレベル [10], [11]で表現された回路を対象として，
組み合わせ回路・順序回路の不具合の診断のみを行う．ま
た，その際には回路の全てがスキャンチェインによって可
観測であることを前提としている．既存研究 [8], [12]にお
いては自動的な不具合修正も提案されているが，設計者に
よる手動での修正も依然として必要となっている．

RTL記述を対象として不具合の診断・修正を行う既存
研究も存在する．既存研究 [13] においてはテストパター
ンを用いた不具合箇所の特定を行なっており，不具合の修
正を行う研究も存在する [14]．多くの手法は不具合の修正
の際には [6]などで提案されたバグモデルに基づく修正を
行う．また，形式的手法に基づく不具合診断手法も存在す
る [4]．これらの手法は，正常動作することが確認されてい
る (Golden)モデルを基に，実装の不具合を診断する．形
式的手法に基づく手法では，充分なカバレッジを実現する
テストパターンを用意する必要はないが，大規模な設計を
扱おうとするとモデルに含まれる状態数の爆発が起きてし
まい，検証対象とすることができない．形式的手法に基づ
く不具合診断手法においては，不具合を含む設計に対して
マルチプレクサを挿入して，修正候補の抽出を目的とした
特殊なプロパティの検査を行うことが一般的である．
本稿で提案する手法は関連研究に比較して，以下のよう

な点での新規性が存在する．まず，トランジスタ・ゲート
レベルもしくは RTLの設計記述を対象とした既存手法に
比較して，提案手法はより抽象的に記述されたプロセッサ
のマイクロアーキテクチャを検証対象とする．また，本稿
で提案する手法は RTL記述を対象とした形式的手法と同
様，設計にマルチプレクサを挿入して不具合の診断・修正
を目的とした特殊なプロパティを検査するものであるが，
診断・修正を容易にする新たなプロパティの導入を行う．
さらに，修正の際には既存研究で提案されたバグモデルを
用いるが，抽象的記述を用いることによって効率的に処理
を行う．そして，修正に用いる論理関数は最初から再合成
するのではなく，不具合を再現する入力が与えられたとき
の挙動に着目して修正を行う．また，提案手法は修正に対
する検証の際に形式的手法を用いるため，テストパターン
を用意する必要がない．

3. 背景となる技術

3.1 UCLIDによる設計の検証
UCLID[2] は CLUF(Counter arithmetic with Lambda

expressions and Uninterpreted Functions)論理によって記
述されたシステムを検証する [1]．UCLIDは独自の入力言
語，記号シミュレータと決定手続により構成される．
UCLIDは，入力としてuninterpreted functions and sym-

bolsや，arithmetic of counters，bit-vector arithmetic，re-
stricted lambda expressions を用いて記述されたシステ
ムを扱うことが可能である．UCLID の検証エンジンは，
bounded model checking，correspondence checking，induc-
tive invariant checking，counter arithmeticを用いるが量化
子を用いない一階論理式による property checking，そして
一部の全称量化子を用いた論理式による property checking

を実装している．本研究では UCLID の correspondence

checkingと property checkingの機能を使用する．
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図 2 Correspondence Checking

3.2 Correspondence Checking

Correspondence checkingはプロセッサの検証を目的と
して文献 [15]において初めて提案された手法である．Cor-

resondence checkingにおいては，プロセッサの実装モデル
と命令セットモデル間で対応がとれることを検証する．
Correspondence checkingでは図 2に示すように，実装モ
デルの初期状態 (Qimpl)から任意の入力を対象とした記号
シミュレーションを 1ステップ実行する (Qimpl → Q1

impl)．
その後，プロセッサのパイプラインを N ステップかけて
フラッシュして，全ての命令の実行が完了しプログラムか
ら見た際のプロセッサの状態 (プログラムカウンタやメモ
リ・レジスタに保持されている値など)に命令の実行結果
が反映された状態にする (Q1

impl → Q′
impl)．その後に，記

号シミュレーションを開始した初期状態 (Qimpl)から再度
記号シミュレーションを行う．今度は，実装モデルと命令
セットモデルの状態間の対応付けが可能な状態へ到達する
ために，初期状態から直接 N ステップかけてパイプライ
ンをフラッシュする (Qimpl → Q2

impl)．そして，実装モデ
ルと命令セットモデルの状態間の対応付け (projection)を
行う (Q2

impl → Qspec)．さらに，命令セットモデル上で 1

ステップシミュレーションを行ない (Qspec → Q′
spec)，プ

ログラムから見た際のプロセッサの状態が，実装モデルの
もの (Q′

impl)と命令セットモデルのもの (Q′
spec)で等価で

あることを検証する．この等価性は以下の各式の論理積で
表現される．

Q′
impl.PC = Q′

spec.PC , Q′
impl.RF = Q′

spec.RF

Q′
impl.Mem = Q′

spec.Mem

4. 不具合診断手法の提案

本章では，形式的手法に基づく不具合診断手法の提案を
行う．提案する手法は [5]において対話的な診断手法とし
て提案されたものに基づくが，本研究では完全に自動化さ
れた診断手法を提案する．提案する手法は以下に示すよう
な手順で構成される．
( 1 ) 不具合を含むモデルの中で，不具合の原因になり得る
と考えられる変数群を抽出する

( 2 ) 不具合を含むモデルを元に，不具合の原因になり得る
と考えられた各変数に対してマルチプレクサを挿入し
たモデルを作成する

( 3 ) 正常動作するモデル・不具合を含むモデル・マルチプ
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図 3 説明に用いるプロセッサの構成

レクサを挿入したモデルの記号シミュレーションを行
なって，最後にプロパティの検査を行うことにより不
具合修正を可能とする変数の候補を抽出する

( 4 ) 必要な変更規模の最小化を目的として，抽出された変
数の候補群の最小化や変数の順位付けを行う

以降に，各手順の詳細を説明する．

4.1 説明に用いるプロセッサのモデル
手順の説明には，以下に記すような単純なプロセッサの

モデルを用いる．モデルは，UCLIDと共に配布されてい
るプロセッサの設計例 DLXを簡略化したものとなってい
る．プロセッサは 5ステージのパイプラインを持ち，レジ
スタ間での演算を行う命令を 1種類，条件分岐を行う命令
を 1種類，それぞれ備える．プロセッサの構成を図 3に示
す．また，プロセッサを UCLIDの入力言語を用いて記述
したものを図 4に示す．記述からは変数の定義や initial文
が削除されていることに注意されたい．記述内で分岐命令
に対応する部分は赤い文字で示してある．以下では，この
例を用いて提案する不具合診断・修正手法を説明する．

4.2 不具合の原因となり得る変数群の抽出
まず，不具合の原因となり得る変数群の抽出を行う．

Correspondence checkingによる検証を行う際と同様に，提
案手法ではデータパスは既に検証が行われており正しく動
作するという前提で，uninterpreted functionとして抽象
化する．よって，不具合の原因となり得る変数群には制御
ロジックの変数が含まれ，それらは Boolean型を持つ．抽
出の際には，独立した変数として参照されていないような
式についても中間変数を定義して抽出対象とする．図 4 に
おいては，fwd1が導入された中間変数の例となる．
不具合の原因となり得る変数群には，設計に存在する全

ての変数を含めることが可能であり，そのサイズは非常に
大きなものとなってしまうことが考えられる．サイズを縮
小する一つの手法としては設計者が不具合が存在すると考
える箇所を手動で入力することが考えられる．
設計者が不具合が存在すると考える箇所を手動で入力す

る以外の手法としては，すでに検証が終了している既存の
設計との変更点に着目する手法が考えられる．設計が逐次
的に変更されていくという前提のもとでは，既存の設計か
ら変更された箇所に不具合が含まれる可能性が高く，最初
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図 4 説明に用いるプロセッサの UCLID による記述

に検証の対象とする必要があると考えられる．そのため，
既存の設計から変更された箇所に出現する変数を不具合の
原因となり得る変数群に含めることを提案する．さらに，
含まれる変数に対して不具合の原因となり得る可能性の高
さに対応するスコア付けを行うことも考えられる．具体的
には，変更箇所に各変数が出現する回数をスコアとする．
結果として，スコアは変数が設計が変更された箇所にど
れくらいの影響度が有るかを表すようなものとなる．図 4

に示した例に含まれる変数 emValid,emBranchはそれぞれ
3,5回，設計変更箇所に出現するため，これらの変数のス
コアはそれぞれ 3と 5となる．本手法では，スコアの数値
が高いほど，不具合の原因となりうる可能性が高いとみな
す．そのため，図 4に示した例では，emBranchのほうが
emValidに比較して不具合の原因である可能性が高いとみ
なされる．
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図 5 モデルへのマルチプレクサの挿入

4.3 マルチプレクサを挿入したモデルの作成
提案手法による不具合診断はマルチプレクサを挿入した

モデルを用いて行われる．この不具合診断手法は RTL記
述やゲート・トランジスタレベルのネットリストを対象と
した手法に近いものとなっているが，高い抽象度の記述を
対象としている．不具合の原因となり得る変数群に含まれ
る各変数に対応する各配線に対して，図 5に示すようにマ
ルチプレクサを挿入する．
var_ctlは correspondence checkingの際に任意の値を
入力することが許される変数である．マルチプレクサの入力
チャネル 0には元の設計で変数が持つ値 (original var)

を入力し，入力チャネル 1 にはその否定値を入力する．
var_ctlに 1が入力された場合，最終的な出力 varには元
の設計の否定値が出力されることとなる．そのときに設計
が期待された動作をするのであれば，マルチプレクサが挿
入された箇所の設計を変更することが不具合修正の候補の
一つであるということができる．本手法が扱っているプロ
セッサの制御ロジックに含まれる変数は全て Boolean型で
あることを前提としているため，ある変数の値が期待され
た動作を妨げる場合，その値を反転すれば良い．

4.4 不具合修正を可能とする変数候補の抽出
本手法では，設計の不具合が単一変数の値を反転するこ

とによって修正可能という前提をおく．そのため，不具合
修正を可能とする変数候補の抽出の際には，一度に一箇所
ずつ不具合の原因となり得る変数を選択して対応する配線
にマルチプレクサを挿入して，マルチプレクサが挿入した
モデル群を作成する．
正常動作することが確認されている仕様に基づくモデル

(ISA)と，それとは別の実装に基づくモデル (Impl)が与え
られた際には，以下のプロパティを検証することによって
両モデル間の等価性を検証することができる．

Pimpl
∼= Impl.PC = ISA.PC & (1)

Impl.RF = ISA.RF & Impl.Mem = ISA.Mem

同様にして，以下のプロパティを検証することによって
仕様に基づくモデル (ISA)とマルチプレクサを挿入したモ
デル (Enr)の等価性を検証することができる．

Penr
∼= Enr.PC = ISA.PC & (2)

Enr.RF = ISA.RF & Enr.Mem = ISA.Mem
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(1,2)式に含まれる変数で，PCはプログラムカウンタ，
RFはレジスタファイル，Memはメモリに対応する．
本研究では，実装に基づくモデル (Impl)が仕様に基づく
モデル (ISA)と等価ではないために正しく動作せず，マル
チプレクサを挿入したモデル (Enr)が仕様に基づくモデル
と等価になって正しく動作する状況を求めることを目的と
する．その際，プロパティを検査して違反される反例を求
めることによって状況を求める．具体的には，以下のよう
なプロパティ P を検査する．

P ∼= ∼ (∼ Pimpl&Penr) (3)

ISA,Impl,Enrの各モデルを同一初期状態から記号シミュ
レーションしたとすると，∼ Pimpl&Penr が成立し得ると
いうことは実装に基づくモデル (Impl)にはプロパティに違
反する不具合が存在して，マルチプレクサを挿入したモデ
ル (Enr)には不具合が存在しないような状況が存在するこ
とを意味する．つまり，その際には挿入されたマルチプレ
クサによって不具合の修正が可能である．プロパティ P は
∼ Pimpl&Penr の否定を取ったものとなっているので，P

が違反される反例が存在することは不具合の修正が可能な
ことを意味する．反例は，どのサイクルでマルチプレクサ
の出力を反転させると不具合修正が実現できるかを示す．
一方，P が常に充足される場合は，そのマルチプレクサを
用いた不具合の修正方法がないことを意味する．上記のよ
うにして，ある特定の反例に対して，実装モデルにマルチ
プレクサを挿入して信号を反転してプロパティに違反しな
いように制御することが可能なモデルを得ることができる．
P が違反された際にマルチプレクサの選択信号 var_ctlに
1が入力されている場合，マルチプレクサが挿入されてい
る配線に対応する変数の値が正しくなく反転する必要があ
ることを意味する．
P に対する反例を求める際には，最初は何ら制約を導入
しない．この段階で UCLIDによって反例を求めることが
できなかった際には，修正を可能とする変数の候補が得ら
れず，修正できない．反例が得られた際には，第 5節にお
いて提案する不具合修正手法の適用を行う．図 1にも示す
とおり，手法を用いて不具合修正ができなかった際には別
の反例を用いた修正手法の適用を行う．別の反例を得るた
めに，UCLIDへ入力するプロパティには既に得られた反
例を除外するような制約を追加する．異なる反例を用いた
修正手法の適用は，不具合が修正できるか修正が不可能で
あると判断されるまで繰り返される．この詳細は第 5節に
記す．

4.5 変数候補群の最小化と変数の順位付け
変数候補の抽出を行った後には，修正を実現できない変

数を除去して変数候補群の最小化を行う．修正を実現でき

���������	��

	��	���
��

図 6 XOR ゲートを用いた不具合修正回路

ない変数とは，変数に対応する配線にマルチプレクサを導
入したモデルを用いた際には，(3)式に示したプロパティ
P を常に充足するような変数を指す．それは P が充足さ
れる際には，実装に基づくモデル (Impl)で不具合を発生
させ，マルチプレクサを挿入したモデル (Enr)で不具合を
発生させない命令列が存在しないことを意味するためであ
る．その後に，第 4.2節において提案した評価関数を用い
て変数の順位付けを行う．用いる評価関数は，その変数を
変更すると設計の他の部分にどの程度の影響度があるかを
示すもので，静的解析の結果に応じて設計の他の部分に影
響がある変数により高い優先順位を与える．

5. 不具合修正とその検証手法の提案

これまでにも記した通り，提案する不具合診断・修正手
法はプロセッサの制御ロジックを対象としている．それ以
外のデータパス上に存在する演算ユニットなどに対しては
他の技術を用いた検証が行われていることを前提とする．
そのため，Boolean型の制御変数に代入される値を修正す
ることとなる．代入される値は，他の変数を入力として表
現可能な Boolean関数の形式をとり，実際の回路では組み
合わせ回路として実装される．
制御ロジックの不具合を修正するということは，変数に

代入される値を決定する Boolean 関数を修正することと
なる．修正の際には，図 5に示すような，修正が行われる
必要があるかを示す変数 var_ctlと修正前の関数の出力
original_varを用いて修正後の出力 varを決定するが，
var_ctlが 1の際にのみ varが original_varを反転した
ものとなるため，図 5に示したマルチプレクサを用いた回
路の代わりに図 6に示すような XORゲートを用いた回路
を使用することができる．

5.1 不具合修正手法
制御ロジックの不具合を修正することは，修正前の出力

orignal_varから修正後の出力 varを変更するかどうか
を決定する var_ctl信号の値を，設計内に含まれる他の
変数の前のサイクルの値を用いて生成することに他ならな
い．一般的には，var_ctl信号は全ての変数の値を入力と
して決定することができるが，修正の際に全ての変数を入
力として用いるか検討することには以下のような問題が存
在する．まず，全ての変数を検討対象として var_ctlを表
現する式を構築すると，無駄に大きな式ができてしまう可
能性がある．式に含まれる変数の一部は，var_ctlの決定
に必要ない場合も考えられる．
そこで，以下のような制御ロジックの修正方法を提案す
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る．提案手法では文献 [6], [7]において導入されたプロセッ
サに生じるバグのモデルを参考にする．これらの文献によ
ると，プロセッサの設計不具合は提案手法で修正の対象と
している制御ロジックに発生する．また，それらの不具合
は多くの場合単純で，制御ロジックにおいて単一の条件を
カバーし忘れたり単一の信号を考慮し忘れるようなもので
ある．そのため，提案手法では以下のような戦略で不具合
の修正を行う．ある特定の Boolean関数 F (v1, ..., vi)とし
て表現可能な制御ロジックの不具合を修正する際には，ま
ず新たな入力として用いる変数を追加せずに修正を行うこ
とを試みる．変数を追加しない修正が不可能な場合，修正
が実現されるまで変数を一度に一個ずつ追加して修正を試
みる．変数を追加することは，修正前の回路には存在しな
い入力信号を追加することに対応する．
5.1.1 入力変数を追加しない不具合の修正
変数を追加しないで修正を行う際には，修正を行う必要

があり var_ctlが 1となる各サイクルにおいて，修正対象
の関数に既に引数として含まれる変数の値を用いた積項を
構成して修正に用いる．orignal_var が変数 v1, ..., vi の
関数として表現される場合，var_ctlが 1となる各サイク
ル j に対して，積項 Cj(v1, ..., vi)を構成する．そのような
積項が 1となる各サイクルで 1となる信号として var_ctl

は表現することが可能である．
以下では図 4に示した単純な例を用いて説明を行う．こ
こでは，変数 emValidの値が 4サイクル目に 1となるこ
とが期待されているとする．emValidのとる値は依存する
変数が元の設計と変化しないという前提をおくと 1 サイ
クル前の emBranchと deValidを入力とする関数となるた
め，提案手法では入力となる変数の反例が得られた 1サイ
クル前つまり 3サイクル目の両変数の値を調べる．その値
が仮にそれぞれ 1と 0であったとした際には，積項として
emBranch & ~deValidを得る．結局，修正後の emValid

の値は修正前の emValidを表現する関数と得られた積項の
排他的論理和となり，以下の式で表されることとなる．

(~emBranch & deValid) & (emBranch & ~deValid)

なお，この例について得られた 4サイクル目の emValidの
みを変更する修正は，emBranch,deValidがそれぞれ 1,0と
なるようなサイクルが 3サイクル目以外に存在しない場合
のみ妥当であることに注意する必要がある．他のサイクル
でも 3サイクル目と両変数の値が同一となり，その際に修
正を行なってはいけないような状況では，この修正は妥当
ではない．他のサイクルでも両変数の値が同一となると必
ず var_ctlが 1となって修正が行われるためである．
上記では，第 4節の不具合診断手法により得られた反例
の 1つを用いた不具合修正の手順を説明した．このように
して得られた修正が第 5.2節に示す検証手法により正しく
ないと判断された際には，第 4節の手法を用いて更に反例

を作成して不具合の修正を試みる．作成した反例を追加し
て，これまでに不具合修正に用いた反例と追加した反例の
全てにおいて修正対象となる変数が修正されるようにした
式を作成し，その 妥当性を検証する．検証によって修正が
正しいと証明されるか，これ以上反例が得られないまで，
その操作を繰り返す．なお，新たな反例が得られなくなっ
た状態でも正しい修正が得られないことは，入力変数を追
加せずに正しく不具合を修正することが不可能であること
を表す．なお，追加する反例の作成の際には不具合の修正
を行う前の実装に基づくモデルを使用する．
5.1.2 入力変数を追加する不具合の修正
入力変数を追加しない不具合の修正ができなかった際に

は，変数を追加して不具合の修正を行う．変数の追加の際
には，第 4.2節で導入した不具合の原因となりうる可能性
を表すスコアに基づいて，一度に 1変数ずつ制御ロジック
の入力に含めた場合に不具合の修正が可能であるかを調べ
る．1変数のみを追加した際に不具合を修正できない場合
には，スコアが高い変数の組から順に 2変数を追加して不
具合が修正できないかを調べる．この手続きは不具合が修
正されるか，追加する変数の組み合わせとして全ての可能
な組み合わせを用いても正しく不具合を修正できないとい
う結論が得られるまで行う．このようにして，変数を追加
しないと修正ができない不具合を修正することが可能であ
る．修正に対する検証を行なって，修正が正しくないと判
断されたときの処理は変数を追加しない修正を行うときと
同様のものとなる．
変数を追加することによる不具合の修正例を図 4に出現

する emValid例を用いて説明する．emValidを表現する
関数は，不具合の修正前には emBranchと deValidのみを
含むが，不具合の修正時に mwValidも含めることを許容し
て emBranch,deValid,mwValidによって表現することとす
る．その際には，修正が必要な条件を表す積項はその 3変
数を含むものとなる．以降は，変数を追加しない場合と同
様その 3変数を用いた修正を行う．

5.2 不具合修正の検証手法
第 5.1節の手順で得られた不具合修正を経たモデルは，
修正を求める際に使用された反例に対応する入力において
のみ正しく動作することが保証されている．多くの反例を
使用した修正を行った際にも，やはり，修正に用いた反例
に対応する入力を与えられた際に正しく動作することのみ
が保証される．そのため，他の入力を与えられた際にも不
具合修正後の設計が正しく動作することを保証する，不具
合修正に対する検証を行う必要がある．
不具合修正に対する検証を行う手段としては，第 3.2節

に紹介した形式的手法に基づく correspondance checking

を行う．これはシミュレーションを検証の際に用いる多く
の既存手法に対する重要な差異の一つである．シミュレー
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ションを用いる既存手法は，充分なカバレッジを実現する
テストパターンを多数用意してシミュレーションを行って
不具合修正の妥当性を検証する必要がある．しかし，提案
手法では抽象度の高い記述を用いて実装を修正した後のモ
デルが仕様に基づくモデルと等価な動作をすることを形式
的に検証して，修正の妥当性を保証する．

6. 提案手法の評価

6.1 評価に用いたプロセッサ
提案手法はスーパスカラ・アウトオブオーダ実行機構を

備えるプロセッサを例題として評価を行った．スーパスカ
ラ構成を用いたこのプロセッサでは同時に複数の命令が
フェッチ・デコードされる．デコード後に命令はリオーダ
バッファに送られ，演算対象のオペランドのデータがアク
セス可能な命令からアウトオブオーダ実行される．演算結
果はリオーダバッファに保存され，その後レジスタファ
イル・メモリにインオーダで書き戻される．プロセッサは
RAZOR-II[16]タイミングエラー回復機構も備える．

6.2 提案手法の実装
提案する自動的な不具合の診断・修正手法を，6,500行

程度の C++で記述されたプログラムとして実装を行った．
このプログラムは診断・修正対象の設計および正常動作す
る設計のUCLID記述によるモデルを入力とする．そして，
前者のモデルに対してマルチプレクサを挿入して UCLID

による (3)式に示したプロパティ（とさらなる反例を得る
ために修正したプロパティ）の反例を収集する．そして，
その反例群を元に修正を行ったモデルを UCLID記述とし
て出力する．反例の収集などには UCLID v.3[2]を使用し，
UCLIDは SATソルバとしてMinisat 2.2[17]を使用する．
評価の際には 2.5GHzで動作する Intel Core2Duo CPU

と 4GBのメモリを搭載した PCを使用した．

6.3 不具合の挿入とその診断・修正
提案手法の評価を目的として，第 6.1節で説明を行った
プロセッサに対して以降に示すような不具合を挿入した．
まず最初に，プロセッサのエラー回復機構に関係のない

不具合を挿入した．挿入の際には記述に用いられている変
数をランダムに一つ選択して，変数の値を決定する case文
のうちエラー回復動作に関係ないものを削除した．また，
第 4.2節では，設計の変更箇所に着目して不具合の原因と
なり得る変数群を抽出する手法を提案したが，この実験で
は全ての変数を不具合の原因となり得る変数群に含めた．
記号シミュレーションを行なってプロセッサが正しく動

作することを検証するためには 11サイクルのシミュレー
ションを行う必要があった．そのため，リセット状態に対
応する具体値を持つ最初のサイクルを除いた 10サイクル
において，各変数に対する不具合の修正の可能性があるこ

表 1 プロセッサのエラー回復機構以外の箇所に挿入した
不具合を用いた評価結果
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とになる．
設計内の各変数にマルチプレクサを挿入して不具合修正

を試みた結果を表 1に示す．最初の行 (Buggy)は不具合
の挿入を行う際に選択した変数を対象として不具合修正を
行った際の結果を表す．他の行 (Worst/Median/Best)は，
不具合が挿入されていない変数を対象として不具合修正を
試みて不具合が修正できないとの結論が得られたときの結
果を表す．なおこの 3行は，表の 2列目に記した UCLID

を実行する必要があった回数がそれぞれ最悪値・中央値・
最良値であった際の結果を表す．
表の 3 列目に示したのは UCLID を繰り返し実行して
行った不具合修正を可能とする変数候補の抽出 (第 4.4節)

の際に，マルチプレクサの制御信号を 1としてマルチプレ
クサが挿入された変数の値を反転すると期待された出力が
得られるとされたサイクル数の累計である．4列目には，
入力変数を追加しない不具合修正 (第 5.1.1節)を行なって
期待した出力を得られたサイクル数の累計を示した．ただ
し，不具合修正を行なって期待した出力を得られた場合に
も最初の行 (Buggy)に対応する修正以外は第 5.2節に示し
た検証の結果，不具合を正しく修正できないとの結果が得
られていることに注意する必要がある．挿入した，一部の
case文を削除するという不具合の性質上，入力変数を追加
しない不具合修正手法で不具合を修正できている．
表の 6列目と 7列目には，修正を行なうための反例を得
るプロパティ ((3)式)を繰り返し検査する操作の所要時間
と修正後のモデルに対して正しく動作することが保証され
ているモデルとの correspondence checkingを行なって不
具合修正を検証した際の所要時間を示す．最後の 8列目に
は，提案手法全工程の所要時間を示す．なお，提案手法の
全工程所要時間のうち，独自のプログラムで実装を行った
マルチプレクサの挿入や反例の解析の部分は充分小さく，
UCLIDとその内部で動作する SATソルバの実行時間が大
部分を占める．
上記の評価結果においても確認された通り，本手法では

実際に設計が正しく動作するような修正のみが最終的な結
果として出力される．また，ある変数に着目して不具合の
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修正を試みた際には，4回程度の UCLIDの実行で修正が
可能であるかどうかの判定ができている．
次に，第 4.2節において提案を行った，設計の変更箇所

に着目して不具合の診断・修正を行う手法の評価を行った．
この際には，プロセッサのタイミングエラー回復機構に不
具合を挿入した．そして，タイミングエラー回復機構を備
えないプロセッサとの設計の変更点だけでなく設計全体を
対象として不具合の診断・修正を行う場合と，変更点に対
応するタイミングエラー回復機構にのみ着目して不具合の
診断・修正を行う場合の比較を行った．多くの設計は逐次
的に変更が行われて，最近に変更が行われた部分に不具合
が存在する可能性が高いことを考えると，設計間の変更点
に着目して診断を行う手法は有用であると考えられる．結
果，設計全体を対象として不具合の診断・修正を行なった
際には 12変数が診断の対象となり不具合が挿入された変
数を発見して修正するまでに 10変数を用いた不具合診断・
修正を試みる必要があった．一方，タイミングエラー回復
機構を備えないプロセッサとの差分に相当するタイミング
エラー回復機構のみを対象とした際には，7変数を用いた
不具合・修正を試みることによって，不具合が挿入された
変数を発見して修正することができた．

7. まとめと今後の課題

本稿では，形式的手法を用いたプロセッサに含まれる設
計不具合の自動診断・修正手法を提案して評価した．逐次
的に命令を実行して正常動作するプロセッサのモデルと，
スーパースカラ・アウトオフオーダ実行などの高性能化を
実現するが正常動作しないプロセッサのモデルをが与えら
れ，両モデルが等価な動作をしない際に，提案手法は形式
的手法に基づき設計のどの部分に不具合があるかを診断し
て修正手法を求める．求めた修正手法の正しさは形式的手
法に基づく correspondence checkingにより検証する．
提案した手法は，スーパースカラ・アウトオブオーダ実

行やタイミングエラー回復機構を備えたプロセッサを例題
として評価され，例題に挿入された不具合を検出・修正で
きることが確認された．さらに，逐次的な設計の変更が行
われた際に，設計の変更点にのみ着目して不具合の診断・
修正を行う手法についても，提案・評価を行った．
今後の研究課題としては，設計に複数の不具合が含まれ

た際の自動診断・修正手法や，設計の RTL記述を入力と
した手法，そして不具合の発生箇所を探索する際により効
率良く候補を絞り込む手法などが挙げられる．
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